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Editorial

n los ultimos arios, el vertiginoso avance de las tecnologias de la informacion y

la comunicacion han contribuido a la construccion de la sociedad de la informa-
cion. Esta sociedad sin fronteras ha permitido el acceso e intercambio de informacion
en tiempo real, generando redes globales de conocimiento. Por otro lado, este avance
ha descubierto la sensibilidad del tratamiento de nuestros datos personales. Consi-
derando la importancia de la proteccion de datos en la sociedad de la informacion,
este numero de la Revista de Derecho FORO estd dedicado a impulsar la discusion
sobre el desarrollo de la legislacion en relacion a la proteccion de datos personales.

Un primer eje de andlisis se concentra en el papel del derecho en la reglamen-
tacion de datos personales. El articulo titulado “De la seguridad cibernética a la
resiliencia cibernética aplicada a la proteccion de datos personales”, escrito por
Claudia Orellana Robalino, expone la ineficiencia de la seguridad informatica en
la proteccion de datos personales y la necesidad de un cambio de vision hacia la
resiliencia cibernética. En esta misma linea, el articulo de Andrea Villalba Fiallos,
“Reflexiones juridicas sobre la proteccion de datos y el derecho a la intimidad en la
autodeterminacion informativa”, reflexiona sobre la importancia del desarrollo del
derecho y las politicas publicas en el fortalecimiento del derecho a la intimidad y su
vinculacion con la proteccion de datos.

Un segundo eje de discusion se focaliza en la proteccion de datos en Ecuador. El
articulo “Paradigmas de la proteccion de datos personales en Ecuador. Analisis del
proyecto de Ley Organica de Proteccion a los Derechos a la Intimidad y Privacidad
sobre los Datos Personales”, de Luis Enriquez Alvarez, subraya la necesidad de la
adopcion de una regulacion a nivel nacional que cumpla los estandares minimos de
tratamiento y transferencia de datos para proteger el derecho a la vida privada de los
ecuatorianos, y como requisito para el surgimiento de emprendimientos ecuatorianos
en internet. Por otro lado, Lorena Naranjo en su articulo “El dato personal como
presupuesto del derecho a la proteccion de datos personales y del habeas data en
Ecuador” critica la postura jurisprudencial ecuatoriana frente al cardcter informati-
vo que debe tener el dato personal para configurarse como presupuesto del derecho
de proteccion de datos.

En un tercer eje, la revista FORO presenta dos articulos que analizan la protec-
cion de datos desde una vision regional e internacional. El articulo de Luis Ordoriez
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Pineda, “La proteccion de datos personales en los estados que conforman la Comuni-
dad Andina: estudio comparado y precisiones para un modelo interamericano de in-
tegracion” analiza el desarrollo del derecho de autodeterminacion en el contexto de
la Comunidad Andina y promueve la idea de un modelo interamericano para la regu-
lacion del tratamiento de datos personales. Desde una vision europea, Marcel Moritz
v Valentin Gibello exponen, en su articulo “El Reglamento Europeo (UE) 2016/679:
Andalisis de un claroscuro”, los retos que enfrenta el nuevo Reglamento europeo sobre
proteccion de datos personales (UE) 2016/679 en el fortalecimiento de la proteccion
de datos personales en este continente.

Finalmente, el numero concluye con un interesante andalisis jurisprudencial en
relacion al derecho al olvido. A través del caso Peru vs. Google. Alexander Cuenca
Espinosa enfoca la vinculacion del derecho al olvido con derecho a la defensa y la
libertad de expresion. Cierra este numero el andlisis jurisprudencial comparado de
los casos Google vs. Espaiia y Gloria vs. El Tiempo, realizado por Maria Gabriela
Espinoza.

Esta nueva entrega de la Revista de Derecho FORO busca ser una plataforma
para la discusion y reflexion sobre un tema tan novedoso y a la vez sensible como la
regulacion de la proteccion de datos personales a nivel nacional, regional y global.

Maria Augusta Leon Moreta
Luis Enriquez Alvarez

FORO 4
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De la seguridad cibernética
a la resiliencia cibernética aplicada
a la proteccién de datos personales

Claudia Orellana Robalino*

RESUMEN

Las tecnologias de la informacién y comunicacién nos permiten vivir en una so-
ciedad en red, sin embargo, existen varios riesgos de la hiperconectividad, tales
como la seguridad de la informacién, y parte de esta son los datos personales. Este
reto se afront6 desde la vision de la seguridad cibernética, que protege el proceso
de tratamiento de la informacién y la seguridad de los sistemas de informacion;
no obstante, una vez vulnerado, los recientes ataques a las redes de informacién
publicas y privadas han demostrado la ineficiencia de la seguridad cibernética.
Por esto el Foro Economico Mundial publicé en 2017 los principios de resiliencia
cibernética avanzada, que constituyen un cambio en la vision de la seguridad
cibernética a la resiliencia cibernética, indicando que la seguridad debe ser pre-
ventiva, siendo sus objetivos principales: orientar la gobernanza de la informacion
desde el organo de gobierno, y garantizar la veracidad e integridad de los datos
personales, siendo delimitados por principios legales que permiten la proteccion
de los mismos y el cumplimiento del Derecho a la proteccién de datos personales
y la vida privada.

PALABRAS CLAVE: resiliencia cibernética, proteccién de datos personales, derecho a
la privacidad, seguridad cibernética, tecnologias de la informaciéon y comunica-
cion.

ABSTRACT

Information and communication technologies allows us to live in a network socie-
ty, however there are several risks of a hyperconectivity, one of them is the safety
of the information; some of these information is personal data. This challenge was
assumed by the cyber security vision, which protects the treatment of information
and information security systems once is violated, however the recent attacks on
public and private information systems, have shown the inefficiency of cyber se-
curity, this is why the World Economic Forum published in 2017 Advancing cyber

*  Asesora legal de la Universidad de las Américas (UDLA).
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resilience principles and tools for boards, that has changed the vision from cyber
security to cyber resilience, indicating that security must be preventive, which
main objectives are to guide the governance of the information from the executive
body or boards of directors, guarantee the accuracy and integrity of the personal
data, and to achieve these, institutions must apply legal principles that allow pro-
tection and the fulfilment of data protection and private life rights

Keyworbs: cyber resilience, personal data protection, right of privacy, cyber secu-
rity, information and communication technologies.

FORO —

INTRODUCCION

| presente ensayo es explicativo, descriptivo y argumentativo, y pretende demos-
trar la necesidad de la inclusion de los principios de resiliencia cibernética avan-
zada del Foro Economico Mundial de 2017 en el ordenamiento juridico ecuatoriano,
o en politicas publicas o privadas para promover la gobernanza de la informacion, que
incluye la proteccion de datos personales. El ensayo esta compuesto de tres argumen-

tos:
1.

FORO 6

El derecho a la proteccion de los datos personales y su conexion con el derecho
a la vida privada y a la informacion. Aqui se sefiala que la tendencia europea y
latinoamericana es considerar e interpretar al derecho a la proteccion de datos
personales como parte del derecho a la vida privada, se indica la relacion entre
el derecho de acceso a la informacion, que es la regla general, y la proteccion
de datos personales que es la excepcion, y se menciona que el habeas data es el
recurso idoneo para el ejercicio del derecho a la proteccion de datos personales.

. Analisis de casos internacionales: el caso Evans vs. Reino Unido del ano 2000,

la sentencia del Tribunal Europeo de Derechos Humanos (TEDH), y del caso
No. 1894 del ano 2011, resuelto por el Tribunal Constitucional de Chile, que
manifiestan la importancia del derecho a la proteccion de datos personales y su
alcance a la informacion circulante en internet.

En el argumento final se realiza un analisis del cambio de la seguridad ciberné-
tica a la resiliencia cibernética y se enfatiza en la importancia de los principios
de resiliencia cibernética del Foro Economico Mundial de 2017.
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EL DERECHO A LA PROTECCION DE LOS DATOS PERSONALES
Y SU CONEXION CON EL DERECHO A LA VIDA PRIVADA
FAMILIAR Y A LA INFORMACION

DERECHO DE ACCESO A LA INFORMACION COMO REGLA GENERAL

El derecho de acceso a la informacion es un derecho incluido en la libertad de
expresion, que ha sido reconocido en varios instrumentos internacionales de dere-
chos humanos, tales como: art. 9 de la Declaracién Universal de Derechos Humanos,
1948 (DUDH); art. 19 del Pacto Internacional de Derechos Civiles y Politicos, 1969
(PIDCP); art. 13 de la Convencion Americana de Derechos Humanos, 1969 (CADH);
entre los principales. Es considerado un derecho que permite el ejercicio de la de-
mocracia, de la participacion ciudadana, y es un mecanismo de control del Estado
por parte de los ciudadanos para verificar el cumplimiento de su gestion y funciones
publicas. En consecuencia, el derecho de acceso a la informacion es “una herramienta
critica para el control del funcionamiento del Estado y la gestion publica, y para el
control de la corrupcion”,' y se rige por dos principios:?

1. Maxima divulgacion: la regla general establece que todas las personas tienen
derecho al acceso a la informacion en posesion de 6rganos publicos. La excep-
cion es el secreto, pero la regla general es la maxima divulgacion.

2. Buena fe: el Estado debe actuar de buena fe para permitir el ejercicio de dere-
cho al acceso a la informacion, para lo cual debe garantizar recursos efectivos
que permita el ejercicio del derecho a la informacion. Ademas de garantizar
dicho recurso, las obligaciones del Estado incluyen: i) interpretar leyes en fa-
vor de este derecho; ii) brindar asistencia para el ejercicio de este derecho; iii)
actuacion con transparencia de los funcionarios publicos para que realicen las
acciones necesarias para garantizar el interés general.’

1. Comision Interamericana de Derechos Humanos, El derecho al acceso a la informacion en el marco
latinoamericano. OEA Serie L/V/I1 CIDH/RELE/INF.9/12, 2012 parr. 5, 2.

2. Estos principios han sido reconocidos en diferentes instrumentos internacionales como los Princi-
pios de Lima, Principios de Johannesburgo sobre la Seguridad Nacional, 10 Principles on the right
to know OAS.

3. Comision Interamericana de Derechos Humanos, E/ derecho al acceso a la informacion en el marco
latinoamericano. OEA Serie L/V/II CIDH/RELE/INF.9/12, 2012 parr. 17.

FORO 7
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DERECHO A LA PROTECCION DE LA VIDA PRIVADA
COMO LIBERTAD DE AUTONOMIA

El derecho a la vida privada es un derecho fundamental reconocido en los principa-
les instrumentos de Derechos humanos, tales como el art. 12 de la DUDH, art. 17 del
PIDCP y art. 11 de la CADH, entre los principales, cuyo objetivo es proteger la vida
privada y permitir el ejercicio de la libertad de autonomia de cualquier injerencia ex-
terna arbitraria o ilegal que pueda afectar o afecte la dignidad de la persona. Para Juan
Carlos Hernandez, el derecho a la proteccion implica tres aspectos fundamentales: “1.
Derecho a disfrutar una vida privada libre. 2. El derecho a comunicarse libremente
con cualquier persona sin el temor a ser vigilado. 3. El derecho a controlar el acceso
a la informacion personal”.*

En esta perspectiva, el derecho a la proteccion de datos personales o autodeter-
minacion de la informacion estaria contenido en el derecho a la proteccién a la vida
privada y familiar. Sin embargo, existen nociones que consideran que el derecho a la
proteccion de datos personales es independiente del derecho a la vida privada. Esta
diferencia dependera de la legislacion de cada pais. En la Unién Europea y en Latino-
américa de forma general se aplica el criterio de considerar el derecho a la proteccion
de datos personales como parte del derecho a la privacidad, mientras que en Estados
Unidos el derecho a la proteccion de datos es independiente, porque existen datos
personales que pueden ser compartidos a terceros sin mayor riesgo a que atente contra
su vida privada.

En consecuencia, no existe una ley especifica de datos personales, ya que hay un
modelo de proteccion mas flexible que permite la autorregulacion y el control de los
datos personales de conformidad con el sector e industria que los maneja, tales como
bancos, compaiiias de e-comerce, universidades, proveedores de servicios de internet,
entre otros.® Sin embargo, existen datos sensibles como aquellos contenidos en la
historia clinica de pacientes, o datos proporcionados por menores de edad en internet,
entre los mas importantes, que son regulados por leyes especificas.®

4. Juan Carlos Herndndez, “La proteccion de datos personales en internet y el habeas data”, Revista
derecho y tecnologia, No. 13 (2012): 62.

5. Lisa Soto, Aron Simpson, Data Protection & privacy 2015 in United States (Reino Unido: Law
Business Research, 2015), 208.

6. Health Insurance Portability and Accountability Act de 1996 (HIPPA) es una ley de caracter federal
que delimita el uso, la divulgacion y proteccion de los datos médicos de las personas. Children’s
Online Privacy Protection Act (COPPA) protege los datos personales recolectados en linea de los
menores de 13 afios, imponiendo obligaciones a las instituciones que los recolectan, almacenan y
utilizan.

FORO 8



FORO 27, | semestre 2017

DERECHO A LA PROTECCION DE DATOS PERSONALES
O AUTODETERMINACION DE LA INFORMACION

El derecho a la proteccion de datos personales o autodeterminacion de la infor-
macion tiene sus origenes en 1970, cuando paises europeos empiezan a dictar leyes
que regulan la proteccion de datos personales, pero con el objetivo de regular las
tecnologias y, especificamente, las bases de datos de informacion; no obstante, estas
legislaciones fueron modificadas y el derecho a la proteccion de datos personales fue
interpretado a la luz del derecho a la privacidad.’

Algunas legislaciones tales como la Data Protection Act de 1998 de Reino Unido,
Ley Orgénica 15/1999, de Proteccion de Datos de Caracter Personal de Espafia, y la
Ley Estatutaria 1581 de 2012 de Colombia coinciden en que existen principios que
rigen la proteccion de datos personales:

» Consentimiento informado: para la recoleccion, el almacenamiento, el uso, la
modificacion o eliminacion de los datos personales es indispensable contar con
el consentimiento del titular de forma expresa.

» Confidencialidad de acceso y circulacion restringida: los datos personales siem-
pre son confidenciales, excepto que exista el consentimiento o la autorizacion
judicial para divulgarlos. La autorizacion judicial se aplica en los casos que
exista una lesion, fundamentada en las libertades o derechos de otras personas,
que se conoce como principio de lesividad.

* Legalidad: el tratamiento de los datos personales estard sujeto a las normas
legales.

» Justificacion, pertinencia y no exceso: no podran recolectarse y usarse datos
personales para finalidades incompatibles con aquellas para que los datos hu-
bieran sido recogidos, tampoco puede recolectarse de manera excesiva, ilegal o
fraudulenta los datos; debe hacérselo unicamente para el fin especifico que se
recolecta.

* Acceso a los datos personales: el titular de los datos personales tendra acceso
en cualquier momento a sus datos personales, para autorizarlos, rectificarlos,
modificarlos o eliminarlos.

* Plazo de almacenamiento: el tratamiento de los datos personales debe estar
sujeto a un plazo.

7. Francisco Gonzales Hoch, “Privacidad de la informacion digital: autodeterminacion vs. Commodi-
ty”, Revista juridica de la Universidad de Palermo, No. 7 (2010): 79.

FORO 9
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» Seguridad: el encargado del tratamiento de los datos personales, sea una insti-
tucién publica o privada, garantizara a través de medidas técnicas, administra-
tivas, entre otras, la seguridad de los sistemas que contengan los datos persona-
les, para evitar su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

El mecanismo legal idoneo para garantizar el ejercicio del derecho a la protec-
cion de datos personales es el habeas data, una garantia constitucional que “protege
el derecho que tiene la persona al acceso y conocimiento de sus datos personales en
registro publicos y privados”.® En la actualidad la tendencia juridica es considerarlo
un proceso autonomo del amparo constitucional, ya que “presenta caracteres propios
y peculiaridades morfologicas que la hacen merecedora de un tratamiento normativo
también singular e individual”.’

Al utilizar el mecanismo legal del habeas data se ejerce el derecho a la informa-
cion, pero de forma especifica, porque es un instrumento que permite a las personas
conocer la informacion propia contenida en bases de datos publicas o privadas con el
objetivo de autorizarla, modificarla, rectificarla o eliminarla para de esta forma ejercer
el derecho a la proteccion de datos personales. El objeto del habeas data es toda la
informacion personal que se encuentre bajo custodia, administracion o tenencia del
Estado o institucion privada, mientras que el objeto del derecho a la informacion es
mas amplio, porque es aquel que se encuentre bajo custodia del Estado, al respecto se
sefala que “se refiere a toda la informacion en bases de datos publicas significante,
cuya definicion debe ser amplia, incluyendo toda la que es controlada o archivada en

cualquier formato y medio”."

8. Hernandez, “La proteccion de datos personales en internet y el habeas data”, 69.

9. Victor Bazan, “El habeas data, su autonomia respecto del amparo y la tutela del derecho fundamen-
tal a la autodeterminacion normativa’, Anuario de Derecho Constitucional Latinoamericano, No. 37
(2012): 66.

10. Comité juridico interamericano de la OEA, Principios sobre el acceso al derecho a la informacion.
OEA, 2008, 1.

FORO 10
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ANALISIS DE CASOS ANIVEL INTERNACIONAL Y REGIONAL
RELACIONADOS A LA PROTECCION DE LOS DATOS PERSONALES

CAsE BRrIEF: RoL 1894 pE 12 juLio 2011 TRIBUNAL CONSTITUCIONAL DE CHILE

En Chile se aprueba en 2011 la Ley 20526 que sanciona el acoso sexual de me-
nores, la pornografia infantil y la posesion de material pornografico. Antes de la pro-
mulgacion y publicacion de la Ley 20526 esta contenia el art. 4 que sefialaba: “Los
establecimientos comerciales, cuya actividad principal sea ofrecer al publico servicios
de acceso a internet, a través de computadores propios o administrados por ellos, de-
beran mantener un registro actualizado de los usuarios”."" El Congreso Nacional (CN)
solicita al Tribunal Constitucional de Chile (TCC) que realice el control preventivo de
constitucionalidad del art. 4 del proyecto de ley 20526, ya que la mayoria de diputados
consideran que el art. 4 atenta contra el derecho a la vida privada de las personas y la
proteccion de sus datos personales al tenor de los dispuesto en el art. 19, No. 4'2 de la
Constitucion chilena.

Asi, el TCC concluye que, a pesar de que la ley tiene el fin de proteger a la infan-
cia de delitos como el acoso sexual y la pornografia infantil, el proyecto de Ley en
su art. 4 es inconstitucional y debe eliminarse su texto, porque la implementacion de
un registro de datos personales recolectados de los cibercafés es violatoria de varios
derechos, resolviendo:

1. La creacion de un registro de datos personales sin el consentimiento de la per-
sona no es valido, porque la persona no autoriza la recoleccion, el uso, el alma-
cenamiento, la modificacion ni destruccion de los datos.

2. La interferencia valida en la vida privada de la persona seria en los casos pre-
vistos por la Ley, para precautelar la seguridad nacional, derechos y libertades
fundamentales y el orden publico; en tales casos debe existir una autorizacion
judicial para la recoleccion, almacenamiento y uso de los datos personales.

3. Lavigilancia y monitoreo constantes de los usuarios, a través de los datos per-
sonales recolectados de internet (sitios web que se visita, la frecuencia, las di-
recciones de correo con quien contacta, redes sociales, correo electronico entre

11. Proyecto de Ley que sanciona el acoso sexual de menores, la pornografia infantil y la posesion de
material pornografico.

12. Constitucion de la Republica de Chile, art. 19, No. 4 “El respeto y proteccion a la vida privada y a
la honra de la persona y su familia”.
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otros) generan perfiles sociales, de habitos, preferencias comerciales, ideologia
politica e inclinaciones sociales de las personas monitoreadas.

4. Esta vigilancia ocasionaria un compartimiento inhibitorio, basada en el cono-
cimiento de que los datos personales estan siendo revisados en el momento de
acceder a los cibercafés, atentando de esta manera contra la libertad personal,
la vida privada, la proteccion de datos personales que, en conjunto, permiten el
desarrollo de la personalidad respetando su dignidad humana.

5. Lavida privada se ejerce también en lugares de acceso publico como es el caso
de los cibercafés, que, a pesar de estar abiertos a todo publico, se organizan en
cabinas individuales y reservadas para garantizar la privacidad de la persona.

6. Lo mismo sucede con internet que, a pesar de ser una red mundial, los datos
personales que transitan son considerados confidenciales, a menos que la per-
sona autorice su divulgacion.

7. Imponer la obligacion de recaudar datos a los cibercafés y de resguardarlos sin
las debidas medidas de seguridad es riesgoso para la confidencialidad de los da-
tos personales, porque al existir la posibilidad de que sean utilizados con fines
de investigacion policial su recoleccion y seguridad no debe ser encomendada
a particulares.

CAaSE BrIiEF: CorLAND v. THE UNiTED KINGDOM
SENTENCIA DEL TEDH 2006

La sefiorita Copland en 1991 inici6 su trabajo en Carmarthenshire College (El Co-
legio), que es una institucion publica de educacion en Reino Unido. A finales de 1995
se requirié que trabajara para el subdirector. En 1998 la sefiorita Copland se enterd de
que el subdirector habia ordenado una investigacion, monitoreo y vigilancia Unica-
mente a ella, que incluyo: i) De su teléfono: lista de llamadas recibidas, contestadas,
marcadas y su duracion. ii) Del correo electronico institucional: mensajes recibidos,
enviados y direcciones de correo. iii) Uso del internet: se revisaron los sitios web que
visitaba, la frecuencia con que lo hacia y las fechas en las que realiz6 las visitas.

Por estos motivos, pidio la aplicacion de la Ley de proteccion de datos persona-
les de 1984 “Data Protection Act 1984 (1984 Act), la cual indica que, en caso de
recoleccion no autorizada de datos personales, la persona afectada podra solicitar la
compensacion por dafios y perjuicios.'® A su vez, “The 1984 Act” establece que es una

13. Seccion 23 “The 1984 Act”.
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contravencion penal el no cumplimiento de los principios de la proteccion de datos y
que la persona que haya incumplido sera notificada con la respectiva sancion, y, en
caso de incumplimiento de dicha sancion, sera considerado delito.

En el presente caso, la Corte considera que se aplica de forma parcial los principios
1, 2,4 de la “1984 Act”,'* porque se obtienen de manera no autorizada los datos per-
sonales contenidos en correos electronicos, datos de internet y llamadas de Copland,
pero la obtencion de estos datos si tiene un proposito especifico, que es demostrar si
los recursos de una institucion publica son usados de forma correcta, es decir para
fines de trabajo y no personal, ademas la recoleccion de los datos personales no es de
forma excesiva, pues la vigilancia que se hace es solamente de fechas, duracion de
llamadas, paginas que visita y direcciones de correo a las que envia y de las cuales re-
cibe, mas no del contenido de las llamadas, mensajes o de la pagina web. Por lo tanto,
la Corte en Reino Unido determina que no existe la violacion de los datos personales
de Copland, pero que, al no existir la autorizacion de ella, el Colegio incurre en una
contravencion penal, mas no en un delito.

La Srta. Copland inici6 el proceso ante el Tribunal Europeo de Derechos Humanos
(TEDH), con la pretension que se declare la violacion de su derecho a la vida privada
y familiar (art. 8) y su derecho a un recurso efectivo (art. 13) reconocidos en el Con-
venio Europeo de Derechos Humanos.

Resolucion de fondo

Después de analizar tanto el caso como el Convenio Europeo de Derechos Huma-
nos, el TEDH concluye:

1. Las llamas telefonicas, el correo electronico y el uso del internet realizado des-
de el lugar de trabajo o negocio son considerados parte de la vida privada de
una persona.

2. Que la sefiorita Copland no fue advertida en ninglin momento que sus llamadas,
correos y uso de internet iban a ser monitoreados.

14. Los principios 1, 2,4 “1984 Act” son: 1. la informacién que contengan datos de caracter personal
debera ser obtenida y procesada, de forma justificada y legal. 2. La recoleccion de datos personales
se realizara para propositos especificos o legalmente autorizados. 4. La recoleccion de datos perso-
nales para cualquier propdsito sera obtenida de forma adecuada, pertinente y no excesiva en relacion
con el proposito que se busca cumplir. Texto original: disponible en <http://www.legislation.gov.uk/
ukpga/1984/35/pdfs/ukpga 19840035 en.pdf>. Mi traduccion.
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3. EI TEDH analiza si dicha interferencia fue acorde a la Ley. El TEDH considera
que, al no existir una ley, al momento de los hechos, que regule la vigilancia
y monitoreo de medios de comunicacion dentro de una institucién publica y
privada, asi como la inexistencia de la facultad de vigilancia y monitoreo en
el reglamento de funcionamiento del colegio, ni de ninguna politica interna,
tal interferencia no fue acorde a la Ley. En consecuencia, el TEDH considera
que la recoleccion y el almacenamiento de informacion personal relativa al
teléfono, asi como a su correo electronico y el uso de internet de Copland sin
su conocimiento, constituye una interferencia al derecho al respeto de su vida
privada, que incluye la violacion a sus datos personales, derecho reconocido en
el articulo 8 del Convenio Europeo de Derechos Humanos.

Asi, tras analizar ambas sentencias se infiere que en el caso Copland existe una
violacion directa a los datos personales contenidos en los canales de comunicacion
institucional, mientras que el argumento del TCC chileno concluye que pudiere exis-
tir una violacion de los datos personales circulantes en el internet de los usuarios de
cyber cafés.

Por tanto, en ambos casos no existe el consentimiento expreso del titular de los
datos personales para la recoleccion, el uso, el almacenamiento y el tratamiento de los
mismos, demostrando la ligereza con la que se procede sobre la seguridad cibernética
de los datos personales, ya que en ambos casos no se toma en cuenta el principio de
seguridad, por lo que su consulta es de manera arbitraria al acceder de forma libre a
los servidores donde se encuentran almacenados sin una orden judicial o autorizacion
previa del titular, irrespetando los principios de confidencialidad, consentimiento in-
formado y seguridad cibernética.

PRINCIPIOS DE RESILIENCIA CIBERNETICA
PARA LA PROTECCION DE DATOS PERSONALES

PRINCIPALES ANTECEDENTES DE LOS PRINCIPIOS DE RESILIENCIA CIBERNETICA

La nociodn de resiliencia cibernética estd presente desde el Foro Econdmico Mun-
dial de 2011. Con la actualizacion de la ISO/IEC 27001 de 2013 por la Organizacion
Internacional de Normalizacion (ISO por sus siglas en inglés)'> se implementd que la
seguridad cibernética abarca el analisis de posibles riesgos.

15. La Organizacion Internacional de Normalizacion, es una institucion autonoma, con sede en Gine-
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Antes de analizar los principios de resiliencia cibernética, a continuacién se anali-

zan los antecedentes mas importantes:

16.

1. Normas ISO/IEC 27000: su objetivo principal es el desarrollo de normas gene-

rales para el sistema de gestion de seguridad de la informacion (ISMS por sus
siglas en inglés). Estas normas son implementadas por el 6rgano de la seguri-
dad de la informacion encargado de la direccion y el control de las actividades
del ISMS, que se encuentra subordinado al 6rgano de gobierno. Esta familia de
normas esta compuesta por varias, entre ellas, la ISO/IEC 27001.

. Normas ISO/IEC 27001 de 2013: reemplaza a la norma ISO/ICE 27001 de

2005 y su objetivo principal es establecer los estandares minimos del modelo
de los sistemas de gestion de seguridad de la informacion (ISMS). Sefiala que
el objetivo de los ISMS es preservar al menos tres cualidades esenciales de la
informacion que son: confidencialidad, integridad y disponibilidad de la infor-
macion.'® Esta norma establece el modelo de ISMS, que puede ser modificado
segun las necesidades de cada organizacion, pero es importante que el ISMS
sea parte integrante de los procesos y la estructura de gestion global y que la
seguridad de la informacion se considere en el disefio de procesos, sistemas de
informacion y controles.

. En Ecuador, el Instituto Nacional Ecuatoriano de Normalizaciéon (INEN) es

el organismo técnico del Sistema Nacional de Calidad, que forma parte de la
Organizacion Internacional de Normalizacion (ISO), por lo que en 2016 adopto
la ISO/IEC 27000 sobre los ISMS, que sefala los pardmetros generales para
resguardar la informacidn, que incluye los datos personales sea en institucio-
nes publicas o privadas. El proceso para obtener la acreditacion de la ISO/IEC
27000 se hace directamente ante el INEN.

bra, Suiza, que promueve el uso de estandares internacionales; su objetivo principal es establecer
estandares de calidad, fiabilidad, consistencia y seguridad en la produccion de bienes y servicios. La
mayoria de paises latinoamericanos son miembros de la organizacion a través de sus instituciones
encargadas de la normalizacion. Ecuador es miembro y actia mediante el Instituto Ecuatoriano de
Normalizacion (INEN). Organizacion Internacional de Normalizacion, 2014, <http://www.iso.org/
iso/home/about/the iso_story.htmy.

i) Confidencialidad: la informacion no debe ser divulgada a terceros sin el consentimiento del titular
o de conformidad con la ley. ii) Integridad: exactitud o fidelidad de la informacion. iii) Disponibi-
lidad: o accesibilidad a la informacion solo por los titulares o las entidades autorizadas. ISO/IEC
2700, 2016, <https://www.iso.org/obp/ui/#iso:std:66435>.
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DE LA SEGURIDAD CIBERNETICA A LA RESILIENCIA CIBERNETICA:
PRINCIPIOS DE RESILIENCIA CIBERNETICA AVANZADA

Estos principios fueron discutidos y redactados en el Foro Economico Mundial'’
de 2017, mas conocido como el Foro de Davos, y son el resultado de uno de los de-
bates mas importantes que se suscitaron en 2017 en el marco de este Foro, que fue la
economia y sociedad digital. Estos principios fueron desarrollados en colaboracion
con The Boston Consulting Group y Hewlett Packard Enterprise.

La resiliencia cibernética es un cambio en la visioén de la seguridad cibernética,
que ya no solo implica la mitigacién de riesgos y vulnerabilidades o incidentes que
ocurren en una red de informacion o de cualquier tipo; incluye la prevencién de estos,
la seguridad de la red en si misma y su conexion con otras redes internas o externas,
protegiendo de esta manera a uno de los activos mas importantes de una institucion:
la informacion, que incluye los datos personales de los inversionistas, accionistas,
colaboradores, clientes y personas con quién se tiene relaciones comerciales o de
cualquier otra indole.

Las ideas esenciales para comprender la resiliencia cibernética son:
1. Elrol de los Estados es vital para promover politicas de resiliencia cibernética.

2. Los lideres de organizaciones deben tener una vision mas alla de la seguridad
cibernética para construir toda una estrategia y cambio de la cultura organiza-
cional a largo plazo de seguridad de todo el sistema, entendida como la resilien-
cia cibernética.

Por lo tanto, es indispensable el didlogo entre los diferentes actores de la socie-
dad en red'® para generar seguridad, certeza y transparencia en desarrollo de la vida
econdémica y social.”” En consecuencia, el documento sobre principios de resiliencia

17. El Foro Econémico Mundial es una organizacion privada sin fines de lucro, constituida en Suiza,
que se retne anualmente desde 1971, conformada por los principales lideres empresariales, lideres
politicos internacionales y periodistas e intelectuales selectos para analizar los problemas mas rele-
vantes que afronta el mundo. World Economic Forum, Foundation Statutes. Reforma al 2006, art. 3.

18. Los actores de la sociedad en red son: i) los usuarios; ii) proveedores de servicios de internet que
incluyen los proveedores de acceso a internet, desarrolladores de aplicaciones y de software, provee-
dores de servicios de cloud computing, entre los mas relevantes; iii) proveedores de infraestructura
de internet; iv) proveedores de contenido de internet. Ver Horacio Fernandez, Manual de Derecho
informatico (Buenos Aires: FEDYE, 2014), 29-30.

19. “El término sociedad en red fue acuiiado en 1991 por el holandés Jan Van Dijk para definir una forma
de sociedad que se organiza en redes, y son estas redes sociales las que estan configurando hoy en dia
de forma principal la organizacion y las estructuras més importantes de la sociedad”. Patricia Reyes,
Ciudadanas 2020 (Santiago de Chile: Instituto Chileno de Derecho y Tecnologias, 2011), 196.
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cibernética avanzada es una de las herramientas que los participantes del Foro de
Davos han solicitado para promover la seguridad cibernética a través de la resiliencia
cibernética, cuyo objetivo es combatir los riesgos cibernéticos que van en aumento
exponencial, conforme la mayor cantidad de dispositivos electronicos que se conectan
a las varias redes de informacion existentes que afecta a millones de personas, quienes
de forma constante estdn consumiendo y alimentando las redes con informacion de
todo tipo, entre ellas datos personales.

Los principios de resiliencia cibernética avanzada son el marco de las estrategias
de gobernanza de la informacion para los altos 6rganos de gobierno de una institu-
cion publica o privada que opere en un sistema conectado a una red privada, publica
o internet y que pretenda proteger sus activos, entre ellos, la informacion propia o de
un tercero.

Estos principios estan conformados por cuatro elementos diferentes, pero interre-
lacionados entre si::

1. Principios de resiliencia cibernética para la gobernanza de la informacion.
2. Principios de herramientas cibernéticas.

3. Marco de riesgos cibernéticos.

4. Guia para los riesgos emergentes tecnologicos.?

En el presente ensayo se hace énfasis en los principios de resiliencia cibernética
para la gobernanza de la informacion, que estan dirigidos a los altos organos de
gobierno de una institucion, porque son los principales encargados de implementar
la resiliencia cibernética para la proteccion de sus redes y sistemas de informacion,
a través de la toma de decisiones y la generacion de politicas.?! Es un marco de diez
principios que pretenden orientar a los 6rganos de gobierno de una institucion para
implementar la resiliencia cibernética como estrategia de la gobernanza de la infor-
macion. Estos son:

1. Responsabilidad por la resiliencia cibernética: el 6érgano de gobierno de una
institucion asume la responsabilidad de la gobernanza de la informacion, es
decir, de decidir e implementar politicas para la resiliencia cibernética. La res-

20. World Economic Forum, the Boston Consulting Group y Hewlett Packard Enterprise, colaborado-
res, Advancing cyber resilience principles and tools for boards (Ginebra: World Economic Forum,
2017), 7.

21. Antes de la redaccion y adopcion del documento se investigaron varias empresas y se obtuvo que el
84% de los directivos encuestados coincidié en que es indispensable contar con directrices y mejo-
res herramientas de resiliencia cibernética para apoyar su trabajo de gobernanza de la informacion.
World Economic Forum, the Boston Consulting Group y Hewlett Packard Enterprise, colaborado-
res, Advancing cyber resilience principles and tools for boards, 6.
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ponsabilidad de supervision y control de cumplimiento puede ser delegada a
organos de menor jerarquia ya existentes o creados para esa funcion.

2. Instruccion de los miembros: del 6rgano de gobierno y de los 6rganos de su-
pervision en materia de resiliencia cibernética, mediante el asesoramiento y
asistencia continua de expertos independientes en materia de resiliencia ciber-
nética, tendencias de amenazas recientes y de seguridad cibernética.

3. Existencia de un oficial de resiliencia cibernética: con suficiente experiencia,
autoridad y recursos, quien estara encargado de informar sobre la capacidad de
la institucion para gestionar la resiliencia cibernética y de monitorear los pro-
gresos en la aplicacion de metas de resiliencia cibernética.

4. Integracion de la resiliencia cibernética: el 6rgano de gobierno debera garanti-
zar que el organo administrativo integrara los principios de resiliencia ciberné-
tica avanzada en toda la institucion, sus procedimientos internos y externos, en
la estrategia general y asignara los recursos necesarios, asi como el presupuesto
para la implementacién de la estrategia de resiliencia cibernética.

5. Tolerancia por el riesgo: el 6rgano de gobierno anualmente definira y cuantifi-
caré la tolerancia en relacion a la existencia de riesgos cibernéticos en la insti-
tucioén, para lo cual debera ser informada sobre los riesgos actuales y futuros,
asi como de los requisitos regulatorios para la prevencion y mitigacion de los
riesgos.

6. Evaluacion de riesgos y presentacion de informes: el érgano de gobierno debe-
ra aprobar la evaluacion de riesgos y presentacion de informes de conformidad
con el marco de riesgos cibernéticos

7. Planes de resiliencia cibernética: el érgano de gobierno debe asegurarse que
el 6rgano de administracion brinde suficiente soporte al oficial de resiliencia
cibernética, a través de planes de resiliencia cibernética, que incluya la crea-
cion, implementacion, pruebas y continua mejora de la estrategia de resiliencia
cibernética. El oficial a cargo debera supervisar el rendimiento e informar regu-
larmente al 6rgano de gobierno.

8. Trabajo en conjunto: el 6rgano de gobierno debe promover el trabajo en con-
junto entre el oficial y los colaboradores de la institucion a fin de asegurar la
resiliencia cibernética.

9. Revision: el 6rgano de gobierno debe asegurar que se realice una revision anual
de forma formal e independiente de los planes de resiliencia cibernética.

10.Eficacia: el 6rgano de gobierno debera revisar de forma perioddica su propio
rendimiento y el de la organizacion en cumplimiento de la planificacion de
resiliencia cibernética, para esta revision se puede requerir el asesoramiento
externo de un experto.
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CONCLUSIONES

DERECHO A LA PROTECCION DE DATOS
CONTENIDO EN EL DERECHO A LA VIDA PRIVADA

La proteccion de los datos personales se encuentra contenida en el derecho a la
vida privada, ya que existe una evidente relacion entre ambos derechos que son perso-
nalisimos, y tienen como objetivo la proteccion de la esfera privada de los individuos
y su desarrollo de forma libre sin ninglin tipo de injerencia no autorizada. Asi mismo,
los casos analizados en el punto dos de este ensayo demuestran que la tendencia ge-
neral tanto de Europa como Latinoamérica es interpretar y considerar el derecho a la
proteccion de datos personales comprendido como parte de la proteccion a la vida pri-
vada, ambos derechos se relacionan con el derecho a la informacion, porque la regla
general es que todos tienen acceso a la informacion, y una de sus excepciones son los
datos personales, que solo se puede acceder si existe el consentimiento informado de
la persona o con autorizacion judicial, demostrando asi que el derecho a la vida priva-
da y a la proteccion de datos personales no es absoluto, pues hay casos en los que cabe
aplicar el principio de lesividad para acceder a datos personales. A su vez, se conside-
ra que el mecanismo legal idoneo para el ejercicio del derecho a la proteccion de los
datos personales es el de habeas data, ya que actlla como garantia constitucional del
derecho a la proteccion de datos, permitiendo a las personas acceder a la informacion
que se encuentra contenida en registro publicos y privados para poder autorizarla,
ratificarla, modificarla o eliminarla.

DATOS PERSONALES CONTENIDOS EN REDES DE INFORMACION

Del analisis de los casos del punto dos del ensayo se infiere que los datos persona-
les que circulan en la red mas amplia de informacion llamada internet, tales como las
direcciones de las paginas web que se visitan, el acceso al correo electronico, las redes
sociales que se utilizan y los servicios de internet como las aplicaciones, cloud com-
puting, entre otros, contienen datos personales que no estan sujetos a vigilancia y mo-
nitoreo, debido a que se atentaria contra el derecho a la proteccion de datos personales
y a la vida privada, pues de la vigilancia de estos datos se generan perfiles sociales,
de habitos, preferencias comerciales, ideologia politica e inclinaciones sociales de las
personas monitoreadas. En cuanto a las redes privadas, como es el caso de las redes
institucionales, publicas o privadas, es imprescindible contar con politicas claras que
manifiesten que la red compuesta por diferentes canales de comunicacion, como el
correo institucional, los chats institucionales y los datos de navegacion, seran sujetos
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a vigilancia y monitoreo para verificar que no sean utilizados con fines personales,
pero en esos casos la vigilancia estaria autorizada.

PRINCIPIOS DE RESILIENCIA CIBERNETICA COMO LINEAMIENTOS
PARA GARANTIZAR LA SEGURIDAD DE LOS DATOS PERSONALES
Y PROMOVER LA GOBERNANZA DE LA INFORMACION

Los principios de resiliencia cibernética y los principios del derecho a la protec-
cion de datos personales pueden ser los lineamientos para la creacion de una norma,
politica publica o politica privada que regule el tratamiento de los datos personales y
los proteja de adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulen-
to; asi mismo, pueden ser utilizados como estandares para la gobernanza de la infor-
macion. Si bien existen estandares normalizados para la proteccion de los ISMS ba-
sados en la vision de la seguridad cibernética de mitigar las vulnerabilidades, riesgos
o incidentes ya ocurridos, como es el caso de la ISO/ICE 27000 y sus derivadas, han
demostrado ser ineficientes; porque las estrategias, politicas y planes de seguridad de
la informacion deben, a mas de mitigar incidentes, promover la prevencion de estos,
para lo cual se requiere un cambio de vision, que exige que se disefien planes de res-
iliencia cibernética desde los 6rganos de gobierno de las instituciones, quienes tienen
autoridad suficiente para exigir y planificar la implementacion de los principios de
resiliencia cibernética avanzada, pues son los 6rganos de gobierno quienes asumen le-
gal, financiera y econdmica las pérdidas generadas por la vulneracion de sus sistemas
de informacion a mas de perder credibilidad ante terceros afectando a su reputacion.
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RESUMEN

La investigacién tiene por objeto establecer consideraciones juridicas sobre el
derecho a la intimidad y su vinculo con la proteccion de datos, para llegar a de-
terminar la importancia de constituir politicas publicas y acciones legislativas que
generen un equilibrio ponderativo de derechos y una consolidacién de elementos
basicos de proteccién de la informacién. El andlisis inicia con una introduccién
breve respecto al derecho a la intimidad y aquellos derechos relacionados a ella,
para posteriormente tratar el supuesto caracter absoluto del derecho fundamental
de la intimidad, y proceder a analizar los elementos constitutivos de dicho dere-
cho, haciendo énfasis en la etapa de transferencia de informacion que tiene que
ver con el control y la consecuente entrega de datos a un tercero. Finalmente, el
analisis se centra en el estudio de la relevancia de la autorizacién o consentimien-
to vélido, y en determinar el nexo causal de la violacion del derecho a la protec-
cion de datos personales en el derecho a la intimidad por las nuevas tecnologias.

PALABRAS CLAVE: intimidad, derechos fundamentales, derecho a la intimidad, dato
personal, autodeterminacién informativa.

ABSTRACT

The investigation has the objective to establish the legal aspects regarding the
right to privacy and its connection with data protection, in order to determine the
importance of building public policies and legislative actions that can generate a
ponderous balance of rights and a consolidation of basic elements of data protec-
tion. The analysis begins with a brief introduction regarding the right to privacy
and other related rights, and afterwards attends the supposed absolute character of
the fundamental right to privacy. In the next part, the constitutive elements will be
developed, making emphasis on the phase of transference of information establis-
hed in regard to the control of information and delivered to a third party. Finally,
the analysis focuses in the study of the relevance of the authorization or valid con-
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sent, and in determining the link to the violation of the right to personal data pro-
tection and the consequent infringement of personal data by new technologies.

Kevworbs: Privacy, Fundamental Rights, Right to privacy, Personal Data, Informa-
tive self-determination.

FORO —

BREVE INTRODUCCION SOBRE EL DERECHO A LA INTIMIDAD
Y DERECHOS SUSTANTIVOS RELACIONADOS

A ntes de considerar cuestiones especificas relativas al derecho a la intimidad y
su vinculo con la proteccion de datos, es necesario aproximarse al campo de los
diferentes derechos que conforman el patrimonio moral de las personas, y que por su
naturaleza se encuentran relacionados con el derecho a la intimidad.

Es preciso determinar que el reconocimiento del derecho a la autodeterminacion
de un individuo es el rasgo caracteristico de una sociedad desarrollada e influenciada
diametralmente por los elementos constitutivos de su propio entorno, con influencias
de su ambiente de desarrollo tanto antropologicas, politicas como culturales, que faci-
litan la capacidad de autodeterminarse a si misma. Esta autodeterminacion toma como
base conceptos principalisimos, cuyo caracter de primer orden nos hacen clasificarlos
a simple vista como derechos inherentes al ser humano.

Este desarrollo social genera un progreso concomitante del Derecho, reconociendo
la tutela al honor, al buen nombre, a la intimidad personal y familiar, e incluso a la
propia imagen y la voz del individuo, que se constituyen como derechos que si bien es
cierto poseen rasgos comunes, finalmente sus aspectos diversos permiten distinguir-
los a su vez como derechos diferenciados. En definitiva, podemos catalogarlos como
derechos autonomos, estrechamente vinculados entre si, en tanto que derechos de la
personalidad y derivados de la dignidad humana, dirigidos a la proteccion del patri-
monio moral de las personas y al consiguiente resguardo de su informacion.

Actualmente, el nivel de proteccion establece una clara evolucion a nivel juridico
normativo en lo que se refiere al reconocimiento de derechos, elevados al caracter
de fundamentales con el fin de amparar los derechos innatos de los ciudadanos, sin
exclusion de ningun tipo.

Es notable, entonces, la influencia que han ejercido los diferentes instrumentos
internacionales, que son tomados como base a nivel latinoamericano y por supuesto
a nivel legislativo interno ecuatoriano, cuya vertiente desemboca en la aplicacion de
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caracteristicas neoconstitucionalistas, cuya particularidad esencial es la primacia de
la Constitucion y su distincion destacada entre normas jerarquicamente inferiores,
dotando de supremacia juridica a los derechos consagrados en ella, convirtiendo al
garantismo en parte fundamental del ejercicio del Derecho y del propio Estado.

Este reconocimiento fehaciente de derechos fundamentales conlleva la premisa
de que “el Estado no se justifica a si mismo”,' consolidando la vision de un Estado
democratico, incluyendo la legitimacion del soberano, el sometimiento del poder al
derecho, y por supuesto el reconocimiento literal plasmado en el Derecho positivo de
nuestros derechos subjetivos, objetivos, y finalmente de nuestros derechos fundamen-
tales que por su propia naturaleza “requieren de una serie de pautas hermenéuticas
distintas a las que se pueden aplicar al resto de las normas juridicas™ por su corres-
pondiente inherencia humana.

Luigi Ferrajoli, en su obra Derechos y garantias, determina una definicion formal
del concepto de derechos fundamentales y derechos subjetivos, manifestando que:

son fundamentales los derechos “que no se pueden comprar ni vender”, esto es, aque-
llos derechos subjetivos que corresponden universalmente a “todos” los seres humanos en
cuanto dotados del status de personas, de ciudadanos o de sujetos con capacidad de obrar.
Por su parte, son “derechos subjetivos” todas las expectativas positivas (de prestaciones)
o negativas (de no sufrir lesiones) adscritas a un sujeto por una norma juridica y en razon
de su status o condicion de tal, prevista asimismo por una norma juridica positiva, “como
presupuesto de su idoneidad para ser titular de situaciones juridicas y/o autor de los actos
que son ejercicio de estas”.?

De lo anterior se debe inferir que la persona humana tiene en razoén de su ser y de
su esencia cosas intrinsecas suyas que reflejan la intimidad, singularidad e irrepetibi-
lidad; asi tenemos una definicion mas clara de derechos fundamentales como aquellos
“derechos que estan adscritos universalmente a todos en cuanto personas, o en cuanto
ciudadanos o personas con capacidad de obrar, y que son por tanto indisponibles e
inalienables”.* Estos elementos contrastados con la definicion de derechos naturales
constituyen bienes juridicos adquiridos en razén de la propia naturaleza humana y
deben ser respetadas por todos debido a su inherente definicion, entonces cualquier
lesion de dicho derecho es una ofensa a una realidad personal determinada.

1. Gustavo Jalkh Rdbens, Neoconstitucionalismo y Sociedad. Serie Justicia y Derechos Humanos
(Quito: Ministerio de Justicia y Derechos Humanos, 2008), 9.

2. José Garcia Falconi, “Neoconstitucionalismo”, Derecho Ecuador, Revista Judicial, No. 1 (2014): 1.

Luigi Ferrajoli, Derechos y garantias. La ley del mas débil (Madrid: Trotta, 2004), 37.

4. Miguel Carbonell, Teoria del neoconstitucionalismo (Madrid: Trotta, 2007), 71.
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El Estado debe garantizar el derecho a la vida privada, y para el efecto se debe
recordar aquellos contextos anteriormente utilizados respecto al tema, en los cuales
se afirmé que se debe garantizar “el derecho a que lo dejen a uno tranquilo”. Es ne-
cesario entonces definir a la intimidad como aquel “sinénimo de conciencia, de vida
interior”,> 0 como el acervo interno de una persona resguardado en su propia psiquis;
mientras que el derecho a la intimidad “tiene a proteger al hombre en su aislamiento
fecundo y esencial, frente a su semejante, frente a la prensa, frente al Estado™.

Al respecto, se debe determinar que el derecho a la intimidad es sin lugar a dudas
un elemento esencial de la libertad personal constituido por el derecho a la proteccion
de datos que corresponde a una parte de esa ejecucion plena de las libertades otor-
gadas. Conviene conceptualizar al dato personal como aquel término “utilizado para
designar cualquier informacion relativa a un sujeto identificable™,” y el derecho a la
proteccion de datos como aquella tutela de la informacion de caracter personal que
incluye su acceso, control y difusion de la misma.

De lo anterior se debe resaltar entonces las garantias que conlleva el reconocimien-
to de los derechos de caracter personal actualmente elevados al caracter de fundamen-
tales por tutelar la facultad del ser humano a impedir la intromision no autorizada de
los funcionarios publicos o de otros individuos respecto de aspectos o datos persona-
les, en su correspondencia o en sus pensamientos, su hogar, sus comunicaciones, o
incluso su tiempo libre.

Recapitulando, es necesario enfatizar en que los derechos fundamentales no son
otorgados por los mandamientos constitucionales, que, si bien es cierto los reconocen,
su fin trascendental es generar su proteccion a través de las garantias individuales;
sin embargo, este nivel de reconocimiento de derechos le corresponde en definitiva
al Estado a través de la desconcentracion de sus poderes y dotando de independencia
a sus funciones, que, en ejercicio de un estatus democratico, colmado de derechos,
otorgara a sus ciudadanos mayor seguridad, reafirmando entonces el principio de se-
guridad juridica, desagregando no solo la confianza en la administracion de justicia,
sino también en las normas emitidas por los legisladores.

5. Delia Matilde Ferreira, El derecho a la intimidad (Bueno Aires: Editorial Universidad, 1982), 37.

Ibid., 33.

7. Angeles Gutiérrez Zarza, Nuevas tecnologias, proteccién de datos personales y proceso penal (Ma-
drid: La Ley, 2012), 51.

o
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EL CARACTER ABSOLUTO
DEL DERECHO FUNDAMENTAL A LA INTIMIDAD

La intimidad como derecho fundamental protege la esfera mas privada del indivi-
duo, dotada de caracteres reservados que pueden o no compartirse mediante autoriza-
cion, asi encontramos el derecho a la intimidad, con intentos de conceptualizaciones
subjetivas, unas mas acertadas que otras.

Etimolégicamente, intimidad proviene del latin “intimus” superlativo de interior y
significa “lo que estd mas adentro, lo mas interior, el fondo”, el constitucionalista ar-
gentino Quiroga Lavié¢ conceptualiza la intimidad como “el respeto a la personalidad
humana, del aislamiento del hombre, de lo intimo de cada uno, de la vida privada, de
la persona fisica, innata, inherente y necesaria para desarrollar su vida sin entorpeci-
mientos, perturbaciones y publicidades indeseadas”.®

En diferentes fuentes doctrinales, se utiliza de manera indiferente los términos inti-
midad y privacidad, sin dotarles de diferencia alguna como si se trataran de dos térmi-
nos que tienen igual significado, pero dentro de las fundamentaciones mas acertadas
se deberia considerar que responden a concepciones y alcances complementarios, mas
no diferentes.

El tratadista German Bidart Campos se refiere a la intimidad y a la privacidad, de
la siguiente manera: “la intimidad es la esfera personal que estd exenta del conoci-
miento generalizado de tercero... y la privacidad es la posibilidad irrestricta de realizar
acciones privadas (que no dafen a otros) que se cumplan a la vista de los demas y que
sean conocidas por estos”.’

Evidenciada la diferencia entre la intimidad y la privacidad, se puede colegir que
estos son dos conceptos que, analizados bajo criterios unicamente de semantica, se
podrian entender como sindénimos, cuya trascendencia a nivel universal genera una
asimilacion del derecho en demanda de su proteccion, ocasionando que su vulnera-
cion involucre una clara intromision personal. En lo que respecta a la proteccion de
los mismos, se debe tomar en cuenta que la intimidad al ser considerada como un bien
juridico protegido, y mas aun un derecho fundamental mantiene una gama de protec-
cion singularizada y complementaria con la privacidad.

8. Humberto Quiroga Lavié, Derecho a la intimidad y objecion de conciencia (Bogota: Universidad
Externado de Colombia, 1995), 10.

9. German Bidart y Walter Carnota, Derecho constitucional comparado (Buenos Aires: Ediar, 1998),
137.
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Por su parte, la privacidad presenta un alcance que se entiende compatible con
la intimidad, sin llegar a la premisa de que son diferentes, hasta el punto de generar
como conclusion un silogismo de premisas mayores y menores: “los asuntos intimos
son privados, pero no todos los asuntos privados pueden tener caracter de intimos”. Es
decir, cuando se vulnera la intimidad, que engloba areas muy concretas de la vida de
una persona, se ha vulnerado a la vez a la privacidad o aspectos generales referentes a
una persona; pero cuando se ha vulnerado la privacidad, no necesariamente significa
que se ha atentado contra la intimidad sin perjuicio de que efectivamente pueda llegar
a producirse.

Retrotrayendo el analisis a los antecedentes puntuales de la intimidad, se conoce
que esta tiene sus primeros pasos de caracter social y posteriormente juridico con el
conocido articulo “The Right of Privacy” (El derecho a la privacidad), de Luis Bran-
deis y Samuel Warren, constituida como uno de los ensayos mas influyentes en la
historia de la legislacion estadounidense, pues por primera vez nacio el concepto de
la intimidad como un derecho, y por tanto un bien juridico tutelable y de propiedad
inherente a las personas, cuya importancia gener6 el estudio y aplicacion de medidas
para que este sea debidamente protegido.

El derecho a la intimidad personal se encuentra protegido constitucionalmente, e
incluso se podria considerar que esta tutela del derecho es irrenunciable, inalienable
e imprescriptible por la naturaleza juridica que contiene; por tanto, la renuncia a este
derecho es inconsistente. Sin embargo, es esencial recordar que este derecho como
tal no es de caracter absoluto; lo mismo sucede con la proteccion de datos: estas son
prerrogativas que deben ejercerse dentro de limites razonablemente impuestos en con-
sonancia de los derechos de los demas.

Partiendo de la premisa, y tomando en cuenta que el derecho a la intimidad se
vincula a la esfera mas reservada de las personas, es decir, al &mbito que constituye
un secreto para los demas y que se aleja totalmente del conocimiento publico, &mbi-
to aquel que el propio individuo desea mantener oculto a los demas por pertenecer
a su esfera mas privada,'’ que ademas se encuentra vinculado con la dignidad y el
libre desarrollo de la personalidad. Es por tanto un derecho innato de las personas
sin importar proveniencia, nacionalidad o autodeterminacion, ya que de esta forma el
derecho a un nucleo inaccesible de intimidad se reconoce incluso a las personas mas
expuestas al publico.

10. Sentencia Tribunal Constitucional Espafiol No. 151/1997, del 29 de septiembre de 1997.
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La intimidad, de acuerdo con el precepto constitucional, no solo se reconoce al in-
dividuo aisladamente considerado, sino también al ntcleo familiar,! y ademas ahora
se encuentra constitucionalizado el derecho a la proteccion de los datos de caracter
personal que garantiza a los individuos un poder de disposicion y control sobre ellos.

En lineas anteriores se determind que el derecho a la intimidad no es absoluto y,
por tanto, en determinadas ocasiones justificadas cedera frente a otros bienes juridi-
camente protegidos, quizéd en aquellos en los que se establezca la necesidad, bajo la
siguiente premisa consciente: “siempre que esté justificado y resulte proporcional,
sobre la base de otros derechos u otros bienes juridicamente protegidos de interés
general”.

Al considerar a la intimidad como un derecho de caracter no absoluto, y por lo tan-
to confirmando su caracter relativo, la proteccion de informacion se condiciona a cier-
tas circunstancias y se justifica la posibilidad de vulnerarla en diversas expresiones
ya sea ante exigencias publicas y/o judiciales que se encuentran subyugadas a ciertos
parametros, asi lo expresa Michel Foucault cuando dice: “y si le es preciso todavia a
la justicia manipular y llegar al cuerpo de los justiciables, serd de lejos, limpiamente,
segun unas reglas austeras, y tendiendo a un objetivo mucho mas “elevado”;'? sin
embargo, es preciso observar que la Constitucion no ha establecido de modo expreso
la reserva de intervencion judicial. Sin embargo, otras normas de caracter penal si
determinan la existencia de dicha reserva judicial, como en el propio allanamiento
de morada, que no solo violenta el domicilio, sino a su vez a la intimidad personal y
familiar, pero que debidamente justificado en el ejercicio del deber procesal ameritan
ciertas acciones invasivas.

Respecto de lo anterior se puede colegir que la legitimacion de la vulneracion de
la proteccion de datos, y a su vez de la afectacion de la intimidad, se encuentra en el
caracter oficial de la solicitud; es decir, su injerencia solo puede ser posible mediante
decision judicial debidamente motivada, que también tiene como fin prever que su
ejecucion sea respetuosa de la dignidad de la persona y no constituya violacion a otro
tipo de derechos inherentes al ser humano.

Sin embargo, la afirmacion de ese interés publico para justificar el sacrificio del
derecho a la intimidad, y por lo tanto a la entrega de datos, no es suficiente para que
la garantia constitucional de este pierda concrecion; por lo tanto, no es solo la regula-
ridad formal de la decision judicial que motive el hecho de acuerdo al marco juridico
normativo vigente, sino también la sana critica y razonamiento de la autoridad actuan-

11. Sentencia del Tribunal Constitucional Espafiol No. 197/1991, 17 de octubre de 1991.
12. Michel Foucault, Vigilar y castigar: nacimiento de la prision (Buenos Aires: Editorial Argentina,
2002), 13.
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te, ya sea en el ambito judicial o administrativo claramente vinculados al revestimien-
to de la atribucion de limitar el derecho a la intimidad.

Por lo tanto, debe presentarse una necesidad absoluta respecto de la toma de esa
decision, considerando la concurrencia de una situacion especifica que genere de for-
ma intrinseca la justificacion de la limitacion de derechos y principalmente de esta-
blecer la estimacion de proporcionalidad de los bienes juridicos y la situacion en que
se halla aquel individuo a quien se la impone.

Habra entonces que ponderar siempre el interés publico para justificar el sacrificio
del derecho a la intimidad, integridad fisica versus las garantias constitucionales que
perderia el individuo a cambio de la posible obtencion de indicios probatorios que
pueden llegar incluso al esclarecimiento de situaciones juridicas obscuras, sostenien-
do que no se pueda llegar a la verdad material de otro modo.

Lo trascendental en este punto es corroborar si el administrador de justicia lograra
alcanzar una justificacion constitucional objetiva y razonable de las cuestiones que le
han llevado a ejecutar esta medida de intromision de la intimidad, o si, por el contra-
rio, habiendo sido revestido de juez le corresponde la obligacion de encontrar cual-
quier otra medida que permita no producir menoscabo de derechos fundamentales.

A tal efecto conviene definir los requisitos que conformarian de forma idonea el
analisis sobre la proporcionalidad, al respecto de los cuales pueden resumirse en: 1.
que la medida limitativa del derecho fundamental esté prevista por la Ley; 2. que la
medida sea adoptada mediante resolucion judicial especialmente motivada; y 3. que
la medida sea idonea, necesaria y proporcional en relacion con un fin constitucional-
mente legitimo.

Hay que mencionar ademas que los derechos reconocidos en la Constitucion en el
art. 66 podran verse afectados ya sea de manera independiente, pero también y con
frecuencia de forma conjunta, dada su evidente proximidad estos derechos tienen su
mas inmediato riesgo en el ejercicio de las libertades de expresion e informacion, lo
que llevara a que la aplicacion de la ponderacion de bienes juridicos constituyan un
ejercicio habitual por parte de los operadores y administradores del derecho.

ELEMENTOS DE ANALISIS DE LA INTIMIDAD
EN LA PROTECCION DE DATOS

El derecho a la intimidad debe ser examinado desde ciertas Opticas (territoriales,
temporales e individuales) que permitan definir de mejor manera su ambito de accion
para generar premisas que coadyuven a la valoracion de su alcance y aplicacion.
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Partiendo de la premisa kantiana que considera al hombre, como un “ser” dotado
de razon y concebido por lo tanto con la capacidad de conocer su libertad para plas-
marla en su independencia y autonomia, generando el ejercicio de su propia natura-
leza en cada momento, sin excluir elementos temporales, territoriales o espaciales.

ELEMENTO TERRITORIAL

Entendiendo al territorio como aquella extension de la superficie terrestre, se con-
figura la conviccion de que no se puede limitar el derecho a la intimidad a ciertos
espacios, o lugares, genéricamente denominados como “privados” y/o “intimos”, ya
que es insostenible mantener la afirmacion de que en los espacios publicos, abiertos
o al aire libre no ejercemos nuestra propia autodeterminacion, nuestras entranadas
facultades e inherentes prerrogativas. Tal es asi que es poco mas que inexacto afirmar
que, de acuerdo al lugar, no podriamos actuar como lo que somos “seres humanos”
y desarrollar actividades privadas, que por tal caracter el titular del derecho prefiere
mantenerlas inicamente bajo su conocimiento sin existir por lo tanto autorizacién de
divulgacion alguna.

No cabe duda de que el derecho a la intimidad se encuentra extendido hasta cual-
quier lugar en el que se encuentre el titular, por lo tanto no reducido a su localizacion,
sino por el contrario dotando de irrelevancia el ambito fisico en el que el titular se
encuentre y haciendo énfasis en la esencia propia de lo que significa la inherencia de
un derecho fundamental.

Hay premisas que fundamentan el ambito territorial del derecho a la intimidad con
la conviccion de que no puede considerarse privado bajo ninguna circunstancia lo
que se realiza a la vista de todos; sin embargo, cabe aclarar que esta concepcion poco
progresista posee en su haber un caracter inconstitucional, ya que pretende destruir el
sentido de la intimidad como derecho fundamental, y, por lo tanto, lo desvincula de la
dignidad humana. Tal es el caso que algunos autores, al referirse al derecho a la inti-
midad tanto personal como familiar, han determinado que tales derechos son derechos
originarios e innatos, absolutos, extrapatrimoniales, irrenunciables, inembargables e
inexpropiables y son imprescriptibles.

ELEMENTO TEMPORAL

En este punto es imprescindible referirnos a los planteamientos aristotélicos con-
cernientes al tiempo ya que “solo cuando percibimos un antes y un después hablamos
de tiempo, porque el tiempo es justamente esto, dice Aristdteles, nimero del movi-
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miento segun el antes y el después”.!3> Habra entonces que clasificar dos momentos
cruciales para poder analizar la temporalidad del derecho a la intimidad y la protec-
cion de datos; el primero concerniente a la permanencia vital del individuo ligada al
movimiento; y el segundo concerniente a su muerte o etapa post morten.

Como se pudo apreciar en reflexiones anteriores, es innegable la cobertura del
derecho a la intimidad durante la vida de un individuo, de tal modo que se reconoce
su estatus de derecho fundamental, vinculado entonces a la mera existencia del sujeto
y considerandolo como un elemento innato de las personas, entendido esto nos queda
tratar entonces la cuestion de ;qué sucede con la personalidad pretérita?

Para responder esa pregunta debemos partir de la base de que con la muerte se
extingue la persona y con ella la personalidad juridica, tal como lo establece el art. 64
del Codigo Civil ecuatoriano. Con esta premisa entonces deberia entenderse que la
“persona” termina con la muerte.

De lo anterior nace la duda de si existe “tutela post mortem” respecto del derecho
a la intimidad y la proteccion de datos. Al respecto debemos tomar en cuenta que los
derechos promulgados en la Constitucion se encuentran plasmados bajo el reconoci-
miento y garantia de derechos a las “personas’; por lo tanto, si el estado de “persona”
termina con la muerte, entonces no se podria reconocer la tutela de derechos de la per-
sonalidad pretérita en el marco juridico ecuatoriano, constatando un vacio legal que
amerita ser tratada a nivel legislativo, para cubrir necesidades practicas para resolver
las diferentes situaciones que se pueden producir por intromisiones en la memoria
defuncti.'

Al respecto, se debera regular entonces aspectos relacionados directamente con la
herencia no patrimonial del causante y el traslado de la titularidad del derecho a sus
causahabientes, para delimitar la amplitud y alcance de su ejercicio, con el objeto de
precautelar la trascendencia de la existencia de la persona debiendo por lo tanto pro-
teger su memoria y el recuerdo que predomina de ella, prolongando la personalidad
extinguida por la muerte mediante el otorgamiento de la nueva titularidad del derecho
a los herederos.

13. Alfonso Pérez, Tiempo e historia: una filosofia del cuerpo (Madrid: Encuentro, 2002), 269.
14. Maria Cobas Cobiella, “Proteccion post mortem de los derechos de la personalidad. Reflexionando
sobre la cuestion”, Revista Boliviana de Derecho, No. 15 (2013): 112-29.
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ELEMENTO INDIVIDUAL O SUBJETIVO

Es imperativo delimitar como puntualizacion concreta que la extension del dere-
cho se ve condicionada por ciertas circunstancias referentes a la persona como tal, o
el aspecto concreto de su vida que se ve afectado.

De acuerdo a las circunstancias particulares del individuo y del caso, es importante
mencionar que en ocasiones se ha interpretado que el alcance de la intimidad viene
determinado por el propio afectado, no obstante, es necesario aclarar que el alcance
del derecho a la intimidad no acapara inicamente el ambito de la informacion. Asi las
injerencias a la intimidad no solo provienen de excesos en las libertades de expresion
o informacion, al contrario, la proteccion del derecho se muestra imprescindible tam-
bién en dmbitos como el de uso de informacion de instituciones publicas, y uso de
bases de datos, refiriéndose entonces a aquel control idoneo, necesario y equilibrado
del uso de los datos otorgados al Estado, o de aquellos que supongan una injerencia
en la intimidad de los ciudadanos afectados injustificada o desproporcionadamente.

TRANSFERENCIA DE DATOS E INFORMACION

Dicho lo anterior es necesario referirse a la transferencia como causa ineludible de
la titularidad del derecho a la intimidad y el innato poder de control de datos, con el fin
de determinar con facilidad la posible vulneracion de derechos personales en la actual
evolucion tecnoldgica, vinculando el analisis a la expresion de la voluntad del titular
con la existencia de la autorizacion y complementandolo respecto.

El avance de la sociedad conjuntamente con el desarrollo tecnologico va gene-
rando la aparicion de nuevos riesgos a la intimidad, desde el llamado “right to be let
alone” aplicado en la jurisprudencia estadounidense hasta llegar al dia de hoy, en el
que el propietario o titular del derecho confiere o transfiere el poder y control de su
informacion y/o de sus datos, plasmandolo quiza en la premisa exagerada de dotar a
otro el poder de uno mismo y de su propia informacion.

Esta transferencia genera una vision de proteccion alterada y hasta de caracter
indirecto de un derecho constituido como innato y fundamental. Observando este
comportamiento desde un punto de vista magnificado si relacionamos este analisis
con la teoria penal sobre la causalidad, entendiendo aquella realidad factica segun la
cual se entrega el poder de control de nuestra informacién a un tercero y entendiendo
que a toda causa le sigue un resultado final, el nexo unificador es la llamada “relacion
de causalidad”, entre la forma de la entrega de informacion y la supuesta lesion del
derecho.
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En este sentido, el analisis juridico correcto para determinar la violacion del de-
recho a la intimidad a nivel general, tanto dentro del ambito publico como privado,
subyace en la determinacion de aquella ausencia de un consentimiento valido para
acceder a la informacion o del consentimiento para utilizarla de manera especifica, en
tanto y en cuanto la accion relevante sera la forma de obtencion de dicha informacion,
debiendo determinar si esta fue entregada de forma legitima (autorizacion) y sin em-
bargo fue utilizada para un fin distinto para el que fue otorgada, o no; o si simplemente
la ausencia de la respectiva autorizacion es latente, partiendo de esta base podemos
enfocarnos en la existencia de la posible lesion del derecho a la intimidad.

Tomando en cuenta el ntimero 11, art. 66 de la Constitucion del Ecuador, que pro-
tege de manera general los elementos mas arraigados al “ser humano”, asi como el
modus de utilizacion de la informacion personal reflejada y vinculada a una autoriza-
cion del titular, en concordancia con el nimero 19 de la misma norma, que determina
lo que en lineas anteriores ha sido definida como fransferencia, garantizando del si-
guiente modo esta interaccion personal:

El derecho a la proteccion de datos de caracter personal, que incluye el acceso y a la deci-
sion sobre informacion y datos de este caracter, asi como su correspondiente proteccion. La
recoleccion, archivo, procesamiento, distribucion y difusion de estos datos o informacion
requeriran la autorizacion del titular o el mandato de la ley.

Esta norma supedita como elemento indispensable dicha autorizacion de uso, al
tacito negocio juridico constituido por la voluntad de las partes para generar o producir
un determinado efecto; por lo tanto, si el efecto ocasionado es diverso al que se convi-
no, se deberia determinar el limite y los efectos que generaria circunscrita autorizacion,
llegando a determinar el exceso de la atribucidn otorgada, tanto a nivel privado con un
individuo de la sociedad civil como en el sector ptblico; lo que nos lleva a determinar
que el consentimiento debe ser expreso o tacito, pero siempre inequivoco, ya que de
corroborar el consentimiento del titular este se torna en causal de justificacion.

Habiendo entonces analizado la informacion y la consecuente autorizacion en un
contexto mas privado, es necesario abordar lo que respecta al papel del Estado en la
tutela de derechos y su capacidad de injerencia en la intimidad de sus ciudadanos: es
indispensable referirse a la Sentencia de la Corte Interamericana de Derechos Huma-
nos del Caso Artavia Murillo y otros vs. Costa Rica, sobre la “fecundacion in vitro”
del 28 de noviembre de 2012,' caso en el cual se puede evidenciar el exceso de poder

15. Sentencia de la Corte Interamericana de Derechos Humanos, Caso Artavia Murillo y otros (“fecun-
dacion in vitro”) vs. Costa Rica, 28 de noviembre de 2012.
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en el uso de las prerrogativas exorbitantes del Estado y el alto nivel de intromision y
vulneracion al legalizar la prohibicion de métodos artificiales de concepcion (fecun-
dacion in vitro), generando circunstancias inconcebibles que se pueden producir por
el hecho de no reconocer derechos naturales, fundamentales e innatos, amparados en
justificaciones no proporcionales respecto del bien juridico a proteger y el bien juri-
dico finalmente perjudicado.

Es evidente la intervencion invasiva del derecho a la autodeterminacion individual
que recae sobre la libre eleccion de procreacion, ya sea mediante el uso de medidas di-
rectas o bajo el uso de mecanismos artificiales, vulneraciéon que engloba la autonomia
personal y libertad de llegar a ser progenitor y todas aquellas decisiones que engloban
la esfera mas intima de la vida privada y familiar del ser humano y que forman parte
del ejercicio de las libertades personales universalmente reconocidas.

En este caso, la dignidad humana fue objeto de constantes violaciones, incluso a
nivel mediatico, ya que se divulgé variada publicidad de caracter discriminatorio y
estigmatizante en contra de la situacion de desventaja de los accionantes, evidencian-
do su estado de incapacidad de concebir, y emitiendo juicios de valor respecto de la
infertilidad, provocando dafios en los derechos personales y en el patrimonio moral de
los accionantes a causa del linchamiento mediatico constituido.

La violacion referida se evidencia en la clara exposicion de informacion privada
en los medios de comunicacion, en ausencia del elemento que prevendria la confi-
guracion de un delito, y se constituye como la expresion volitiva que demuestre un
consentimiento expreso de la divulgacion de informacion (autorizacion), generando
dafios morales.

Es inaudito conservar por casi once anos una politica prohibitiva, intrusiva y dis-
criminatoria, claramente constituida en restriccion desproporcionada de derechos y
libertades, que, aprovechando el caracter relativo del derecho a la intimidad y en uso
de las atribuciones estatales, pretendio legalizar y legitimar una vulneracion de dere-
chos individuales sin siquiera aplicar el principio de proporcionalidad y los elementos
necesarios para habilitar actuaciones limitativas de derechos, que, como se determin6
en lineas anteriores, deben confluir ciertos elementos que son necesarios para justi-
ficar el quebrantamiento de dicho derecho; en tal razon y por varias consideraciones
relacionadas, la Corte confirmé que la privacidad se caracteriza por quedar inmune
a las invasiones o lesiones abusivas o arbitrarias por parte de terceros o de la propia
autoridad publica.

Dicho lo anterior, es necesario mantener un analisis respecto de la informacion
consolidada a nivel publico, ya sea dentro de bases datos, ficheros y/o informacion
generada o incluida en sistemas electronicos. Cabe recalcar que como “civitas” y
en ejercicio de nuestro estatus generamos informacion publica y privada que se va
consolidando en las diferentes instituciones del mismo caracter; dicha informacion se
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encuentra protegida de su ilegal revelacion elevando este acto a delito, y por lo tanto
conformando la integracion de un bien juridico en el art. 229 del Cédigo Organico
Integral Penal (COIP), previniendo la proteccion de los datos intimos y personales ha-
ciendo alusion al caracter esencialmente valorativo del derecho penal cuyo fin Gltimo
presupone la proteccion de los bienes juridicos.

En Ecuador se ha promulgado la Ley del Sistema Nacional de Registro de Datos
Publicos,'® que a su vez crea la llamada Direccion Nacional de Registro de Datos
Publicos (DINARDAP), a la que se le atribuye facultades de ejecucion de procesos y
regulacion del sistema de registro de datos publicos y su acceso, asumiendo la con-
solidacion estandarizacion y administracion de una base de datos unica de todos los
Registros Publicos, para generar un sistema de interconexion, también Illamado de
“control cruzado” de la informacion de los ciudadanos.

De lo anterior nace la duda de ;hasta qué punto es procedente y positivo un enlace
y conexion de toda la informacion ciudadana en un solo 6rgano? Considerando que
ello supone la concurrencia de dos elementos esenciales: el primero es la existencia
de un determinado estandar normativo de conocimiento tanto del agente controlador,
como del individuo que es objeto de dicho control o actividad; y el segundo es la
formulacion por la “autoridad” o “agente de control” de un juicio o premisa adecuado
respecto del caracter informativo a vincular,'” con el objeto de salvaguardar la seguri-
dad juridica correspondiente en la conexion de datos, previniendo que las actuaciones
administrativas no excedan de sus facultades.

Una vez que el titular transfiere la informacion al Estado y este la obtiene se con-
figura un vinculo entre ambos, en el cual el Estado tiene que garantizar su proteccion
mediante el principio de seguridad y principio de confidencialidad de los datos, res-
guardando la referida informacion de manera que no pueda existir ningtn riesgo de
divulgacion.

Es indispensable recalcar que el requisito imprescindible para delimitar si estos
derechos han sido o pudieron haber sido violados, se lo consigue bajo el analisis de
los actos presuntamente lesivos, y si estos se efectuaron con o sin la correspondiente
autorizacion del sujeto, es decir, con el respectivo consentimiento que cabe mencionar
puede ser revocado en cualquier momento. En este sentido, lo 6ptimo a nivel legisla-
tivo seria que se establezca taxativamente en qué casos no se apreciara la existencia

16. Ley del Sistema Nacional de Registro de Datos Publicos promulgada en el Registro Oficial Suple-
mento No. 162 el 31 de marzo de 2010, y elevada al caracter de organica mediante ley publicada en
el Registro Oficial Segundo Suplemento No. 838 de 3 de diciembre de 2012.

17. Alberto Cerda, “Mecanismos de control en la proteccion de datos en Europa”, Revista lus et Praxis,
No. 12 (2006): 221-51.
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de intromision ilegitima en el ambito protegido como en el caso de que estuviere ex-
presamente autorizada por ley, o, en su defecto, cuando el titular del derecho hubiere
otorgado al efecto su consentimiento expreso.

EL DERECHO A LA PROTECCION DE DATOS
EN LAS NUEVAS TECNOLOGIAS

A continuacion se analizard como el desarrollo de las tecnologias hace indispen-
sable el estudio de la autodeterminacion informativa como elemento primordial en la
proteccion de datos, la vida privada y el derecho a la intimidad.

Como nos hemos referido en lineas anteriores, el concepto de intimidad suele ser
controversial; sin embargo, tenemos clara la esencia de su definicion, a pesar de que
incluso el “Comitee on Privacy” britanico concluy6 la imposibilidad de definir satis-
factoriamente el concepto de intimidad, por su caracter subjetivo, general y amplio;
por tanto, comprendiéndola simplemente como un derecho fundamental, y relacio-
nandola con las nuevas tecnologias, es obvio pensar que este derecho tiene exorbitan-
tes posibilidades de ser vulnerado y mas atin cuando asemejamos al internet con una
sociedad que es indudablemente anonima, en la cual el desconocimiento de ciertos
usuarios es comun pero en el cual la informacion esta completamente digitalizada y
se corre el riesgo permanente de que la informacion y los datos pueda ser ilegalmente
obtenidos y difundidos, ya que los datos de un individuo quedan publicamente ex-
puestos en el ciberespacio.

En este punto, debemos determinar que la Constitucion no solo tiene como objeto
la proteccion de la vida de la persona frente a cualquier tipo de invasion, tomando en
cuenta que el individuo desea excluir del conocimiento publico y de las intromisiones
de terceros, informacion que un sujeto la determina como suya y personal, por lo
tanto es el derecho a la proteccion de datos el que “tiene como objeto garantizar a esa
persona un poder de control sobre sus datos personales, sobre su uso y destino, con el
proposito de impedir su trafico ilicito y lesivo para la dignidad y derecho afectado™.'®

De lo anterior, el derecho a la intimidad le permite al individuo excluir cierta infor-
macion del conocimiento publico, y resguardar sus datos personales de una publicidad
no voluntaria, y el derecho a la proteccion de datos reconoce al individuo la facultad
de controlar sus datos personales y a su vez la capacidad de disponer y decidir sobre
los mismos. Tal es asi que el derecho a la proteccion de datos garantiza al ciudadano

18. Abel Téllez Aguilera, Nuevas tecnologias. Intimidad y proteccion de datos (Madrid: Edisafer, 2001), 73.
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la forma de uso de estos, es decir, el individuo tiene poder de disposicion sobre los
mismos, a esta facultad hay que agregarle la posible dificultad del ejercicio de este
poder con el hecho de desconocer qué datos se encuentran en posesion de terceros,
quienes los poseen y con qué finalidad.

Asi lo determina el tratadista Oscar Puccinelli, citado en la Sentencia 001-14-PJO-
CC de la Corte Constitucional del Ecuador,' refiriéndose al respecto como:

El derecho a la proteccion de datos —y especificamente, su elemento denominado “auto-
determinacion informativa’—, tiene un caracter instrumental, supeditado a la proteccion
de otros derechos constitucionales que se pueden ver afectados cuando se utilizan datos
personales, como puede ser la intimidad, la honra, la integridad psicolégica, etc.

En este sentido, el llamado derecho a la proteccion de datos lleva consigo arrai-
gado un contexto evolucionado, tomando en cuenta que este extiende las garantias
del derecho a la intimidad en su dimensién constitucionalmente protegida, y abarca
los bienes de la personalidad que se refieren a la vida privada vinculada a cualquier
tipo de dato personal en el uso de las nuevas tecnologias, conteniendo en su haber la
autodeterminacion informativa conceptualizada como “aquella necesidad de que los
ciudadanos controlen la informacion que les concierne, ya no como un mero dere-
cho de defensa frente a las intromisiones de otros, sino ahora, y frente a los riesgos
tecnologicos, como un derecho activo de control sobre el flujo de informaciones que

circulan sobre nosotros”.?!

La autodeterminacion informativa comporta el derecho de toda persona a ejercer
control sobre la informacion personal que le concierne, frente a cualquier ente publi-
co o privado. Cabe mencionar que este derecho fue utilizado por primera vez por el
Tribunal Constitucional Federal de Alemania, en la sentencia sobre la Ley del Censo
del 15 de diciembre de 1983, con la que se faculta a las personas a decidir y consentir
de manera informada y libre el uso de sus datos personales por terceros, ante el trata-
miento automatizado de los mismos.

Es asi que el derecho a la proteccion de datos personales se deriva del derecho a
la vida privada y por lo tanto del derecho a la intimidad, los cuales no dejan de verse
amenazados por las nuevas tecnologias que modifican formas de distribucion de la
informacion y hasta de almacenamiento; sin embargo, proyectando el uso tecnologico

19. Sentencia 001-14-PJO-CC, sentencia de jurisprudencia vinculante presentada en el caso No. 0067-
11-JD, Gaceta Constitucional No. 007, 3 de julio de 2014, 6.

20. Oscar Puccinelli, £l Habeas Data en Indoiberoamérica (Bogota: Temis, 1999), 68.

21. Winfried Hassemer, El derecho a la autodeterminacion informativa y los retos del procesamiento
automatizado de datos personales (Buenos Aires: Editores del Puerto, 1997), 124.
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para plasmarlo en el derecho positivo para llegar al bien comun se debe mencionar la
necesidad de promulgacion de leyes y politicas publicas que establezcan limites a la
libertad humana y que generen un equilibrio entre los derechos propios y ajenos, que
se establezcan como principios basicos de toda sociedad.

De lo anterior, es claro que la proteccion de datos y por lo tanto el derecho a la
intimidad pueden verse vulnerados por el constante desarrollo de las tecnologias, las
redes sociales, los inventos de reproduccion de la imagen y la voz: en general, por
los diferentes medios de comunicacién masivos creados; por lo tanto es asi como se
genera la necesidad de proteger la informacion, tomando en cuenta que en 1789 con
la Revolucion francesa se proclamaron ya en el derecho positivo las garantias para el
ejercicio de las libertades.

Sin embargo, con la creacion de las nuevas tecnologias, el bien juridico mas sus-
ceptible de ser lesionado o puesto en peligro es el derecho a la intimidad, a pesar de
que los usuarios de internet pretenden disfrazar su identidad y tutelar de alguna for-
ma sus datos y privacidad por medio del anonimato en la comunicacion y utilizando
como complemento tacito la dificultad de rastrear datos reconocibles.?

es unanime la denuncia de que las nuevas tecnologias suponen un serio peligro para la
intimidad, ya que la facilidad con que esta puede verse vulnerada va en aumento, a medida
que avanzan, se perfeccionan y simplifican las técnicas de grabacion, capacitacion de ima-
genes, reproduccion y transmision de datos.?

Tomando en cuenta la necesidad e importancia que tiene actualmente a nivel mun-
dial la tecnologia, y mas atn el internet en nuestro diario vivir, es dificil comprender
cuan complicada es la generacion de una regulacion clara y unitaria del internet, como
expone José de Areilza Carvajal en su articulo denominado “;Quién gobierna Inter-
net?”, estableciendo la paradoja entre la existencia de la sociedad del conocimiento
generada por las redes y la carestia de controles adecuados que salvaguarden nuestros
datos personales.

Sin embargo, se debe tomar en cuenta que, en un determinado momento del de-
sarrollo de la sociedad, se llegd al llamado periodo instrumental de internet,* en el
cual se defini6 al internet como un espacio abierto a la informacion de todos y en
donde se pueden realizar las mas diversas relaciones juridicas, tomando de esta forma

22. Manuel Castells, La galaxia internet (Barcelona: Areté, 2001), 193.

23. Concepcion Conde Ortiz, La proteccion de datos personales (Madrid: Dykinson, 2005), 20.

24. Ricard Ruiz de Querol, “Mas alla de la primera era de internet”, Nueva Revista de Politica, Cultura
y Arte, No. 70 (2000): 1.
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conciencia de que al existir relaciones juridicas era necesario establecer elementos
vinculantes de caracter normativo y de control para su uso.

A esto debemos referirnos, al derecho al acceso universal a las tecnologias de in-
formacion y comunicacion, tomando como base fundamental el numero 2 del art. 16
de la Constitucion ecuatoriana, que garantiza la libertad informatica y otros derechos
ampliamente reconocidos y relacionados. Asi tenemos la dignidad humana, la libertad
de expresion y por supuesto la libertad de comunicacion, etc. En este sentido si pode-
mos vincular el derecho de libertad informatica con otros tantos derechos, de caracter
inherente al desarrollo de la personalidad humana; entonces utilizando los principios
constitucionales, el apoyo de los derechos ampliamente reconocidos en la norma su-
prema y los tratados internacionales se resalta y sobresale la necesidad de extender
la tutela de derechos que por el continuo desarrollo de la sociedad se convierten en
indispensables, como sucede con la tutela del derecho a la libertad informatica a nivel
universal.

Es cierto que la proteccion de datos personales en ciertos casos se enfrenta ante
ciertos derechos, tal es el caso de la libertad de expresion, o el derecho a la infor-
macion, constituyéndose como factor necesario que los sistemas constitucionales en
amparo de los derechos fundamentales protejan las diferentes libertades individuales
y colectivas, amparados en la ponderacion de derechos y contrastados en el posible
sacrificio de un derecho reducido por uno mayor.

CONCLUSIONES

» Laautodeterminacion informativa presupone la capacidad de dominio y control
del individuo sobre su propia informacion y respecto del estatus que el titular
del derecho le quiere dar a esta, ya sea conservarla dentro de su acervo privado
o constituirla como informacion de conocimiento publico.

* La injerencia o violacion de la intimidad se determina por el modus de trans-
ferencia de la informacion enmarcandola en la presuposicion de la existencia
de un consentimiento expreso o tacito configurado como autorizacion y la ne-
cesaria exteriorizacion de un consentimiento valido que genere la consecuente
entrega del poder de control de datos a un tercero.

» Laclara ausencia de consentimiento valido podria generar una situacion ponde-
rativa de derechos entre la proteccion de datos personales y la autodetermina-
cion informativa que en casos particulares puede exigir la revelacion de deter-
minados elementos pertenecientes a la vida privada de un sujeto, siempre que
tal circunstancia sea justificada por motivos en beneficio del interés general.
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* El derecho a la intimidad y la proteccion de datos de la personalidad pretéri-
ta deben ser regulados y controlados, para cubrir el vacio legal que existe en
Ecuador respecto al ejercicio y aplicacion de la herencia del patrimonio moral
del causante y de sus nuevos titulares, con el objeto de instrumentar y resolver
las problematicas que se pueden producir por vulneraciones a la memoria de-
functi.

» El avance tecnologico genera nuevas formas de vulneracion de derechos perso-
nales, transgrediendo la proteccion de datos individuales y el bien juridico fun-
damental de la intimidad, generando la necesidad latente de la promulgacion
de normativa y politicas publicas que establezcan limites a ciertas libertades
humanas que generen un equilibrio entre los derechos propios y ajenos.
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RESUMEN

Ecuador necesita contar de urgencia con una ley de proteccién de datos persona-
les que regule la manera como las instituciones nacionales y extranjeras tratan,
procesan, conservan, y explotan comercialmente los datos personales de las per-
sonas naturales en Ecuador. Nuestro pais debe cumplir con estandares minimos,
para llegar a ser considerado como un pais confiable para la transferencia de datos
personales, lo cual permitiria el surgimiento de empresas ecuatorianas transna-
cionales en internet, con el objeto de que puedan realizar el tratamiento de datos
personales de ciudadanos de todo el mundo.

Este articulo tiene la finalidad de analizar las falencias juridicas del proyecto de
Ley Organica de Proteccion de los Derechos a la Intimidad y Privacidad sobre los
Datos Personales con el fin de corregirlas, y proponer el desarrollo de una ley de
proteccion de datos personales que esté sincronizada con la legislacion de otros
paises, y la realidad técnica de las tecnologias de la informacion.

PaLABRAS cLAVE: datos personales, privacidad, derechos fundamentales, derecho al
olvido, seguridad de datos, confidencialidad, procesamiento de datos.

ABSTRACT

Ecuador urgently needs to create a data protection law to protect the rights of na-
tural persons in relation to the processing, conservation, and explotation of their
personal data by public and private institutions. Our country is required to comply
with minimum standards in order to be considered as a trusted country for perso-
nal data transfers, allowing the emergence of transnational Ecuadorian enterprises
treating personal data of foreign citizens from worldwide on Internet.

*  Consultor de seguridad informatica, y perito en informatica forense.
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This article aims to analyze some missconceptions of the project named Ley Or-
ganica de Proteccién de los Derechos a la Intimidad y Privacidad sobre los Datos
Personales with the purpose of recommend some corrections. Furthermore, this
article proposes the creation of a data protection act which is synchronized with
other countries laws, and the technical reality of information technologies.

Keyworbs: personal data, privacy, fundamental rights, right to be forgotten, data
security, confidentiality, data processing.

FORO —

INTRODUCCION

as primeras nociones sobre el derecho a la vida privada surgen a finales del siglo

XIX.!' Sin embargo, a partir de la segunda mitad del siglo XX el derecho a la vida
privada adquiere mayor relevancia. La Declaracion Universal de Derechos Humanos
de 1948 establece las bases del derecho humano a la vida privada.? En las décadas
posteriores, el desarrollo de las redes de telecomunicaciones y los sistemas informati-
cos, conllevaron a la creacion de instrumentos juridicos nacionales y supranacionales
para proteger este derecho.

La proteccion de datos personales surge como un mecanismo juridico para pro-
teger el derecho a la vida privada de las personas en la era de las tecnologias de la
informacion. Sus objetivos principales son: definir a los datos personales; determinar
quién es el responsable del tratamiento de datos; regular cuestiones esenciales del
tratamiento de datos, tales como la conservacion, el acceso, la seguridad, la confiden-
cialidad; y determinar el nivel de proteccion adecuado para la transferencia de datos
personales a otros paises.

Son muchos los paises del mundo que regulan la proteccion de datos personales
para proteger los derechos de sus ciudadanos, y fomentar el desarrollo de empresas
de servicios, cuyo objeto de negocios es la informacion. Asi mismo, la proteccion

1. Las nociones sobre el derecho a la vida privada datan desde 1890 a partir de un articulo publicado por
los juristas Samuel Dennis Warren y Louis Brandeis titulado “The right of privacy”. En este articulo
se establece la nocion del derecho de todos los ciudadanos a hacer respetar su vida privada, en relacion
a nuevas tecnologias de la época como las fotografias en los periodicos, las imprentas. Disponible en
<http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy brand warr2.html>.

2. Francia, Declaracion de Derechos Humanos, Asamblea General de las Naciones Unidas, 1948, art. 12.
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de datos personales es fundamental para establecer politicas coherentes de gobierno
electronico, con un enfoque transnacional en donde el lenguaje juridico debe estar a
la par del desarrollo tecnoldgico.?

En el afio 2015 propuse a la Asamblea Nacional la creacion de una ley ecuatoriana
de proteccion de datos personales. Aunque finalmente no fui tomado en cuenta para
su elaboracion, la Asamblea Nacional desarrollé un proyecto de ley titulado: “Ley
Organica de Proteccion de los Derechos a la Intimidad y Privacidad sobre los Datos
Personales”. El proyecto fue archivado.

En este articulo haré una breve revision del insuficiente marco juridico actual sobre
proteccion de datos personales en Ecuador, y, posteriormente, un analisis detallado de
las principales falencias juridicas que tuvo el proyecto fallido de la ley elaborada por
la Asamblea Nacional.

MARCO JURIDICO ACTUAL EN ECUADOR

La proteccion de datos personales en Ecuador estd regulada de manera dispersa,
imprecisa, y no estd enfocada en los desafios que presentan las tecnologias de la in-
formacion. A continuacion revisaremos las normas juridicas sobre proteccion de datos
personales que existen en Ecuador:

CoNSTITUCION DE LA REPUBLICA DEL ECUADOR

La Constitucion instituye la proteccion de datos personales:

El derecho a la proteccion de datos de caracter personal, que incluye el acceso y la decision
sobre informacion y datos de este caracter, asi como su correspondiente proteccion. La
recoleccion, archivo, procesamiento, distribucion o difusion de estos datos o informacion
requeriran la autorizacion del titular o el mandato de la ley.*

Se establece el derecho a la proteccion de datos personales, pero esta proteccion
por si sola es insuficiente por los siguientes motivos:

3. En la actualidad, varios gobiernos invierten en tecnologias distribuidas y redes P2P, con un nuevo
enfoque del derecho a la vida privada. Ver, Government Office for Science, Distributed Ledger
Technology beyond Blockchain (Londres: OGL, 2016), 47-53.

4. Ecuador, Constitucion de la Republica, 2008, art. 66, num. 19.
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» Es general: no provee una definicion de datos personales, y deja muchos campos
abiertos para la interpretacion. Por ejemplo, al no especificar si la proteccion datos
personales es solo para personas fisicas, queda abierta la posibilidad de considerar
a una persona juridica como titular de derechos y garantias constitucionales.’

* No se establecen regulaciones, ni reglas preventivas: no existen reglas claras
sobre el manejo de datos personales para las instituciones publicas y privadas,
sean nacionales o extranjeras.

* No esta enfocada en un medio transnacional como el internet: las empresas
transnacionales que operan en el ciberespacio no estan registradas en Ecuador.
Esto dificulta enormemente la aplicacion de medidas cautelares, sanciones, y el
ejercicio de las garantias constitucionales tales como la accion de proteccion, y
la accion de habeas data.

* No establece una autoridad de proteccion de datos: es necesario crear un 6rgano
publico independiente que supervise el cumplimiento de las normas juridicas
sobre proteccion de datos personales.

LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS
Y MENSAJES DE DATOS

Esta ley provee la tnica definicion sobre datos personales existente en la legis-
lacion ecuatoriana: “Datos personales: son aquellos datos o informacion de caracter
personal o intimo, que son materia de proteccion en virtud de esta Ley”.° Como pode-
mos apreciar, es un concepto que no define de manera apropiada los datos personales.

LEY DEL SISTEMA NACIONAL DEL REGISTRO DE DATOS PUBLICOS

Esta ley no define los datos personales, pero es muy importante considerarla como
parte del engranaje donde tendra que acoplarse la futura ley ecuatoriana referente a
esta materia. Segun esta ley, datos publicos son aquellos que constan en los registros
de datos publicos, sin hacer una diferencia con datos personales protegidos:

5. La Sentencia No. 001-14-PJO-CC, 2011, marca un precedente en la jurisprudencia constitucional
ecuatoriana, por medio del cual se planted si es que las personas juridicas también pueden consi-
derarse como titular de los derechos protegidos por el recurso de habeas data. Ver <http://www.
uasb.edu.ec/web/observatorio-de-justicia-constitucional-del-ecuador/comentarios/-/journal_con-
tent/56/62017/9917755.

6. Ver, Congreso Nacional del Ecuador, Disposiciones generales de la Ley No. 2002-67, Ecuador, 2002.
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Art. 13.- De los registros de datos publicos.- Son registros de datos publicos: el Registro
Civil, de la Propiedad, Mercantil, Societario, Vehicular, de naves y aeronaves, patentes, de
propiedad intelectual registros de datos crediticios y los que en la actualidad o en el futuro
determine la Direccion Nacional de Registro de Datos Publicos, en el marco de lo dispues-
to por la Constitucion de la Republica y las leyes vigentes.’

Esta definicion establece como facultad de la Direccion Nacional del Registro de
Datos Publicos (DINADARP) el decidir los datos personales que serian considera-
dos como datos publicos. Al no existir en el ordenamiento juridico ecuatoriano una
definicion precisa de datos personales, esta facultad se vuelve discrecional. Esta ley
entrara en conflicto directo con la futura ley de proteccion de datos personales, como
serd analizado posteriormente.

Cop1GO ORGANICO INTEGRAL PENAL

Como norma conexa, cabe mencionar que el Codigo Organico Integral Penal tipi-
fica el delito de violacion a la intimidad:

La persona que, sin contar con el consentimiento o la autorizacion legal, acceda, intercepte,
examine, retenga, grabe, reproduzca, difunda o publique datos personales, mensajes de da-
tos, voz, audio y video, objetos postales, informacidén contenida en soportes informaticos,
comunicaciones privadas o reservadas de otra persona por cualquier medio, sera sanciona-
da con pena privativa de libertad de uno a tres afos.?

Este articulo genera incertidumbre, por cuanto no existe atin en el ordenamiento
juridico ecuatoriano una definicion precisa de datos personales.’

ANALISIS COMPARADO DEL PROYECTO DE LEY

Este acapite tiene como finalidad revisar las principales falencias que contiene el
proyecto de Ley Organica de Proteccion de los Derechos a la Intimidad y Privacidad
sobre los Datos Personales: 1. las definiciones de datos personales, del responsable
del tratamiento de datos personales, y del encargado del tratamiento; 2. La seguridad

7. Ecuador, Ley del Sistema Nacional de Registro de Datos Publicos, 2008, art. 13.

Ecuador, Codigo Organico Integral Penal, 2014, art. 18.

9. Si aplicasemos una interpretacion gramatical estricta de este articulo, varias instituciones publicas
ecuatorianas serian imputables por este delito.

*®
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y confidencialidad de los datos personales; 3. Autoridad de proteccion de datos perso-
nales; 4. Transferencia de datos personales a terceros paises.

Para realizar el siguiente analisis, recurriremos a la situacion actual en Ecuador,
a la legislacion comparada, y a la adaptacion de las normas juridicas a la luz de las
tecnologias de la informacion.

DEFINICION DE DATOS PERSONALES

Los datos son una categoria muy amplia, por tanto se intentard extraer su esencia:

* Datos: informacion dispuesta de manera adecuada para su tratamiento por un
ordenador.

* Metadatos: datos acerca de los datos. Ejemplos de metadatos son: la fecha de
creacion o modificacion de un archivo, el encabezado de un email que contiene
la ruta que siguid el mensaje, o la direccion IP'* de origen.

* Proteccion de datos (enfoque técnico): consiste en salvaguardar la informacion,
para evitar su pérdida o corrupcion.

* Proteccion de datos personales (enfoque juridico): la proteccion de datos per-
sonales es un mecanismo juridico para proteger el derecho a la vida privada. En
el mundo de hoy, toda actividad humana es traducida en datos digitales.

Revisemos algunas definiciones de datos personales:
a) Unién Europea

Datos personales: toda informacion sobre una persona fisica identificada o identificable (el
“interesado”); se considerara identificable toda persona cuya identidad pueda determinar-
se, directa o indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un nimero de identificacion, datos de localizacidn, un identificador en linea o uno
o varios elementos propios de la identidad fisica, fisiologica, genética, psiquica, economi-
ca, cultural o social de dicha persona.'!

Revisemos algunos puntos importantes de esta definicion:

10. Internet Protocol. Ver <http://www.alegsa.com.ar/Dic/direccion_ip.php>.

11. Reglamento (UE) 2016/679, Union Europea: Parlamento y Consejo Europeo, 2016, art. 4.1. Cabe
precisar que el Reglamento (UE) 2016/679, deroga a la Directiva 95/46/EC, y entrara en vigencia
desde el afo 2018.
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* Sujeto de proteccion: solo aplica para personas fisicas, y no para personas juri-
dicas. La proteccion de datos personales de personas juridicas es tema actual de
debate.

» Persona identificada: cuando se conoce de la persona su nimero de cédula
de identidad, pasaporte, o cuando ya ha sido identificada mediante algtin otro
método.'?

» Persona identificable: persona sobre la cual no se conoce su registro de identi-
dad, pero puede llegar a ser identificable.

* Datos de localizacion: esto incluye de la manera directa a la geolocalizacion,
a través de los Global Position Systems, u otros métodos de localizacion. De
manera indirecta, también entrarian en esta categoria las direcciones IP,"® y las
cookies.'

» Identificador en linea: esta categoria seria aplicable a los servicios de identifi-
cacion remota online, utilizados para verificar la identidad del usuario, a través
de medios electronicos de autenticacion. '

» Identidad genética: considerar como datos personales a los genomas tiene un
enorme impacto en el campo de la biotecnologia y los datos referentes a la
salud.

Como podemos apreciar, es una definicion que esta muy bien sincronizada con las

tecnologias de la informacion.

b) Ecuador

12.

13.
14.
15.

Datos personales: cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales identificadas o identificables: nombre y apellido, fecha de nacimiento,
direccion domiciliaria, correo electronico, nimero de teléfono, niimero de cédula, matricu-

Por ejemplo, la identificacion a través de métodos biométricos tales como el reconocimiento facial,
o las huellas dactilares.

Internet Protocol. Ver <http://www.alegsa.com.ar/Dic/direccion_ip.php>.

Disponible en <http://www.alegsa.com.ar/Dic/cookie.php>.

Identificar no es lo mismo que autenticar. La autenticacion por medios electronicos tiene un enfoque
técnico, y sirve para acreditar la supuesta identidad de una persona. Los métodos de autenticacion
se clasifican en tres categorias: 1. algo que se sabe; 2. algo que se es; 3. algo que se tiene. Ver en
<https://www.owasp.org/index.php/Authentication Cheat Sheet Espa%C3%B1lol.
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la vehicular, informacion patrimonial e informacion académica o cualquier otra informa-
cion vinculada con la identidad del titular.'®

La primera parte de la definicidon es una copia casi textual de la definicion euro-
pea. En la segunda parte, en lugar de utilizar categorias generales con respecto a la
identidad, tales como identidad fisica o la identidad genética, los asambleistas ecuato-
rianos recurrieron a enumerar ejemplos de datos personales tales como el nimero de
teléfono, o la matricula vehicular, lo cual puede conllevar a errores de interpretacion,
y conflictos de leyes.

Consideremos las practicas actuales de la administracion publica. Todo individuo
debe entregar una cantidad considerable de datos personales para obtener una factura
con miras a deducir su impuesto a la renta. La factura incluye datos personales tales
como su nombre, numero de teléfono, direccion, entre otros. Esto genera que los da-
tos de una persona estén guardados en instituciones publicas, farmacias, restaurantes,
bares, gasolineras. Si bien, el contribuyente da su “consentimiento” a una institucion
como responsable del tratamiento de sus datos personales, la institucion no deberia
compartirlos con otras instituciones, o publicarlos."’

La clave para esclarecer este conflicto sera establecer un limite claro entre los
datos publicos, y los datos personales como objeto de proteccion juridica. Lo ideal
hubiera sido elaborar una ley de proteccion de datos personales, y a partir de alli, de-
terminar en qué circunstancias los datos personales se convierten en datos publicos.
Lamentablemente en Ecuador sucedio al revés.

RESPONSABLE DEL TRATAMIENTO DE DATOS

El tratamiento de datos son las operaciones que permiten procesar, conservar,
transferir, registrar, o alterar los datos. Se considera como tratamiento automatizado
de datos cuando los datos ingresan a los sistemas de informacion. Es decir, basta con
que los datos personales sean escaneados, o enviados por email, chat, u otro medio
electronico, para que ya exista un tratamiento automatizado de datos.

Juridicamente lo que nos interesa es determinar quién es el responsable del trata-
miento de datos personales. Revisemos algunas definiciones:

16. Ecuador, Proyecto de Ley Organica de Proteccion a los Derechos a la Intimidad y Privacidad sobre
los Datos Personales, 2016, art. 4.3.

17. Como ejemplo, revisemos esta falta de cuidado en un portal web del CNT, en donde basta conocer
un nimero de teléfono para acceder a datos personales de cualquier persona, los cuales deberian ser
protegidos: Disponible en <http://soy.cnt.com.ec/cntapp/facturapdf/formulario.php>.
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a) Union Europea

“Responsable del tratamiento o responsable: la persona fisica o juridica, autoridad
publica, servicio o cualquier otro organismo que solo o junto con otros, determine los
fines y medios del tratamiento...”."®

b) Colombia

“Responsable del tratamiento: persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento

de los datos™."

La definicion de la Union Europea y la definicion colombiana son coincidentes.
El responsable es quien decide sobre el tratamiento de los datos. Para entender esta
definicion es necesario aplicarla en determinados contextos:

» Ejemplo 1: si un individuo abre una cuenta en Facebook con sus datos persona-
les, esta confiando esta informacion a Facebook, por tanto este seria el respon-
sable del tratamiento de datos.

» Ejemplo 2: si el individuo A publica en un sitio web datos personales del indivi-
duo B, el responsable del tratamiento de dicha informacion seria el individuo A.*

¢) Ecuador

Responsable del tratamiento de la informacion: persona natural o juridica, publica o pri-
vada que sola o conjuntamente con otros, administra el sistema de tratamiento de datos
personales por cuenta del responsable del archivo, registro, base o banco de datos.
Toda operacion de informacion que comprometa datos personales, en procedimiento
mecanico o automatizado que tenga como fin la recoleccion, ordenamiento, conserva-
cion, almacenamiento, modificacion, evaluacion, destruccion, procesamiento de datos,
asi como el acceso de terceros por cualquier medio, debera observar estrictamente la
normativa prevista, bajo los derechos de proteccion y salvaguardia de identidad.!

18. Reglamento (UE) 2016/679, Union Europea. Parlamento y Consejo Europeo, 2016, art. 4.7.

19. Colombia, Ley Estatutaria No. 1581,2012, art. 3, inciso e.

20. Para reforzar este ejemplo, sugiero revisar el caso C-101/01, Lindquist, 6.11.2003. Disponible en
<http://curia.europa.eu/juris/liste.jsf?language=es&num=c-101/01>.

21. Ecuador, Proyecto de Ley Organica de Proteccion a los Derechos a la Intimidad y Privacidad sobre
los Datos Personales, 2016, art. 4.7.
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A la luz de las legislaciones de otros paises, esta definicion es inadecuada por los
siguientes motivos:

«  “Administra el sistema de tratamiento de datos personales™: esta disposicion
es imprecisa y resulta un misterio descifrar a que se refieren con “sistema de
tratamiento de datos personales”. En el supuesto de que se refieran a la admi-
nistracion de bases de datos, tengamos en cuenta que un administrador de bases
de datos no es necesariamente el responsable del tratamiento de dichos datos,
pues podria ser Unicamente el encargado. Recordemos que en la actualidad,
toda informacion ingresada y procesada por las aplicaciones web, se almacena
en bases de datos de manera automatica.

s “Por cuenta del responsable del archivo, registro, base o banco de datos™: en
esta disposicion descubrimos que los legisladores intentaron mas bien referirse
al encargado del tratamiento de datos, y no al responsable del tratamiento de
datos.

ENCARGADO DEL TRATAMIENTO DE DATOS
a) Union Europea

“Encargado del Tratamiento o Encargado: la persona fisica o juridica, autoridad
publica, servicio o cualquier otro organismo que, solo o conjuntamente con otros, trate

datos personales por cuenta del responsable del tratamiento”.??

b) Colombia

“Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el tratamiento de datos personales por cuenta
del Responsable del Tratamiento™.?

En la Unién Europea y en Colombia, el encargado del tratamiento de datos actia
por cuenta del responsable. Para comprenderlo mejor, recurramos a los ejemplos pre-
viamente analizados:

22. Reglamento (UE) 2016/679, Union Europea: Parlamento y Consejo Europeo, 2016, art. 4.8.
23. Colombia, Ley Estatutaria No. 1581, 2012, art. 3, inciso d.
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* Ejemplo 1: si un individuo abre una cuenta con sus datos personales en Face-
book, y Facebook los transfiere a Twitter, el encargado del tratamiento seria
Twitter.

* Ejemplo 2: si el individuo A publica en Facebook datos personales del indivi-
duo B, el encargado del tratamiento seria Facebook.**

¢) Ecuador

“Responsable del archivo, registro, base o banco de datos: persona natural o juridi-
ca, publica o privada que es titular de un archivo, registro, base o banco de datos como

custodio y operador de la informacion”.?

No es una definicion especifica del encargado del tratamiento de datos. Sin em-
bargo, podemos deducir que los legisladores confunden ciertos conceptos fundamen-
tales. El responsable de una base de datos puede ser responsable del tratamiento de
datos, y/o encargado del tratamiento de datos. Sera el responsable si ha recibido la
autorizacion de determinar los medios y fines del tratamiento por parte del titular de
los datos personales. Sera el encargado si realiza el tratamiento de datos por cuenta
del responsable.

SEGURIDAD Y CONFIDENCIALIDAD DE LOS DATOS PERSONALES
a) Union Europea

Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el al-
cance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad
variables para los derechos y libertades de las personas fisicas, el responsable y el encar-
gado del tratamiento aplicaran medidas técnicas y organizativas apropiadas para garantizar
un nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros:

a) la seudonimizacién y el cifrado de datos personales; b) la capacidad de garantizar la
confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento; c) la capacidad de restaurar la disponibilidad y el acceso a los

24. Para profundizar la responsabilidad del encargado del tratamiento de datos, sugiero revi-
sar el caso C-275/06, Promusicae, 29.1.2008. Disponible en <http://curia.europa.eu/juris/liste.
jsfNanguage=es&num=C-275/06>.

25. Ecuador, Proyecto de Ley Organica de Proteccion a los Derechos a la Intimidad y Privacidad sobre
los Datos Personales, 2016, art. 4.8.
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26.
27.
28.

29.
30.
31.
32.
33.

datos personales de forma rapida en caso de incidente fisico o técnico; d) un proceso de
verificacion, evaluacion y valoracion regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.?

* Seudonimizacion de datos personales: es una medida de proteccion que consis-
te en tratar los datos personales de manera que ya no puedan atribuirse a una
persona en particular.?’” Esta medida ayuda a proteger otros derechos fundamen-
tales de las personas fisicas en varios campos, entre ellos podemos mencionar
los exdmenes académicos o las postulaciones laborales. Sin embargo, es un
tema central de debate considerar a la seudonimizacion como medida suficiente
de proteccioén en ciertos campos, como el de la biotecnologia.?®

» El cifrado: es un método habitual en la criptografia, por el cual se codifica un
mensaje a través de un algoritmo de cifrado,” para protegerlo. El cifrado es
un método muy recomendable de proteccion de bases de datos que contengan
datos personales, y para las transferencias de informacion.

* En cuanto a garantizar un nivel adecuado, el nimero 4 del mismo articulo esta-
blece: “La adhesion a un co6digo de conducta aprobado a tenor del articulo 40 o
a un mecanismo de certificacion aprobado a tenor del articulo 42 podra servir

de elemento para demostrar el cumplimiento de los requisitos establecidos en

el apartado 1 del presente articulo™.>

Entre los estandares internacionales de seguridad mas relevantes, tenemos:

* ISO 27001:2013: Buenas practicas para el manejo de sistemas de informacion
y proceso de datos.?!

» PCI DSS: Transacciones y pagos con tarjetas de crédito.*?
* OWASP ASVS: Seguridad de aplicaciones web.*

Reglamento (UE) 2016/679, Union Europea: Parlamento y Consejo Europeo, 2016, art. 33.1.
Ibid., art. 4.5.

Ver, Petra Bard, Judith Sandor, “Anonymisation and Pseudonymisation as Means of Privacy Pro-
tection”, en Katharina Beier, Silvia Schnorrer, Nils Hoppe, Christian Lenk, coord., The Ethical and
Legal Regulation of human tissue and biobank research in Europe (Berlin: Universititsverlag G6t-
tingen, 2011), 35-45.

Disponible en <https://elbinario.net/2016/04/05/algoritmos-de-cifrado-i/>.

Reglamento (UE) 2016/679, Union Europea: Parlamento y Consejo Europeo, 2016, art. 33.4.
Disponible en <http://www.iso.org/iso/catalogue detail?csnumber=54534>.

Disponible en <https://www.pcisecuritystandards.org/pci_security/>.

Disponible en <https://www.owasp.org/index.php/Category:OWASP_Application Security Verifi-
cation_Standard_Project>.
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b) Peru

La ley peruana de proteccion de datos distingue claramente lo que es la seguridad
y lo que es la confidencialidad:

Seguridad del Tratamiento de Datos Personales: para fines del tratamiento de datos perso-
nales, el titular del banco de datos personales de be adoptar medidas técnicas, organizativas
y legales que garanticen su seguridad y eviten su alteracion, pérdida, tratamiento o acceso
no autorizado ... Queda prohibido el tratamiento de datos personales en bancos de datos
que no retnan los requisitos y las condiciones de seguridad a que se refiere este articulo.*

Confidencialidad de Datos Personales: el titular del banco de datos personales, el encar-
gado y quienes intervengan en cualquier parte de su tratamiento estan obligados a guardar
confidencialidad respecto de los mismos y de sus antecedentes...*

La seguridad informatica tiene un caracter técnico, y consiste en seguir buenas
practicas para mitigar riesgos y parchar vulnerabilidades en el manejo de la infor-
macion, la infraestructura de redes, y el software. Cuando nos referimos a confiden-
cialidad, mas bien nos referimos a la confianza que tenemos en el responsable del
tratamiento de datos, para que no haga publica la informacion protegida sin el consen-
timiento del titular de dicha informacion.

Esta diferencia entre seguridad y confidencialidad es fundamental al momento de
determinar responsabilidades civiles y penales, tomando en cuenta el incremento de
ataques informaticos, la vigilancia masiva de ciertos gobiernos a sus ciudadanos, y la
falta de cuidado en el manejo de datos personales por parte de instituciones publicas
y privadas.

¢) Ecuador

El proyecto de ley ecuatoriano no regula la seguridad de manera especifica. No
regula la seudonimizacion, ni el cifrado, ni la aplicacion de estandares de seguridad.
Solo se menciona la seguridad y confidencialidad de manera superficial y general en
algunos articulos.

Sin embargo, lo mas preocupante en esta area, es lo establecido en el art 16:

34. Perq, Ley de Proteccion de Datos Personales, 2011, art. 16.
35. Ibid., art. 17.
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Inscripcion registral: todas las bases o bancos de datos, ficheros o archivos, en forma fisica
o digital, de instancias publicas y las base o bancos de datos, ficheros, o archivos, en forma
fisica o digital de empresas e instituciones privadas con fines exclusivamente financieros
y mercantiles deberan inscribirse en el Registro Nacional de Bases de Datos Personales de
acuerdo con los procedimientos y criterios que la Direccion Nacional de Registro de Datos
Publicos establezca para el efecto.’

Segun este articulo, el Estado tendria acceso y podria disponer de bases de datos
que contengan datos personales de los ciudadanos en relacion a sus transacciones
mercantiles y financieras. Esta disposicion es improcedente por las siguientes razones:

» El Estado ecuatoriano se convertiria en el primer infractor del derecho a la vida
privada de los ciudadanos ecuatorianos, y de ciudadanos extranjeros cuya in-
formacion sea transferida hacia servidores ecuatorianos.

» Esta disposicion legalizaria la vigilancia masiva del gobierno.
» Este mecanismo entorpeceria la gestion de empresas, por cuanto las bases de
datos hoy en dia son dinamicas, y pueden cambiar en cuestion de segundos.

* Ni la Unioén Europea ni ningun otro pais que proteja los datos personales acep-
tarian esta norma juridica. Con ello, el Ecuador ratificaria su condicion de pais
que no ofrece un nivel adecuado de proteccion para recibir transferencias de
datos personales desde el extranjero.

AUTORIDAD RESPONSABLE DE LA PROTECCION DE DATOS PERSONALES

Es potestad de los Estados el delegar una autoridad la competencia para hacer
efectiva la tutela de los derechos establecidos en las leyes de proteccion de datos per-
sonales. En la Union Europea, el Reglamento 2016/679 delega dicha responsabilidad
a cada miembro de la Union, pero recomendando la independencia de dicha autoridad.

a) Espaiia

La Agencia de Proteccion de Datos es un ente de derecho publico, con persona-
lidad juridica propia y plena capacidad publica y privada, que actia con plena inde-
pendencia de las Administraciones publicas en el ejercicio de sus funciones. Se regira

36. Ecuador, Proyecto de Ley Organica de Proteccion a los Derechos a la Intimidad y Privacidad sobre
los Datos Personales, 2016, art. 16.
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por lo dispuesto en la presente Ley y en un Estatuto propio, que sera aprobado por el
Gobierno.*’

La autoridad de proteccion de datos personales esta concebida como un ente de
derecho publico. En Espaiia es independiente. En Colombia depende de la Superin-
tendencia de Industria y Comercio, a través de una delegatura para la proteccion de
datos personales.*® En Perti depende del Ministerio de Justicia, a través de la Direc-
cion Nacional de Justicia.”

b) Ecuador

En nuestro pais, el articulo 11 del proyecto de ley asigna la autoridad de proteccion
de datos a la Direccion Nacional de Registro de Datos Publicos, 6rgano adscrito al
Ministerio de Telecomunicaciones y Sociedad de la Informacion.

Art. 11.- “Autoridad Nacional de Proteccion de Datos Personales. La Direccion Nacional
de Registro de Datos Publicos adscrita al Ministerio de Telecomunicaciones y Sociedad de
la Informacion sera la Autoridad Nacional de Proteccion de Datos Personales y ejercera la
vigilancia y control para garantizar que en el tratamiento de datos personales se respeten
los principios, derechos, garantias y procedimientos previstos en la presente Ley.*

Tal como esta planteado el proyecto, la Ley Orgénica de Proteccion de los De-
rechos a la Intimidad y Privacidad sobre los Datos Personales entraria en conflicto
directo con la Ley del Sistema Nacional del Registro de Datos Publicos. En caso de
conflicto de leyes, al menos en teoria, prevaleceria la ley organica, aunque podriamos
predecir que sera necesaria una reforma.

Sin embargo, es preciso cuestionarse acerca de si la DINADARP es realmente el
organo adecuado para proteger y ejercer la tutela de los datos personales. En teoria,
la nueva ley organica pondria un impedimento a la facultad de la DINADARP para
decidir qué datos son considerados como datos publicos. Pero, al ser el mismo orga-
nismo publico el que decide la diferencia entre datos personales y datos publicos, su
imparcialidad podria ser cuestionable.

37. Espaia, Ley Orgadnica 15/1999 de Proteccion de Datos de Cardcter Personal, 1999, art. 35.

38. Colombia, Ley Estatutaria No. 1581, 2012, art. 19.

39. Perq, Ley de Proteccion de Datos Personales, 2011, art. 32.

40. Ecuador, Proyecto de Ley Organica de Proteccion a los Derechos a la Intimidad y Privacidad sobre
los Datos Personales, 2016, art. 11.
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TRANSFERENCIA DE DATOS PERSONALES A TERCEROS PAISES

Las transferencias internacionales de datos personales suceden cuando los datos de
ciudadanos o residentes un pais, son transferidos, para ser tratados en otro pais. Para
ello debe haber un exportador de datos y un importador de datos.

En la era de la informacidén que vivimos, las transferencias de datos suceden
todo el tiempo: cuando utilizamos redes sociales, cuando utilizamos servicios en la
nube, cuando comentamos en foros, cuando utilizamos el chat, cuando utilizamos
motores de busqueda, cuando hacemos transacciones en la blockchain,*'programas
P2P,* etc.

a) Union Europea

Podra realizarse una transferencia de datos personales a un tercer pais u organizacion in-
ternacional cuando la Comision haya decidido que el tercer pais, un territorio o uno o
varios sectores especificos de ese tercer pais, o la organizacién internacional de que se
trate garantizan un nivel de proteccion adecuado. Dicha transferencia no requerira ninguna
autorizacion especifica.®

b) Argentina

“Es prohibida la transferencia de datos personales de cualquier tipo con paises u
organismos internacionales o supranacionales, que no proporcionen niveles de pro-

teccion adecuados”.*

La regulacion europea y la ley argentina coinciden en exigir un nivel adecuado
de proteccion para la transferencia de datos a otros paises. En este punto, la clave es
entender lo que implica tener un nivel adecuado de proteccion. En la Union Europea,
la Comision Europea decide qué paises ofrecen un nivel adecuado de proteccion de
acuerdo a su legislacion interna, y a los acuerdos internacionales que haya suscrito
en materia de proteccion de datos personales. El proceso de aprobacion incluye una

41. Disponible en <http://www.blockchaintechnologies.com/blockchain-glossary>.

42. Peer to Peer. Disponible en <https://techterms.com/definition/p2p>.

43. Reglamento (UE) 2016/679, Union Europea: Parlamento y Consejo Europeo, 2016, art. 45.1.
44. Argentina, Ley No. 25326, 2000, art. 12.
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proposicion de la Comision, opiniones de los estados miembros, y una aprobacion por
parte de un comité especializado en la materia.*

Entre los paises latinoamericanos que constan en esta lista estan Argentina, desde
el afio 2003, y Uruguay, desde el afio 2012. La ventaja de constar en esta lista es poder
realizar transferencias de datos directas, sin requerir la autorizacion por parte de la
autoridad de proteccion de datos personales por parte del pais exportador de datos.
Esto ayuda enormemente al desarrollo de las empresas que operan en internet cuyo
objeto de negocios es la informacion, y estan sujetos a cumplir con lo establecido por
las legislaciones de multiples paises.

Como dato adicional, cabe mencionar que Estados Unidos no ha sido considerado
como un pais con un nivel adecuado de proteccion. Por ello se creo el acuerdo de Safe
Harbor,* estableciendo principios de privacidad que debian cumplir las empresas es-
tadounidenses para procesar datos personales provenientes de los paises de la Union
Europea. La Corte de Justicia Europea declar6 este acuerdo como invalido en octubre
de 2015, a raiz del caso de Max Schrems contra Facebook.*

Es asi que un nuevo acuerdo denominado Privacy Shield*® fue aprobado el 8 de
julio de 2016, ampliando los principios que deben cumplir las empresas estadouniden-
ses para certificarse y poder realizar el tratamiento automatizado de datos provenien-
tes de la Unién Europea.

¢) Ecuador

“Prohibicion: Se prohibe la transferencia de datos personales de cualquier tipo a

paises u organismos internacionales que no proporcionen niveles de proteccion de

datos, conforme con las normas de derecho internacional o regional en la materia”.*

El Ecuador no es considerado como pais que ofrece un nivel adecuado de protec-
cion a los datos personales, ni por la Uniéon Europea, ni por ningtn otro pais del mun-

45. Disponible en <https://www.agpd.es/portalwebAGPD/canalresponsable/transferencias_internacio-
nales/index-ides-idphp.php.

46. Disponible en <http://2016.export.gov/safeharbor/>.

47. Probablemente este es el precedente juridico internacional mas importante en lo que concierne a la
transferencia internacional de datos personales. Disponible en <http://curia.europa.eu/jcms/upload/
docs/application/pdf/2015-10/cp150117en.pdb.

48. Disponible en <http://ec.europa.eu/justice/data-protection/files/privacy-shield-adequacy-decision-
annex-2_en.pdb>.

49. Ecuador, Proyecto de Ley Organica de Proteccion a los Derechos a la Intimidad y Privacidad sobre
los Datos Personales, 2016, art. 20.
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do. El proyecto de ley de proteccion de datos ecuatoriano no cumple con los requisitos
establecidos por la Union Europea, sobre todo considerando el articulo 16 por el cual
el Gobierno ecuatoriano crearia un registro de bases de datos.

CONCLUSIONES

El Ecuador necesita de urgencia una ley de proteccion de datos personales para
proteger el derecho a la vida privada de sus ciudadanos, y promover el desarrollo de
empresas ecuatorianas de servicios en internet, que puedan tratar datos de ciudadanos
de todo el mundo.

El proyecto de ley elaborado por la Asamblea Nacional fue una iniciativa impor-
tante, pero lamentablemente contuvo falencias juridicas que deberan ser corregidas en
una futura ley ecuatoriana de proteccion de datos personales.

Para superar sus falencias juridicas, es necesario que los asambleistas lleguen a
comprender la naturaleza transnacional de esta area juridica, y la necesidad de contar
con la asesoria adecuada en temas de tecnologias de la informacion.

Finalmente, quisiera destacar también que este proyecto de ley fue mediatizado en
visperas del proceso electoral del aiio 2017. Considero que fue el tiempo equivocado,
por cuanto la opinion publica abord6 el tema de la proteccion de datos personales de
manera politica, y no juridica.

jBorron y cuenta nueval!
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El dato personal como presupuesto
del derecho a la proteccion de datos
personales y del hdbeas data en Ecuador
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RESUMEN

El ndmero 19 del articulo 66 de la Constitucién de la Republica del Ecuador (CRE)
sefiala como presupuesto del derecho a la protecciéon de datos personales tanto al
dato como a la informacion de un individuo. Sin embargo, la jurisprudencia ecua-
toriana requiere para su procedencia que estos tengan un caracter informativo.
Asimismo, el articulo 92 de la CRE referente al hdbeas data sefala como supues-
tos de proteccién a los documentos, datos genéticos, bancos o archivos de datos
personales e informes sobre si misma, o sobre sus bienes. Estos criterios lejos ser
abarcadores, pueden no respetar los componentes del derecho a la proteccién de
datos personales y, por el contrario, causar confusién e incluso no ser pertinentes
para garantizar la tutela del derecho a la proteccién de datos personales.

PALABRAS CLAVE: proteccion de datos personales, hdbeas data, dato personal, infor-
macién personal.

ABSTRACT

The Ecuadorian Constitution on its Article 66 - numeral 19 recognizes the datum
itself and the personal information as objects of the right to protection of personal
data. However, to acknowledge that protection, the Ecuadorian jurisprudence re-
quires the data to have an informative purpose. Likewise, while Article 92 of the
Ecuadorian Constitution recognizes documents, genetic data, banking informa-
tion, personal data files and information about goods as elements to be protected
by habeas data; that list of elements may not be enough to explain the spirit of
the right to protection of personal data and may cause confusion or even not be
effective to guarantee the right.

Kevworbs: protection of personal data, hdbeas data, personal datum, personal in-
formation.
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INTRODUCCION

1 vertiginoso avance de las tecnologias de la informacion y la comunicacion pro-

vocan en las sociedades nuevas formas de transgresion de derechos fundamenta-
les. Por lo tanto, es indispensable avanzar con precision y celeridad en la configura-
cion de nuevos derechos y en el reconocimiento de distintos e innovadores contenidos
o enfoques de aquellos existentes. Pero ademas es necesario que las garantias consti-
tucionales y legales que los tutelan vayan acoplandose a estas nuevas prerrogativas o
a sus nuevos dimensionamientos, de tal manera que, paulatinamente, pueda perfeccio-
narse un adecuado sistema de amparo.

El objetivo de este articulo es estudiar el alcance y las dimensiones o limitaciones
de los datos o informacion de caracter personal como presupuestos de uno de los
derechos mas importantes de la era digital, el denominado proteccion de datos perso-
nales.

En el caso de Ecuador, su reconocimiento se produce a través del nimero 19 del ar-
ticulo 66 de la Constitucion de la Republica, aunque las primeras formas aproximadas
de resguardo se originaron con la inclusion del habeas data en las reformas de 1996 a
la Constitucion de 1978.

Mediante el analisis exegético la normativa constitucional —ya que no existe una
ley especifica que aclare esta cuestion—y de la revision de la interpretacion jurispru-
dencial, se examinara si la forma en la que se han contemplado estos presupuestos
faculta la efectiva vigencia de este derecho fundamental. Ademas, verificar la proce-
dencia de la garantia constitucional del habeas data como mecanismos constitucional
que viabilice su ejercicio.

Asimismo, se identificara si los criterios de garantia descritos en la accion de ha-
beas data y que constan en el articulo 92 de la CRE son pertinentes para proteger
este derecho o deben adaptarse a su naturaleza. Para aclarar esta tematica se vuelve
indispensable analizar los conceptos de: datos e informacion de caracter personal,
para luego contrastarlos, asimilarlos, integrarlos o excluirlos de aquellos descritos en
el mencionado articulo 92 de la CRE como: documentos, datos genéticos, bancos o
archivos de datos personales e informes sobre si misma, o sobre sus bienes.

Para cumplir con las finalidades planteadas se propone una estructura en la que
se aborde la naturaleza juridica del dato personal como presupuesto del derecho a la
proteccion de datos personales en la doctrina y el derecho comparado, para lo cual se
revisaran los origenes y antecedentes del derecho. Posteriormente se revisara el reco-
nocimiento del derecho y sus componentes en la normativa y jurisprudencia constitu-
cional ecuatoriana. Finalmente, se analizaran los términos: documentos, datos gené-
ticos, bancos o archivos de datos personales e informes, en la garantia constitucional
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de habeas data; para concluir que existen divergencias entre la doctrina, la legislacion
comparada, la legislacion nacional y la posicion adoptada por la jurisprudencia cons-
titucional del Ecuador, que, aunque no es vinculante, podria limitar el ejercicio del
derecho en cuestion.

ANTECEDENTES DEL DERECHO
A LA PROTECCION DE DATOS PERSONALES

La necesidad de proteger todos los datos relativos a las personas no es algo anec-
dético, pues ellos representan el registro de su vida, reflejan sus caracteristicas, sus
opciones vitales, sus debilidades. El tratamiento adecuado de los datos personales es
una exigencia de la dignidad de la persona y del libre desarrollo de la personalidad,
algo especialmente necesario en la etapa de desarrollo de la personalidad, de forma-
cion del caracter y de los valores personales. El conocimiento por parte de otros de
una informacion que una persona no ha querido revelar afecta seriamente a la forma
en que esta se desenvuelve normalmente en la sociedad, la manera en que es vista por
sus familias, por sus vecinos, o por sus compaiieros de trabajo.!

Los avances tecnoldgicos han permitido su difusiéon masiva, situacion que pone
en riesgo a las personas y aumenta exponencialmente los dafios a sus derechos fun-
damentales.

Tiene su evidente nacimiento en un mundo tecnificado y globalizado, en el que
la ingente generacion de sistemas, procesos de decision, asi como a través de trata-
mientos sencillos, de procesos automatizados o incluso de mineria de datos,? pueden
otorgar perfiles de personalidad que pueden usarse para provocar transgresiones no
solo a la privacidad sino a otros derechos fundamentales.

El derecho a la proteccion de datos personales tiene su origen en la intimidad, del
que se separa gradualmente hasta que se reconoce su autonomia a través de la juris-
prudencia y posteriormente de la incorporacion de normativa constitucional, legal e
incluso reglamentaria. Inicialmente, por su antecedente inmediato se atendia tnica-
mente datos considerados intimos, o aquellos que tenian un nivel adicional de protec-

1. Antonio Troncoso Reigada, La proteccion de datos personales: en busca del equilibrio (Valencia:
Tirant lo Blanch, 2010), 32.

2. El profesor Aluja utiliza la definicion de mineria de datos ya adelantada por Hans (1998): “el proce-
so de analisis secundario de grandes bases de datos con el objetivo de encontrar relaciones insospe-
chadas que son de interés o aportan valor al titular de la base de datos”. Tomés Aluja, “La mineria
de datos, entre la estadistica y la inteligencia artificial”, Qiiestiié 25, No. 3 (2001).
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cion, los denominados datos sensibles, que “permitan identificar a la persona, confec-
cionando su perfil ideoldgico, racial, sexual, econdmico, o de cualquier otra indole” .

Posteriormente, también se resguardaron aquellos datos personales considerados
irrelevantes, ya sean estos pasados, presentes e incluso futuros, ya que a través de su
recopilacion, almacenaje y tratamiento paulatino, pueden asociarse para entregar per-
files completos de las personas.

Por lo tanto, no importa si los datos parecieran a priori irrelevantes, pueden servir para una
finalidad diferente y, por lo tanto, proporcionan claves insospechadas sobre la persona... La
teoria del mosaico pone de relieve como datos aparentemente inocuos pueden aportar una
informacion preciosa a la hora de elaborar un determinado perfil personal. Por tanto, todos
aquellos datos referentes a la persona merecen la proteccion que otorga la Ley.*

En cualquier caso, no se protegen los datos en si mismos, sino a los titulares de
esos datos. El objeto de resguardo es la autodeterminacion informativa, que consiste
en la libertad de un titular respecto de como disponer de sus datos personales, cual-
quiera sea la naturaleza de estos, es decir, no solo aquellos referidos al ambito de su
intimidad o privacidad, sino incluso los aparentemente inocuos, con miras a desa-
rrollar un proceso de autoconstruccion de su personalidad en sociedad, y replicar las
consecuencias indeseadas de valoraciones no deseadas, no autorizadas, equivocadas
o0 inexactas.

En consecuencia, debe atribuirse mayores niveles y garantias de proteccion a los
datos personales, “es conveniente insistir en que la proteccion de datos personales es
también un instituto de garantia de otros derechos fundamentales”,’ ya que la influen-
cia y repercusion de la recopilacion, tratamiento y difusion de los datos personales
afectan directamente el ejercicio de las libertades individuales en una sociedad en la
que lo virtual y lo real se interrelacionan constantemente.

3. Concepcion Conde Ortiz, La proteccion de datos personales: un derecho autonomo con base en los
conceptos de intimidad y privacidad (Madrid: Dykinson, 2005), 66.

4.  Maria Luisa Fernandez Esteban, “Nuevas tecnologias, internet y derechos fundamentales” (Madrid:
MacGraw-Hill, 1998), 129.

5. Ibid., 37.
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NATURALEZA JURIDICA DEL DATO PERSONAL
COMO PRESUPUESTO GENERALIZADO DEL DERECHO
A LA PROTECCION DE DATOS PERSONALES

Una vez determinado que el derecho a la proteccion de datos personales protege
no solo al dato intimo, sino también el inocuo, es necesario establecer la naturaleza
juridica del dato y de la informacion personal, para lo cual se recurrird como referente
inmediato a la Union Europea, con énfasis en Espafia, por ser su Corte Constitucional
y su Agencia de Proteccion de Datos Personales® lider en los principales avances en el
contenido esencial y eficacia real de este derecho.

CONCEPTO DE DATOS DE CARACTER PERSONAL

La Directiva 95/46/CE en su articulo 2 relativo a las Definiciones sefiala que: “A
efectos de la presente Directiva, se entendera por: a) ‘datos personales’: toda infor-
macion sobre una persona fisica identificada o identificable™.” El articulo 3 de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
espafiola, que es manifestacion de la Directiva Europea sefala idéntica definicion de
datos de caracter personal.

Asimismo, la letra f) del articulo 5 del Reglamento de desarrollo de la Ley Orgéni-
ca 15/1999, al determinar las definiciones aplicables dice que: “Definiciones. 1. A los
efectos previstos en este reglamento, se entendera por: f) Datos de caracter personal:
Cualquier informacion numérica, alfabética, grafica, fotografica, acustica o de cual-
quier otro tipo concerniente a personas fisicas identificadas o identificables”.®

Las normas que regulan el derecho en cuestion conceptualizan al dato como infor-
macion. Si bien originalmente se consideraba que solo ameritaba proteccion la infor-
macion y no el dato, ya que “la informacion hace referencia, pues, a datos estructura-
dos y seleccionados para un usuario, una situaciéon, un momento y un lugar. Mientras
no sean evaluados o aplicados a un problema especifico, los datos seguiran siendo

6. Troncoso Reigada, La proteccion de datos personales, 2.

7. Europa: Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre de 1995 relati-
va a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos.

8. Espafa: Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion
de datos de caracter personal, aprobado por Real Decreto 1720/2007, de 21 de diciembre.
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solo datos, es decir, simbolos con poco o ninguna significado”.’ Es decir, se conside-
raba que el dato “no explica el porqué de las cosas y en si mismo no significa nada
[mientras que] la informacion es el significado que una persona le asigna a un dato”.'°

Sin embargo, esta vision se encuentra superada pues se protege al dato porque
de ¢l se extrae informacion. En consecuencia, este derecho resguarda toda posible
vulneracion que puede producirse no solo respecto de la informacion de un individuo
sino de sus datos o incluso de fragmentos de estos, pues a través de procesos de tra-
tamiento pueden delinearse perfiles de un individuo. Es decir, se protege al dato por
la sola posibilidad de que pueda llegar a tener una significacion, es decir convertirse
en informacion.

Las normas citadas utilizan la frase cualquier, o la generalizacion todo, sefialando
que no queda por fuera del &mbito de proteccion ningtn tipo de dato ni de soporte sea
este fisico o virtual.

Por lo tanto, podemos senalar que se considera dato personal a toda informacion
numérica, alfabética, también imagenes (grafica y fotografica), acustica (sonidos y
voces) o cualquier otro de tipo de informacion con las condiciones de que puedan ser
recogidas, registradas, tratadas o transmitidas y que pertenezcan a una persona fisica
identificada o identificable. Se anota que no solo se refiere a datos habituales o comu-
nes, sino incluso a aquellos que la persona desconozca sobre si misma,'' en virtud de
la existencia de tratamientos como la mineria de datos.

Es indispensable la comprension ampliada de este concepto, pues permite aclarar
dudas respecto de cierto tipo de datos que por sus caracteristicas no se tiene la certeza
de su condicién de personales y, en consecuencia, debe analizarse si estan sujetos o
no a esta normativa, toda vez que existen dudas respecto de su vinculacion a un indi-
viduo. Por ejemplo: la direccion de correo electronico, web e IP, los log-in de acceso,
los SMS, los datos de fallecidos, del nasciturus. Asimismo, existe un grupo de datos
de los que no existe vacilaciones respecto de su naturaleza, sino que sus elementos
definitorios determinan la necesidad de un régimen de proteccion blindado, como por
ejemplo: datos sensibles, datos genéticos, datos de salud, datos obtenidos en sistemas
de videovigilancia, entre otros.

9. R.H. Saroka, Sistemas de informacion en la era digital (Buenos Aires: Fundacion Osde, s. f.), citado
por Anibal Pardini, “La informacién y su sistema de proteccion”, Revista de Direito Do Comér-
cio Internacional Temas E Atualidades Internet, Comércio Eletrénico E Sociedade Da Informagdo
(2006): 22.

10. Ibid., 22.

11. Isabel Davara Fernandez de Marcos, Hacia la estandarizacion de la proteccion de datos personales:
propuesta sobre una “Tercera Via O Tertium Genus” Internacional (Madrid: La Ley, 2011), 141.
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IDENTIFICATIVO O IDENTIFICABLE

Conforme senala el articulo 2, letra a) de la Directiva 95/46/CE se consideran datos
personales:

toda informacion sobre una persona fisica identificada o identificable (“el interesado”); se
considerara identificable toda persona cuya identidad pueda determinarse, directa o indi-
rectamente, en particular mediante un nimero de identificacion o uno o varios elementos
especificos, caracteristicos de su identidad fisica, fisiologica, psiquica, econdmica, cultural
y social.

En el mismo sentido, el Real Decreto 994/1999 espaiiol de 11 de junio que aprueba
el Reglamento de medidas de seguridad de los ficheros automatizados que contengan
datos de caracter personal, que a efectos de definir que debe entenderse por identifi-
cacion, sefala: “5. Identificacion: procedimiento de reconocimiento de la identidad
de un usuario”.

En conclusion, son datos identificativos aquellos que permiten una atribucion di-
recta como nombres, direccion, teléfono, nimero de cédula, pero también aquellos
que se pueden sumar a los identificativos para someterlos a tratamiento [...] datos
de caracteristicas personales, datos de circunstancias sociales, datos académicos y
profesionales, datos de detalles de empleo, datos de informacion comercial, datos
econdmicos-financieros, datos de transacciones y datos especialmente protegidos”.'?

En cambio, son datos identificables:

Aquellos que para los que no es imprescindible una plena coincidencia entre el dato y
una persona concreta, sino que es suficiente con que tal identificacion pueda efectuarse
sin esfuerzos desproporcionados y para determinar si una persona es identificable, hay
que considerar el conjunto de los medios que puedan ser razonablemente utilizados por el
responsable del tratamiento o por cualquier otra persona, para identificar a dicha persona.'

Otras recomendaciones del Consejo de Europa sefialan ademdas que una persona
fisica no se considerard identificable si dicha identificacion requiere plazos o activida-
des desproporcionadas. Si una persona natural no fuere identificable, los datos se con-
sideraran anonimos.' Si bien estos conceptos resultan ambiguos, se puede concluir

12. Daniel Santos Garcia, Nociones generales de la Ley Organica de Proteccion de Datos y su Regla-
mento: adaptado Al RD 1720/2007 de 21 de diciembre, 2a. ed. (Madrid: Tecnos, 2012), 42.

13. SAN recurso 948/2000, de 8 de marzo de 2002.

14. Consejo de Europa, “Recomendacion No. R (97) 18 y exposicion de motivos del Comité de Mi-
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naturalmente que “no es lo mismo que se identifique a una persona utilizando criterios
de busqueda en el marco de un sistema automatizado, que a través de los documentos,
que se disponga en soporte papel”.'®

Asimismo, si los datos se someten a un proceso de disociacion, por el cual no
es posible la identificacion de su titular o afectado, se pierde la caracteristica fun-
damental de su vinculacion personal y se vuelven anénimos. Por lo tanto, los datos
personales anonimizados dejan de estar bajo la égida del derecho a la proteccion de
datos personales porque “cualquier informacion, en cuanto asociada a un titular, es
informacion de caracter personal, no por la informacion en si, sino por su asociacion
con la persona fisica a la que se protege”.'°

En consecuencia, los datos o informacion se protegen por su vinculacion con una
persona. Esta vinculacion puede ser directa (datos identificativos) o indirecta (datos
identificables). Su amparo es indispensable porque se protege la autodeterminacion
informativa de la persona.

RECONOCIMIENTO DEL DERECHO A LA PROTECCION DE
DATOS PERSONALES EN LA NORMATIVA ECUATORIANA

La Constitucion de 2008 es la primera que reconoce el derecho a la proteccion
de datos personales en Ecuador, y lo hace desde el enfoque europeo, con la voluntad
de cumplir un alto estandar de proteccion. El mencionado ntimero 19, articulo 66 de
CRE, describe perfectamente uno de los contenidos esenciales del derecho, el relativo
a la autodeterminacion informativa.!” No solo prescribe el acceso a los datos, como
constaba en su antecedente inmediato, el habeas data, tanto en la Constitucion de
1978, codificada en 1996, como en la Constitucion de 1998, sino la decision sobre su
informacion.

En consecuencia, el objetivo fundamental del derecho a la proteccion de datos
personales en Ecuador es proteger la autodeterminacion informativa de la persona.

nistros a los Estados Miembros relativa a la proteccion de datos de caracter personal, recogidos y
tratados con fines estadisticos”, 30 de septiembre de 1997, 3.

15. Juan Zabia de la Mata e Irene Ma. Agundez Leria, edit., Proteccion de datos: comentarios al regla-
mento (Valladolid: Lex Nova, 2008), 112.

16. Davara Fernandez de Marcos, Hacia la estandarizacion de la proteccion de datos personales, 147.

17. “Segun la elaboracion alemana, la autodeterminacion informativa, en el marco de la personalidad,
podria definirse como el derecho del individuo a controlar la obtencion, tenencia, tratamiento y
transmision de datos relativos a su persona”. Maria Mercedes Serrano Pérez, El derecho fundamen-
tal a la proteccion de datos. Derecho espaiiol y comparado (Madrid: Thomson / Civitas, 2003), 67.
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No existe confusion con el derecho a la intimidad o con la privacidad. Se protege todo
tipo de datos personales y se supera la determinacion historica, dependiente y atada
al derecho a la intimidad que protegia inicamente el dato intimo, privado, reservado,
personal, familiar o sensible, como consta equivocadamente en la normativa legal,'®
pues los datos inocuos o irrelevantes también gozan del estatus de proteccion, toda
vez que cualquiera de estos, dependiendo de los tratamientos, procesamientos o for-
mas de difusion, pueden potencialmente afectar el libre desarrollo de la personalidad
de un individuo y el ejercicio de otros derechos fundamentales.

La doctrina, normativa y jurisprudencia internacional generalmente tiene una con-
figuracion aceptada como concepto. Sin embargo, cada pais puede establecer sus pro-
pias formas de comprension acerca de la institucion o de la naturaleza juridica de un
presupuesto de derecho, como es el caso de los datos e informacion de caracter perso-
nal. Es menester analizar los elementos comunes entre la vision ampliamente acepta-
da y las especificidades de nuestra normativa y verificar si estas son efectivas, de tal
forma que no necesiten interpretaciones o reformas, o, por el contrario, sea necesario
intervenir ya sea a través de propuestas normativas o reglamentarias que aclaren du-
das, eviten confusiones y en suma permitan materializar este derecho fundamental.

Este articulo se enfocara en definir la naturaleza juridica del dato o informacion
de carécter personal en Ecuador desde la normativa constitucional, y de la jurispru-
dencia existente (obiter dicta), pues solo a través de una adecuada delimitacion se
puede determinar los ambitos de proteccion y exclusion de este derecho fundamental,
toda vez que no todos los datos ameritan un sistema de proteccion especializado, sino
unicamente los de caracter personal, pues permite salvaguardar al individuo desde
distintas perspectivas: derechos intimidad, privacidad, libre desarrollo de la persona-
lidad, autodeterminacion informativa e incluso en el ejercicio de otros derechos fun-
damentales; ademas, verificar la procedencia de la garantia constitucional del habeas
data que viabilice su ejercicio.

18. Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos publicada en el Registro
Oficial 557-S, 17 de abril de 2002, art. 9: “...1a recopilacion y uso de datos personales respondera a
los derechos de privacidad, intimidad y confidencialidad garantizados por la Constitucion Politica
de la Reptiblica y esta ley”.
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NATURALEZA JURIDICA DEL DATO PERSONAL
EN LA NORMATIVA ECUATORIANA

En el analisis de los elementos que conforman el concepto de dato personal en la
normativa ecuatoriana es menester investigar si en la normativa o en la jurisprudencia
se recogen aquellos criterios que han sido desarrollados por la normativa y jurispru-
dencia internacional.

Al respecto, corresponde analizar el derecho fundamental a la proteccion de datos
personales que consta en el articulo 66, nimero 19 de la CRE, que formula:

El derecho a la proteccion de datos de caracter personal, que incluye el acceso y la decision
sobre informacion y datos de este caracter, asi como su correspondiente proteccion. La
recoleccion, archivo, procesamiento, distribucion o difusion de estos datos o informacion
requeriran la autorizacion del titular o el mandato de la ley

De tal forma que se deben estudiar los siguientes elementos:
DATOS E INFORMACION

De la simple lectura del articulo se colige que se usan los términos datos e informa-
cion como si se tratasen de sindnimos, aunque no lo son. Tanto en la normativa, como
en la jurisprudencia internacional no suele utilizarse el término informacion sino Gni-
camente el vocablo dato por considerar que de este puede extraerse informacion y que
es lo suficientemente amplio para incluir en él cualquier: a) soporte: fisico o virtual; b)
tipo de manifestacion: grafica, acustica o fotografica; ¢) pauta de expresion: numérica
o alfabética; y, en general, d) por la diversidad y asociacion de la fuente al individuo:
como ha ocurrido en otros paises donde, paulatinamente, se ha reconocido la condi-
cion de dato personal a las direcciones IP, los clicks de un usuario, el log in a un sitio
web, datos biométricos, entre otras.

Sin embargo, respecto de las diferencias entre dato e informacion la sentencia No.
001-14-PO-CC de 3 de julio de 2014, dictada por la Corte Constitucional ecuatoriana
en su parte argumentativa —que no genera una regla de aplicacion obligatoria sino que
marca un criterio referencial para orientar la interpretacion judicial—, senala:

Sin embargo, se ha identificado en la doctrina sobre la proteccion de datos una distincion
entre los conceptos “dato” e “informacion” a la que se adscribe esta Corte, como lo relata
Osvaldo Gozaini: Algunos entienden “datos” a la representacion de hechos, conceptos o
instrucciones bajo una forma adaptada a la comunicacion, a la interpretacion o al trata-
miento por seres humanos o maquinas, y por “informaciones” al significado que toman
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los datos de acuerdo con convenciones vinculadas a estos. De acuerdo con la distincion
conceptual citada, el dato adquiere la calidad de informacion en tanto cumple una funcion
en el proceso comunicativo.'’

En la jurisprudencia ecuatoriana, la diferenciacion entre dato e informacion no alu-
de al soporte, al tipo de manifestacion, a la pauta de expresion o a la diversidad de la
fuente, sino a su funcionalidad como medio para establecer una evaluacion, aprecia-
cion o simbolizacion del dato, que lo caracteriza como informacion. La mencionada
sentencia alude a esta diferenciacion:

La informacidn, entonces, requiere una interpretacion del dato, que dota de carga valorati-
va y funcionalidad concreta a la descripcion que este hace. Por lo tanto, el dato solamente
es relevante para la proteccion por medio del habeas data, en la medida en que sea sus-
ceptible de cumplir una funcién informativa. El mismo autor explica dicho proceso de la
siguiente manera: El dato es dificil que, por si solo, pueda tener una incidencia grande o
grave en la llamada privacidad. Esto es, mientras el dato no resuelva una consulta determi-
nada, no sirva a un fin, no dé respuestas o no oriente la posible solucion a un problema, es
el antecedente o punto de partida para la investigacion de la verdad; pero, en el momento
en que ese mismo dato da respuesta a una consulta determinada, o sirve a un fin, o se utiliza
para orientar la solucidén de un problema, se ha convertido en informacion. Como conclu-
sion, los datos estan protegidos por medio de la garantia constitucional del habeas data,
siempre que cumplan con una funcién informativa respecto de las personas y sus bienes y
por ende, su comunicacion, interpretacion o tratamiento afecta en mayor o menor medida
los derechos de aquel a quien se refieren.?

La sentencia transcrita concluye que, para los jueces constitucionales ecuatorianos,
el dato en si mismo no es objeto de la accion de habeas data sino tnicamente aquel
que puede llegar a cumplir una finalidad informativa, y que en efecto se convierte en
informacion. Esta aseveracion debe ser adecuadamente contextualizada, ya que no
puede significar que el derecho a la proteccion de datos se vea limitado o restringido
a proteger unicamente informacion personal. Esto debido a que, para que el régimen
de proteccion sea completo, el numero 19 del articulo 66 de la CRE invoca expresa-
mente los dos términos: tanto dato como informacion. Toda vez que el derecho a la
proteccion de datos personales salvaguarda también los datos personales por si mis-
mos, en la medida en que —aunque aparentemente irrelevantes y carentes de contenido
informativo— pueden o tienen el potencial de ser sometidos a un proceso o tratamiento

19. Ecuador. Corte Constitucional (Sentencia No. 001-2014-PJO-CC), Gaceta Constitucional No. 007,
3 de julio de 2014.
20. Ibid.
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que proporcione un perfil completo de un individuo. Precisamente, por este motivo
es indispensable implementar mecanismos preventivos como registro de la existencia
de bases de datos, sus finalidades y cesiones; asi como controles de verificacion a los
responsables de ficheros respecto del cumplimiento de los principios como calidad,
consentimiento informado, seguridad de la informacion, entre otros, por parte de enti-
dades especializadas. Es decir, el derecho a la proteccion de datos personales también
tiene como objetivo prevenir posibles tratamientos que pudieran generar un dafio.

La posicion jurisprudencial de que el habeas data limite su proteccion a los datos
informativos o con funcion informativa, puede provenir de que esta garantia jurisdic-
cional protege otros derechos, como el honor, el buen nombre, la intimidad personal
y familiar.”! En este sentido, para la transgresion de estos evidentemente se necesita
de un dato que genere una evaluacion o valoracion en un contexto social, familiar
o intimo que cause un dafio a la persona. Sin embargo, el habeas data también es
garantia del derecho a la proteccion de datos personales, por lo que debe adaptarse
al contenido esencial del derecho que tutela, y, en este sentido, también se incluye
en su ambito de proteccion al dato por si solo, aunque inicialmente carezca de la
caracteristica informativa, porque incluso aquel dato que en apariencia no afecta a la
privacidad, al decir de la citada sentencia, una vez tratado por medios automatizados
puede en conjunto otorgar una vision integral de un individuo que no solo afecten su
intimidad, sino incidir directamente en el ejercicio de otros derechos fundamentales.
En suma, la conclusion que consta en esta sentencia, y que para la jurisprudencia se
reconoce como obiter dicta, debe utilizarse como mecanismo orientador inicamente
en aquellos contextos que le son aplicables.

DATOS DE CARACTER PERSONAL

La norma deja expresa constancia de la condicion de que el dato debe estar vincu-
lado a un titular para ser considerado de caracter personal. La norma constitucional
no hace alusion a si esta forma de asociacion entre el dato y el individuo es directa o
indirecta, por lo que los elementos de identificado e identificable no han sido desarro-
llados en la version ecuatoriana, aunque es comun en la mayoria de los ordenamientos
juridicos que esta aclaracion conste a nivel legal y no en la norma suprema. Solamente
menciona, de manera genérica, que se protegen tanto los datos como la informacion
con la condicién de que sean personales. Esta norma, al haberse redactado de forma

21. Ecuador. Tribunal Constitucional (Sentencia No. 0070-2003-HD), R. O. 271 de 11 de febrero de
2014.
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abierta y general, establece un sistema de proteccion del derecho la autodeterminacion
informativa en el que, cualquiera sea la clasificacion del dato: nominativos, innomina-
tivos; reservados, secretos o publicos, notorios; sensibles o no sensibles; existenciales
o0 no existenciales,” que conste en ficheros de acceso publico o en ficheros de natura-
leza privada, con la condicion sine qua non, de que sean personales, esto es asociados
a un titular.

ANALISIS DE LOS TERMINOS DOCUMENTOS,

DATOS GENETICOS, BANCOS O ARCHIVOS

DE DATOS PERSONALES E INFORMES

EN LA GARANTIA CONSTITUCIONAL DE HABEAS DATA

En Ecuador, la garantia constitucional con la que se permite el ejercicio de los de-
nominados derechos ARCO? es el habeas data contenido en el articulo 92 de la CRE.

Al respecto, es necesario analizar cada uno de los términos empleados en este
articulo: documentos, datos genéticos, bancos o archivos de datos personales e in-
formes; porque, lejos de englobar e incluir todas las formas de manifestacion de un
dato que puedan garantizar una proteccion adecuada del derecho, pueden llegar a
restringir su procedencia y a causar confusion.

Sobre este tema la sentencia No. 001-14-PO-CC de 3 de julio de 2014, dictada por
la Corte Constitucional ecuatoriana, anteriormente analizada, en su analisis sefala:

El problema respecto de la diferenciacion entre conceptos como “documento”, “archivo”,
“dato”, “banco de datos”, “informacion” y otros relacionados con la materia, sin duda no es
estrictamente juridico, sino que corresponde también, entre otros campos, al de la informa-
tica. Empero, las implicaciones del sentido y alcance que se dé a cada uno de los conceptos
enunciados, asi como a la correcta diferenciacion entre ellos, debera ser determinado a
través de un ejercicio hermenéutico, y por tanto, tendra directa relacion con el contenido
del derecho constitucional protegido por medio de la accion de habeas data. Asi, para la

solucion del caso concreto y la emision de reglas jurisprudenciales que se deriven de los

22. Osvaldo Alfredo Gozaini, Habeas data: proteccion de datos personales. Doctrina y jurisprudencia
(Buenos Aires: Rubinzal-Culzoni, 2001).

23. Son parte del contenido clasico del derecho a la proteccion de datos personales: el acceso, la rec-
tificacion, la cancelacion y la oposicion. Con la inicial de cada uno de estos derechos se forma el
acronimo ARCO. Serrano Pérez, El derecho fundamental a la proteccion de datos. Derecho espariol
y comparado, 343.
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hechos presentados, esta Corte debera recurrir a las fuentes doctrinarias que permitan com-
prender qué protege la garantia jurisdiccional en particular.®*

La Corte Constitucional sefiala que es necesario analizar cada caso concreto que
se presente, y en el que se invoque cada uno de los elementos enlistados en la norma,
por el sentido y alcance de cada uno de estos conceptos y sus posibles consecuencias.
Ademas, para un adecuado analisis, se debera acudir a las fuentes doctrinarias.”® En
este sentido, a continuacion se contribuye con lo siguiente:

DoCUMENTO

La norma por expresa mencion regula tanto documentos electrénicos como docu-
mentos fisicos. Se entiende como documento fisico “todo escrito legible o descifrable
directamente por el ser humano y aportado normalmente en papel (o en el elemento
que en cada momento historico estaba vigente)”.2°

En cambio, el documento electronico es “un instrumento que se confecciona por
medio de elementos electronicos y que solo puede ser leido, comunicado o transmi-
tido con la ayuda de ciertos medios técnicos que hacen perceptibles o inteligibles las

sefiales digitales que lo integran”.?”’

La diferencia entre este tipo de documentos radica en el soporte, ya que los prime-
ros pueden ser entendidos directamente por el ser humano o a través de ciertos medios
técnicos. Empero, respecto de sus funciones y efectos juridicos, los documentos elec-
tronicos y documentos fisicos son equiparables por aplicarse en ellos el principio de
equivalencia funcional establecido en el articulo 2 de la Ley No. 67, Ley de Comercio
Electronico, firmas y mensajes de datos del Ecuador, publicado en el Registro Oficial
Suplemento 557 de 17 de abril de 2002.

Es indispensable aclarar que el derecho a la proteccion de datos resguarda no solo
datos virtuales sino también fisicos, porque se protege el dato personal que ha sido
informatizado y aquel que es susceptible de informatizarse,” como por ejemplo: un
archivo o fichero con datos no tratados o incluso un fichero fisico.

24. Ecuador. Corte Constitucional (Sentencia No. 001-2014-PJO-CC).

25. Ibid.

26. José Antonio Vega Vega, Derecho mercantil electronico (Madrid: Reus, 2015), 27. Disponible en
<http://public.eblib.com/choice/publicfullrecord.aspx?p=4569794>.

27. Ibid.

28. Ya que esta informatizacion se puede llevar a cabo incluso de forma material con la simple “[...] or-
ganizacion y estructura 16gica de los datos en un fichero —aunque sea manual—, que permita su facil
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Nuevamente la sentencia No. 001-14-PO-CC analiza la naturaleza de los presu-
puestos en analisis, para concluir que no es importante la forma en la que el dato o
la informacion se presente —sea este fisico: imprimible o documentable; o virtual:
registrado en soporte digital—, sino que se protege el contenido informativo. En este
sentido, la jurisprudencia ecuatoriana confirma que el habeas data opera en soporte
digital o fisico.”

Ahora bien, superada la discusion sobre la virtualidad o materialidad, el térmi-
no documento ha propiciado una confusion en el foro ecuatoriano, debido a que se
presentan acciones constitucionales de habeas data cuando en realidad se pretenden
iniciar, ya sea como prueba o diligencia previa, procedimientos ordinarios®® de mera
legalidad, como el de exhibicion de documentos.*!

La Corte Constitucional en sentencia No. 0044-2007 intenta solucionar esta con-
fusion estableciendo que:

acceso, tratamiento y recuperacion o consulta de la informacion”. Miguel Angel Davara Rodriguez,
Manual de derecho informatico (Cizur Menor: Thomson Aranzadi, 2015), 50.

29. Ecuador. Corte Constitucional (Sentencia No. 001-2014-PJO-CC): el “documento” funge como uno
de varios medios en los que es posible impregnar o “imprimir” tal representacion por medio de sim-
bolos, a fin de lograr la preservacion del dato y la informacion que se puede extraer de él. Por ende,
no interesa para el habeas data, como garantia, el papel y la tinta utilizados para registrar el dato, ni
el disco duro en el cual se encuentre la informacion —denominados por el constituyente como “so-
porte material o electronico” de los datos—, ni cualquier forma ideada por el ingenio humano para su
preservacion, sino que, como la expresion lo sefiala, el derecho tutelado recae sobre el dato mismo
y el uso informativo que se le dé.

30. Ecuador. Codigo Organico General de Procesos (COGEP), art. 122.- Diligencias preparatorias.
Ademas de otras de la misma naturaleza, podra solicitarse como diligencias preparatorias: 1. La
exhibicion de la cosa mueble que se pretende reivindicar o sobre la que se practicara secuestro o
embargo; la del testamento, cuando la o el peticionario se considere la o el heredero, legataria o lega-
tario o albacea; la de los libros de comercio cuando corresponda y demas documentos pertenecientes
al comerciante individual, la sociedad, comunidad o asociacidn; exhibicion de los documentos nece-
sarios para la rendicion de cuentas por quien se halle legalmente obligado a rendirlas; y en general,
la exhibicion de documentos en los casos previstos en este Codigo. 2. La exhibicion de los titulos u
otros instrumentos referentes a la cosa vendida, por parte de su enajenante en caso de eviccion o pre-
tensiones similares. 3. El reconocimiento de un documento privado. 4. El nombramiento de tutora o
tutor o curadora o curador para las o los incapaces que carezcan de guardadora o guardador o en los
casos de herencia yacente, bienes de la persona ausente y de la o del deudor que se oculta. 5. La aper-
tura de cajas o casilleros de seguridad en las instituciones del sistema financiero. 6. La inspeccion
preparatoria si la cosa puede alterarse o perderse. 7. La recepcion de las declaraciones urgentes de
las personas que, por su avanzada edad o grave enfermedad se tema fundadamente puedan fallecer o
de quienes estén proximos a ausentarse del pais en forma permanente o por un largo periodo”. LEY
0, Registro Oficial Suplemento No. 506 de 22 de mayo de 2015.

31. Ecuador. Corte Constitucional (Sentencia No. 0039-2008-HD), R. O. Suplemento 86 de 5 de diciem-
bre de 2008.
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...la diferencia fundamental entre la exhibicion de documentos y la accion de habeas data
esta dada por el tipo de informacion requerida y la finalidad perseguida con tal accion;
para ello, debe tomarse en cuenta que no se trata de cualquier tipo de informacion sino
aquella relacionada con informacion personal cuya divulgacion cause perjuicio o viole su
derecho a la intimidad, al honor y a la buena reputacion, y que la finalidad es justamente
conocer que uso se esta dando a esa informacion, para hacer efectiva la proteccion de sus
derechos.®

En tal sentido, la accion de habeas data —a diferencia del procedimiento de exhibi-
cion de documentos— tiene por finalidad el acceso a los datos para ejercitar el derecho
a la autodeterminacion informativa o para la implementacion de los derechos de rec-
tificacion, cancelacion y anulacion, cuando la informacion sea incorrecta, incomple-
ta o desactualizada, todo ello con miras a evitar actos discriminatorios o perjuicios
relacionados con la transgresion de otros derechos fundamentales como el honor, la
intimidad y ahora la proteccion de datos personales.

La sentencia No. 001-14-PO-CC de 3 de julio de 2014, dictada por la Corte Cons-
titucional ecuatoriana, sefiala como regla de cumplimiento obligatorio por constituir
precedente jurisprudencial el que no se puede usar la accién de habeas data para con-
seguir la entrega fisica del documento que contiene datos o informacion personal, sea
que este se encuentre en soporte material o electronico.*

Finalmente, existe una interpretacion por la cual se puede entender el término do-
cumento como el conjunto de datos,** de tal forma que no se asocie este término al
soporte en el que se encuentren. Esta perspectiva podria solucionar la equivocada
compresion que el término documento ha tenido en nuestro pais. Ante la imprecision
normativa, es a la Corte Constitucional a la que le corresponde aclarar el sentido en
el que debe entenderse el término documento para evitar la confusion antes sefialada.
Ademas, la alusion a documento fisico o electronico en realidad se refiere al soporte

32. Ecuador. Corte Constitucional (Sentencia No. 0044-2007-HD), R. O. Suplemento 137 de 4 de agosto
de 2009.

33. Ecuador. Corte Constitucional (Sentencia No. 001-2014-PJO-CC): 6. El habeas data, como me-
canismo de garantia del derecho a la proteccion de datos personales, no podra ser incoado como
medio para requerir la entrega fisica del soporte material o electronico de los documentos en los que
se alegue esta contenida la informacion personal del titular sino para conocer su existencia, tener
acceso a €l y ejercer los actos previstos en el articulo 92 de la Constitucion de la Republica; el juez
esta obligado a utilizar todos los mecanismos que establece la ley para efectos de garantizar debida
y eficazmente los actos constantes en el articulo referido.

34. Davara en su texto sefiala que cuando “el dato o la documentacion —como conjunto de datos— son
sometidos a un tratamiento o adecuacion a un fin, para obtener un resultado elaborado, se convierten
en informacion”. Davara Rodriguez, Manual de derecho informadtico, 53.
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donde se encontraran los datos personales, por lo que dicha referencia podria ser su-
primida, y en la norma unicamente deberia constar de forma genérica que se protege
el acceso a datos personales fisicos o virtuales y eliminar el término documento.

35.
36.

37.

a) Dato genético: No se refiere a las muestras en si mismas, ya que no pueden ser
consideradas datos sino fuente de datos,™ sino a los analisis genéticos, mapas
o a informes o conclusiones que se realicen de la comprension de dichos re-
sultados. Al parecer, su incorporacion en el texto constitucional se debe a las
dudas, en varios ordenamientos juridicos extranjeros, sobre su condicion de
dato personal, de tal forma que los asambleistas ecuatorianos consideraron que
era indispensable su expresa mencion para evitar estas discusiones o debates y
garantizar una proteccion integral.

b) Bancos o archivos de datos personales o de sus bienes: Al respecto la cualifi-
cacion de que estos datos deban pertenecer a bancos o archivos resulta ademas
de innecesaria, impertinente, ya que establece una condicion excluyente pues
solo podria solicitarse habeas data respecto de aquellos que se encuentren al-
macenados en un banco o archivo, cuando pueden existir datos sueltos,*® pero
evidentemente relacionados con una persona, y que por lo tanto, sean dignos de
proteccion.

c¢) Informes sobre si misma, o sobre sus bienes: El término informe’’” a efectos de
establecer la procedencia del habeas data hace referencia nuevamente al sopor-
te el que estaran contenidos los datos personales. Pues podran estar descritos
o expuestos a través de un informe que puede constar en formato fisico o si se
trata de un sonido, imagen, fotografia, grafico, entre otros, puede constar en
formato electronico. Nuevamente, resulta equivoco el uso del término informe
ya que no se deben proteger los datos por constar en un determinado formato
sino por su naturaleza.

Javier Aparicio Salom, Estudio sobre la proteccion de datos (Navarra: Aranzadi, 2013), 108.

Se ha pronunciado en este sentido el G29 en el Dictamen 4/2007 sobre el concepto de datos perso-
nales cuando dice: “para que la informacion sea considerada como datos personales no es necesario
que esté recogida en una base de datos o en un fichero estructurado. También la informacion conteni-
da en un texto libre, en un documento electronico puede calificarse como datos personales, siempre
que se cumplan los otros criterios de definicién de datos personales”. G29, “Dictamen 4/2007 sobre
el concepto de datos personales”, 20 de junio de 2007.

Respecto del término “informe”, la Real Academia de la Lengua sefiala dos acepciones mas cercanas
al tema de analisis; en primer lugar, la “Descripcion, oral o escrita, de las caracteristicas y circuns-
tancias de un suceso o asunto”’; asimismo, dice que es la “Exposicion total que hace el letrado o el
fiscal ante el tribunal que ha de fallar el proceso”. RAE-ASALE, “Diccionario de la Lengua Espa-
flola. Edicion del Tricentenario”, Diccionario de la Lengua Espaiiola, acceso: 18 de enero de 2017.
Disponible en <http://dle.rae.es/?id=LYB2BS5|LYF57Ax>.
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CONCLUSIONES

Conforme consta en el nimero 19 del articulo 66 de la Constitucion de la Rept-
blica del Ecuador, el presupuesto del derecho a la proteccion de datos personales es e/
dato y la informacion de caracter personal.

La posicion jurisprudencial de caracter referencial que limita la procedencia del
habeas data a los datos informativos o con funcién informativa, debiera ser aplicada
solo a los otros derechos protegidos por esta garantia jurisdiccional como: el honor,
el buen nombre y la intimidad personal y familiar. Ya que, en el caso del derecho a
la proteccion de datos personales, el habeas data debe adaptarse al contenido de este
derecho fundamental y resguardar no solo el dato con contenido informativo, sino
también proteger al dato por si solo, porque, aunque inicialmente carece de la carac-
teristica informativa, puede ser tratado, perfilar a un individuo y afectar su autodeter-
minacion informativa e incluso otros derechos fundamentales.

Adicionalmente, en el articulo 92 de la CRE no existe mencidn expresa a los térmi-
nos genéricos datos e informacion. La garantia constitucional se encontraria incom-
pleta y seria insuficiente para determinar un adecuado marco de proteccion porque se
debe proteger el dato y la informaciéon y no solo sus manifestaciones o procesamien-
tos, precisamente para evitar que en el avance de la tecnologia existan datos que pu-
dieran quedar fuera del régimen de proteccion por no calzar alguna de las expresiones
constantes en la norma, esto es, documentos, datos genéticos, bancos o archivos de
datos personales e informes sobre si misma, o sobre sus bienes.

Tanto la norma que hace alusion al derecho fundamental como aquella que consa-
gra la garantia constitucional del habeas data deben proteger el acceso, la decision y
gestion del dato o de la informacidn, incluidos de forma expresa los datos genéticos,
en cualquier soporte fisico virtual, ya sean que estos consten en documentos o infor-
mes, se encuentren de forma aislada o incorporados a archivos o bancos de datos, sean
parte o no de cualquiera otra forma de recogida o procesamiento y versen sobre la
persona misma o sobre sus bienes. La unica condicion clara y coincidente es que estos
datos deben vincularse a personas identificadas o identificables, no necesariamente
intimos sino que todo tipo de dato personal incluso aquel considerado inocuo que
amerita proteccion en virtud de su potencialidad y de los actuales avances en mineria
de datos y la elaboracion de perfiles.
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RESUMEN

En las dltimas décadas del siglo XX se ha reconocido la existencia de un derecho
fundamental a la proteccién de datos personales, tanto en los tratados y acuer-
dos internacionales como en las Constituciones de distintos paises, lo que se ha
traducido en un desarrollo legislativo de este derecho fundamental tendiente a
regular el tratamiento de la informacion personal tanto en el &mbito publico como
privado. En el caso de Ecuador, el surgimiento del derecho a la autodeterminacion
informativa se enmarca en los principios consagrados dentro de la teoria del neo-
constitucionalismo andino, enmarcados fundamentalmente en la democracia par-
ticipativa y en la constitucionalizacion de nuevos derechos fundamentales. Esta
investigacién esta orientada a estudiar —en el contexto de la Comunidad Andina-
los precedentes constitucionales, jurisprudenciales y doctrinarios que enmarcan
el origen y desarrollo de este derecho fundamental. A partir de la experiencia eu-
ropea, este andlisis pretende promover un modelo interamericano de integracion
para una regulacién equilibrada respecto al tratamiento de los datos personal.

PaLABRAS CLAVE: Derecho a la autodeterminacién informativa, habeas data, garan-
tias constitucionales, Derecho a la intimidad, Comunidad Andina, Derecho com-
parado, Integracién Interamericana.

ABSTRACT

During the 20th century and especially in the last decades there has been an im-
portant recognition of the personal data protection as a fundamental right, both
in the International Treaties and Agreements and in the Constitutions of different
countries. This has resulted in a legislative development of fundamental rights in
order to regulate the treatment of personal information both in public and private
sector. In Ecuador, the emergence of the right to informational self-determination
is framed within the principles preserved in the Andean Neo Constitutionalism
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stated in participatory democracy and in the Constitutionalism of new fundamen-
tal rights, fundamentally. This research is aimed at studying —in the context of the
Andean Community— the constitutional, jurisprudential and doctrinal precedents
that frame the origin and development of this fundamental right. Based on the
European experience, this analysis aims to initiate an Interamerican Model of In-
tegration for a balanced regulation respect to the processing of the personal data.
Keyworbs: Right to informational self-determination, Habeas data, Constitutional

guarantees, right to privacy, Andean Community, Comparative law, Interamerican
Integration.

FORO —

INTRODUCCION

C on la evolucion de la tecnologia, la sociedad ha experimentado gran dificultad
para mantener protegidos algunos bienes juridicos tradicionalmente tutelados
a través del derecho a la intimidad, que ahora requieren una tutela mas especifica y
amplia que les proporciona el derecho a la proteccion de datos personales o la auto-
determinacion informativa.! Como se sabe, existen varias problematicas derivadas de
los avances tecnoldgicos, que se traducen en necesidades al momento de garantizar
este derecho fundamental a partir del tratamiento de la informacion, sea en el ambito
publico o privado.

Pablo Lucas Murillo asegura que “la potencialidad de la tecnologia ha llegado a tal
punto que permite obtener resultados socialmente provechosos. El problema es que, de
igual modo, resulta idonea para causar perjuicios de entidad semejante a los beneficios™ 2

1. Seglin Pablo Lucas Murillo, la expresion “autodeterminacion informativa” o “intimidad informa-
tiva” puede ser considerada como “mds expresiva” que otras adoptadas por los legisladores y la
doctrina para hacer referencia al derecho fundamental a la proteccion de datos de caracter personal.
Cabe sefialar que mas adelante nos referiremos de manera pormenorizada sobre el contenido de esta
expresion.

2. Pablo Murillo de la Cueva y José Luis Pifar, E/ derecho a la autodeterminacion informativa (Ma-
drid-México: Fontamara, 2011), 16. Precisamente, el marco comun en los paises de la Comunidad
Andina son los problemas derivados de la proteccion de las libertades fundamentales a partir del uso
de las tecnologias y como resultado de la evolucion del paradigma del tratamiento de la informacion
desde medios impresos hacia la digitalizacion de la informacion personal.
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En los estados democraticos de la Comunidad Andina (CAN),? el proceso de constitu-
cionalizacion de los derechos fundamentales de las personas incorpor6 recientemente
como derecho autéonomo la proteccion de datos personales frente a la necesidad de dar
respuesta al proceso de evolucion tecnologica.

Por otra parte, Hassmer y Chirino sefalan que “el desarrollo del derecho a una
proteccion de datos personales se alimenta en las sociedades modernas de dos fuen-
tes: de la tempestuosa marcha triunfal de la tecnologia de la informacion, en conjunto
con el escepticismo sobre el Estado y lo que de este puede esperarse”.* En el contexto
latinoamericano la proteccion de datos personales se ha derivado de la necesidad de
salvaguardar los derechos o libertades personales que pueden ser afectadas en virtud
del tratamiento de la informacion personal, principalmente, derivada de la incorpora-
cion de procesos tecnologicos en el tratamiento de la informacion.

Inicialmente, algunas reformas constitucionales en la CAN “introdujeron la pro-
teccion de los datos personales (algunas bajo la forma de habeas data), viz. Brasil
(1998) art. 50.- X, XII y LXXII; art. 105 1 b); Colombia (1991) art. 15; Paraguay
(1992) art. 33, 36 y 135; Pera (1993) art. 20., 162, 203-3; Argentina (1994) art. 19 y
43; y Ecuador (1998) art. 23.8, 23.13, 23.24, 94”5 En el caso de Ecuador, en el afio
1998 la proteccion de datos de caracter personal no se hallaba reconocida como un
derecho fundamental, y, mas bien, sus facultades se ejercian a través de otros dere-
chos civiles como la intimidad personal y familiar, entre otros; y al habeas data como
garantia constitucional.

En la actualidad, el derecho a la proteccion de los datos de caracter personal se des-
cribe como un derecho autonomo de otros derechos, es decir, como un derecho nuevo
vinculado a la necesidad de proteger la dignidad personal frente a las nuevas tecno-
logias.® Por consiguiente, este nuevo derecho fundamental constituye “un instituto

3. La Comunidad Andina actualmente esta conformada por cuatro paises miembros: Bolivia, Colom-
bia, Ecuador y Peru; cinco paises asociados: Chile, Argentina, Brasil, Paraguay y Uruguay; y, un
pais observador: Espana.

4.  Winfried Hassmer y Alfredo Chirino Sanchez, El derecho a la autodeterminacion informativa y
los retos del procesamiento automatizado de datos personales (Buenos Aires: Editores del Puerto,
1997), 28.

5. Carlos Gregorio, “Proteccion de datos personales: Europa vs. Estados Unidos, todo un dilema para
América Latina”, en Raul Marquez Romero, coord., Transparentar al Estado: la experiencia mexi-
cana de acceso a la informacion (México: Instituto de Investigaciones Juridicas, 2005), 310-1.

6. En este contexto, “de las iniciales elaboraciones tedricas que buscaban extender los confines del
derecho a la intimidad a toda informacion personal, se paso a identificar un bien juridico auténomo,
denominado intimidad informativa, privacy, libertad informatica o autodeterminacion informativa”.
Cfr. Murillo de la Cueva y Pifar, El derecho a la autodeterminacion informativa, 17. En breves
términos, la consolidacion de la proteccion de datos personales como un derecho fundamental ha
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de garantia de otros derechos fundamentales, en especial del derecho a la intimidad,
pero no solo de este derecho... Atribuye a su titular un haz de facultades que consiste
en el poder juridico de imponer a terceros la realizacion o la omision de determinados
comportamientos”.’

Con estos antecedentes, este articulo se plantea recorrer el reconocimiento consti-
tucional del derecho fundamental a la proteccion de datos personales en los ordena-
mientos juridicos de los paises miembros de la CAN —con especial énfasis a su incor-
poracion en Ecuador—, ademas de los que la conforman en calidad de paises asociados
y observador. Al final, el corolario de este analisis supone una idea base de un modelo
interamericano de integracion que —con base en la experiencia europea y en los avan-
ces generados por el Comité Juridico Interamericano y Departamento de Derecho
Internacional de la Organizacion de Estados Americanos— sirva de paradigma para la
regulacion del derecho a la autodeterminacion informativa en las Américas.

RECONOCIMIENTO CONSTITUCIONAL DEL DERECHO
FUNDAMENTAL A LA PROTECCION DE DATOS PERSONALES
EN LA COMUNIDAD ANDINA. HACIA UN MODELO
INTERAMERICANO DE INTEGRACION

ANTECEDENTES

En general, la constitucionalizacion de los derechos no ha sido una tarea muy facil
dentro de los sistemas juridicos. En el caso del derecho fundamental a la autodeter-
minacion informativa se origind a partir del debate que consideraba el derecho a la
intimidad como insuficiente para proteger de manera integral a la persona frente a los
avances tecnologicos.

Gran parte del mérito sobre su constitucionalizacion, aunque no suficiente, han te-
nido las declaraciones regionales en materia de derechos humanos. En la CAN ha sido
la Convencion Americana sobre Derechos Humanos (CADH).? La principal caracte-

transitado desde la necesidad de proteger el tratamiento de la informacion frente a los avances
tecnologicos hasta su separacion —tedrica y juridica del derecho a la intimidad— y posterior reco-
nocimiento constitucional como un derecho fundamental relacionado con el control y acceso de la
informacion personal.

7. Antonio Troncoso, La proteccion de datos personales: en busca del equilibrio (Valencia: Tirant lo
Blanch, 2010), 69.

8. La Convencién Americana sobre Derechos Humanos fue suscrita en la Conferencia Especializada
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ristica de esta declaracion es el intento de proteger el tratamiento de datos personales
a través de la intimidad personal y familiar. Por consiguiente, la CADH?’ puede signi-
ficar el instrumento regional mas importante para la derivacion del derecho a la pro-
teccion de datos personales afianzado en el derecho a la intimidad personal y familiar.

A esta proteccion se suma que en 2012 el Comité Juridico Interamericano (CJI) de
la Organizacion de Estados Americanos (OEA) presento la “Propuesta de declaracion
de principios de Privacidad y Proteccion de Datos Personales en las Américas™' con-
tenida en doce principios'' relativos a la proteccion sobre el tratamiento impropio de
la informacion personal. Dicha propuesta se consolidoé en marzo de 2015, cuando el
CJI adopt6'? el informe formulado por David P. Stewart sobre los “Principios para la

Interamericana sobre Derechos Humanos el 22 de noviembre de 1969, en San José de Costa Rica.
Adicionalmente, puede considerarse: la Decision 439, del 17 de junio de 1998, sobre el Marco
General de Principios y Normas para la Liberalizacion del Comercio de Servicios en la Comunidad
Andina (art. 11) para la aplicacion de medidas relativas a la proteccion de la intimidad en relacion
con el tratamiento y la difusion de datos personales; la Carta Andina para la Promocion y Proteccion
de los Derechos Humanos, del 26 de julio de 2002, (art. 20) sobre el acceso del individuo a la infor-
macion sobre su persona; el Acuerdo de Dialogo Politico y Colaboracion, del 15 de octubre de 2003,
entre la Comunidad Europea y la Comunidad Andina (art. 35 y 58) sobre cooperacion en materia de
proteccion de datos; la 6383 de la Comunidad Andina, del 21 de julio de 2006, sobre lineamientos
comunitarios de proteccion del usuario y en el cual se incluye (art. 2) el mantenimiento de reserva de
los datos personales derivados del uso de las telecomunicaciones; la Tercera Ronda de negociacio-
nes entre la CAN y la UE, del 21-25 de abril de 2008, en temas vinculados a la proteccion de datos
personales.

9. Losnimeros 2 y 3 del articulo 11 de la Convencion Americana refieren, respectivamente: “2. Nadie
puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su
domicilio o en su correspondencia, ni de ataques ilegales a su honra o reputacion; 3. Toda persona
tiene derecho a la proteccion de la ley contra esas injerencias o esos ataques”.

10. En el 80 periodo ordinario de sesiones del Comité Juridico Interamericano, la propuesta fue aproba-
da por unanimidad mediante la resolucion CJI/RES. 186 (LXXX-0O/12) en sesion celebrada el 9 de
marzo de 2012.

11. Los doce principios adoptados por el Comité Juridico Interamericano, en su orden, son: Propodsitos
legitimos y justos; Claridad y consentimiento; Pertinencia y necesidad; Uso limitado y retencion;
Deber de confidencialidad; Proteccion y seguridad; Fidelidad de la informacion; Acceso y correc-
cion; Informacion sensible; Responsabilidad; Flujo transfronterizo de la informacion y responsabi-
lidad; y, Publicidad de las excepciones.

12. En el 86 periodo ordinario de sesiones del Comité Juridico Interamericano, en sesiones celebradas
en marzo de 2015, se adopta por consenso la denominada guia legislativa para los Estados Miem-
bros fundamentada en los doce principios aprobados en 2012. Cabe sefialar que se introdujeron
cambios en los principios siete, nueve y once; lo mas significativo ha sido la sustitucion del término
“informacion” por el de “datos”. La finalidad de esta guia legislativa es encaminar a los Estados
Miembros en la formulacion de leyes nacionales y normas relativas a la proteccion del derecho a la
autodeterminacion informativa teniendo como base una Ley Interamericana.
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Privacidad y la Proteccion de Datos Personales” que consiste en la fundamentacion de
los doce principios aprobados en 2012. Adicionalmente, el Departamento de Derecho
Internacional (DDI) de la OEA ha presentado una compilacion de documentos basicos
que pueden servir para el proceso de elaboracion de una “Ley Modelo Interamericana
sobre proteccion de datos personales”.'

Para consolidar este objetivo, la Corte Interamericana de Derechos Humanos
(CIDH)™ se presenta como un 6rgano de promocion y proteccion en el ambito de la
CADH. Los precedentes jurisprudenciales que la Corte ha resuelto sobre el derecho
fundamental a la proteccion de datos personales han sido progresivos y conexos a la
vida privada, intentando asignar su debida garantia. Por ejemplo, la CIDH ha definido
que:

El art. 11.2 de la Convencion protege la vida privada y el domicilio de injerencias arbitra-
rias o abusivas. Dicho articulo reconoce que existe un ambito personal que debe estar a
salvo de intromisiones por parte de extrafios y que el honor personal y familiar, asi como el
domicilio, deben estar protegidos ante tales interferencias. La Corte considera que el &mbi-
to de la privacidad se caracteriza por quedar exento e inmune a las invasiones o agresiones
abusivas o arbitrarias por parte de terceros o de la autoridad publica.'

13. La compilacion presentada por el Departamento de Derecho Internacional, para el fin de elaboracion
de una “Ley Modelo Interamericana sobre proteccion de datos personales”, se compone de cinco
apartados: a) Glosario Iberoamericano de Proteccion de Datos Personales; b) Estudio comparativo
de la legislacion en materia de proteccion de datos personales en Latinoamérica; ¢) Sistemas de Pro-
teccion de Datos Personales (APEC y Unidn Europea); d) Resoluciones, declaraciones, acuerdos y
directrices internacionales; y, ¢) Aportes del Centro de Proteccion de Datos Personales (CPDP) de la
Ciudad Autonoma de Buenos Aires, Argentina, y una opinion técnica del Instituto Federal de Acceso
a la informacion y Proteccion de Datos (IFAI) de México.

14. Sobre la base de lo dispuesto en la Convencion Americana de Derechos Humanos, la Corte Intera-
mericana es competente para conocer de los asuntos relacionados con el cumplimiento de los com-
promisos contraidos por los Estados Partes en la Convencion; es decir: “Los Estados Partes en esta
Convencion se comprometen a respetar los derechos y libertades reconocidos en ella y a garantizar
su libre y pleno ejercicio a toda persona que esté sujeta a su jurisdiccion, sin discriminacion alguna”
(articulo 1 de la Convencion Americana de Derechos Humanos).

15. Cfr. Caso de las Masacres de Ituango vs. Colombia, Sentencia de 1 de julio de 2006. Serie C No. 148.
parr. 193 y 194. Sobre esta base, la Corte Interamericana ha sefialado que la Convencion Americana:
“protege la confidencialidad e inviolabilidad de las comunicaciones frente a cualquier injerencia
arbitraria o abusiva por parte del Estado o de particulares, razon por la cual tanto la vigilancia como
la intervencion, la grabacion y la divulgacion de esas comunicaciones quedan prohibidas, salvo en
los casos previstos en ley y que se adecuen a los propdsitos y objetivos de la Convencion Americana.
Cfr. Caso Escher y otros vs. Brasil, de 6 de julio de 2009. Serie C No. 200.
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Asimismo, en relacion a los bienes juridicos tutelados, la CIDH sostiene que “la

vida privada incluye la forma en que el individuo se ve a si mismo y cémo y cuando
decide proyectar a los demas”.' Por tanto, la proteccion a la vida privada incluye una
serie de factores relacionados con la dignidad humana, tales como:

la capacidad para desarrollar la propia personalidad y aspiraciones, determinar su propia
identidad y definir sus propias relaciones personales [...] engloba aspectos de la identidad
fisica y social, incluyendo el derecho a la autonomia personal, desarrollo personal y el
derecho a establecer y desarrollar relaciones con otros seres humanos y con el mundo
exterior.!”

Mientras que lo més cercano a una definicion adecuada se recogen en dos fallos. El

primero, relacionado al manejo de bases de datos sobre personas desaparecidas, con-
ceptualizandose como una “garantia de no repeticion” que “en todo momento debera
proteger los datos personales contenidos en dichas bases de datos™;'® y el segundo que
hace referencia al derecho a la identidad como ‘el conjunto de atributos y caracteris-
ticas que permiten la individualizacion de la persona en sociedad”."

16.

17.

18.

19.

Cfr. Caso Atala Riffo y nifias vs. Chile. Sentencia de 24 de febrero de 2012 Serie C No. 239, parr.
162. A esta importante consideracion, la Corte —citando al Tribunal Europeo de Derechos Humanos—
sefiala que “el derecho a la vida privada abarca la identidad fisica y social, el desarrollo personal y
la autonomia personal de una persona”. Cfr. parr. 135, supra nota 158, Caso Pretty vs. Reino Unido
(No. 2346/2), Sentencia de 29 de abril de 2002.

Cfr. Caso Artavia Murillo y otros vs. Costa Rica. Sentencia de 28 de noviembre de 2012 Serie C
No. 257, parr. 143. Sobre esta consideracion, la Corte —citando al Tribunal Europeo de Derechos
Humanos— sefiala que “La efectividad del ejercicio del derecho a la vida privada es decisiva para
la posibilidad de ejercer la autonomia personal sobre el futuro curso de eventos relevantes para la
calidad de vida de la persona”. Cfr. parr. 143, supra nota 228, Caso R.R. vs. Polonia (No. 27617/04),
Sentencia del 26 de mayo de 2011.

Cfr. Caso Gonzalez y otras vs. México. Sentencia de 16 de noviembre de 2009 Serie C No. 205, parr.
512.

Cfr. Caso Gelman vs. Uruguay. Sentencia de 24 de febrero de 2011 Serie C No. 221, parr. 122. En
esta parte, es preciso acotar que la resolucion adoptada en marzo de 2015 por el CJI, define a los
datos personales considerando que: “Tal como se usa en estos principios, la frase “datos personales”
abarca la informacion que identifica o puede usarse de manera razonable para identificar a una per-
sona en particular de forma directa o indirecta”. En este contexto, cfr. Las Hermanas Serrano Cruz
vs. El Salvador. Sentencia de 1 de marzo de 2005 Serie C No. 120, parr. 138, la Corte Interamericana
ha sefialado que “el derecho a la identidad presupone el libre conocimiento de datos personales y
familiares, y acceso a estos, para satisfacer a una necesidad existencial y salvaguardar los derechos
individuales. Dicho derecho tiene ademas un notorio contenido cultural (ademas de social, familiar,
psicoldgico, espiritual), mostrandose esencial para la relacion de cada persona con las demas e in-
cluso su comprension del mundo exterior, y su ubicacion en el mismo”.
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Bajo esta realidad, y con las excepciones que se veran mas adelante —a diferencia
de los paises de la CAN—, en sistemas juridicos comparados como la Unién Europea
la evolucion del derecho a la autodeterminacion informativa ha tenido mayor desarro-
llo. En concreto, como menciona Murillo de la Cueva, el afianzamiento de la tutela de
este derecho en la Comunidad Europea ha surgido de la biusqueda de un modelo co-
mun a partir de “una suerte de dialogo entre la doctrina, los legisladores internacional,

comunitario y estatal y la jurisprudencia”.?’

En efecto, a nivel comunitario destacan el Tratado de Lisboa, la Carta de los De-
rechos Fundamentales de la Union Europea, el Convenio 108 del Consejo de Europa
y el Convenio Europeo de Derechos Humanos. Sobre esta base, los principales ins-
trumentos legislativos desarrollados son las Directivas 95/46 y 2002/58, Reglamento
(CE) 45/2001 y Decision Marco 2008/977 del Consejo orientados a enmarcar la pro-
teccion de datos personales bajo un régimen de principios juridicos comunes en la
Comunidad Europea.?!

Para el caso, en calidad de pais observador de la CAN, es necesario citar la situa-
cion de Espafia. Precisamente, sobre la base de los instrumentos comunitarios citados,
en el ambito constitucional la proteccion en materia de datos personales se expresa
como una categoria de “derecho fundamental y libertad ptblica”.?> Asimismo, cuenta
con una Ley Orgénica de Proteccion de Datos de Caracter Personal (LOPD) y su Re-
glamento (RLOPD).? Y en relacion a la actividad de supervision y control, se destaca
la actividad que desempefia la Agencia Espafiola de Proteccion de Datos (AEPD)
como la institucion que se encarga de cumplir con los objetivos de la normativa para
la proteccion de datos personales.

20. Murillo y Pifar, El derecho a la autodeterminacion informativa, 17. Asi, por ejemplo, en lo que
refiere a la regulacion en los paises de la UE, Portugal (1976) fue el primer Estado europeo en
contemplar de manera especifica la proteccion de datos personales; le sigue, el Reino de los Paises
Bajos (1983), Finlandia (1919), Suecia (1994); mientras que Italia y Alemania han configurado la
proteccion de este derecho en virtud de la jurisprudencia desarrollada por los Tribunales Constitu-
cionales. Cfr. Troncoso, La proteccion de datos personales: en busca del equilibrio, 49-50.

21. Conviene subrayar que en la actualidad se encuentra aprobado el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo para la proteccion de datos personales y por el cual se derogan
algunos de los instrumentos mencionados como la Directiva 95/46.

22. Algunos derechos que se desprenden del art. 18.4 de la Constitucion de Espafia son: “el derecho al
honor, a la intimidad personal y familiar y a la propia imagen” y que “La ley limitaré el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos”.

23. En todo caso, con la aprobacion del Reglamento 2016/679, habra que considerar que la normativa
espafiola y de los paises comunitarios europeos cambiara de manera que se prevean las nuevas dis-
posiciones del Reglamento (UE) 2016/679 hasta antes de 25 de mayo de 2018, fecha en la entra en
vigencia.
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Con estos antecedentes, a continuacion se realizara una exégesis del reconoci-
miento constitucional, sectorial, jurisprudencial y doctrinario del derecho a la auto-
determinacion informativa en los paises de la CAN considerando la evolucion de su
regulacion desde el derecho a la intimidad y garantia del habeas data hasta su configu-
racién como un derecho de caracter fundamental. En algunos casos se observara el de-
sarrollo de este derecho en leyes generales que han permitido efectivizar su regulacion
a partir de la incorporacion de un modelo comun con base a estandares internacionales
que provienen —especialmente— del modelo europeo.

DESARROLLO EN LAS CONSTITUCIONES
DE LOS PAISES DE LA COMUNIDAD ANDINA

La Constitucion de Brasil adopt6 el habeas data como un recurso para garantizar la
proteccion de las informaciones privadas relativas a la persona. Como sefiala Danilo
Doneda:

La informacion personal es, casi por reflejo vinculado a la privacidad mediante una simple
ecuacion basica que asocia un mayor grado de privacidad a la menor de la informacion
personal y viceversa. Esta ecuacion al momento de la terminacion de todos los complejos
problemas que rodean a esta relacion, puede servir como un punto de partida para ilustrar
como la proteccion de la informacion personal vino a buscar refugio en nuestro sistema
legal: como una rama de la proteccion del derecho a la privacidad.*

Es el apartado X y LXXII del articulo 5 de la Constituciéon que protege la infor-
macion personal, en derechos como la intimidad, la vida privada etc., y el hdbeas data
como una garantia sobre el acceso a las informaciones relativas a la persona bajo la
proteccion de los derechos de la inviolabilidad de la intimidad y la vida privada.?

En el caso de Colombia, el articulo 15 de la Constitucion advierte la proteccion
de datos personales a través del derecho a la intimidad personal y buen nombre; asi
como también a través del derecho de conocer, actualizar y rectificar la informacion.
Sobre esta base de libertades y demas garantias reconocidas en la Constitucion, “el

24. Danilo Doneda, “A prote¢do dos dados pessoais como direito fundamental no direito brasileiro”,
Revista Latinoamericana de Proteccion de Datos Personales, No. 1 (2012).

25. Pese a considerarse como el primer pais en introducir la accion de habeas data en 1988, el desarrollo
de la proteccion de la informacion personal se ha contextualizado mas bien desde el derecho a la
privacidad. Cfr. Danilo Doneda, “O habeas data no ordenamento brasileiro ¢ a protecdo de dados
pessoais: uma integragdo ausente”, Revista de Derecho Comunicaciones y Nuevas Tecnologias, No.
3 (2007).

FORO 91



FORO 27, | semestre 2017

constituyente defini6 la proteccion de la intimidad de la persona, cuando ella es fuente
de informacion personalisima y cuando esa informacion se encuentra en los llamados

bancos de datos, publicos o privados”.?

La Constitucion Nacional de Paraguay no contempla un derecho especifico. Su
proteccion se precisa en el derecho a la intimidad y garantia del habeas data consagra-
dos en los articulos 33 y 135, respectivamente. Al respecto, la doctrina considera que
el habeas data esta orientado a:

Garantizar el acceso a las informaciones y datos sobre si misma o sobre su patrimonio que
se encuentren en registros oficiales o privados de publico acceso. Asi mismo, toda persona
esta legitimada para conocer el empleo o los fines de esas informaciones y datos, asi como
para solicitar ante el juez competente, en caso de error o cuando se viole un derecho de la
persona, su actualizacion, correccion o destruccion.?”’

La Constitucion Politica de Chile tampoco contempla un derecho fundamental y,
ademas, del habeas data desde el nivel constitucional. De tal suerte que, la proteccioén
de este derecho se considera sobre la base del derecho a la vida privada consagrado en
el numeral 4 del articulo 19. Como sefiala Renato Jijena, urgen reformas en el ambito
constitucional para determinar un derecho de caracter autdbnomo asi como constitucio-
nalizar el habeas data y considerar una autoridad autonoma que ejerza su proteccion.?®
Para este fin, en 2014 se presentd un proyecto de reforma constitucional® que a la

26. Luis Freddyur Tovar, “Positivacion y proteccion de los derechos humanos: aproximacion colombia-
na”, Revista Criterio Juridico, No. 2 (2008): 45-72.

27. Norbert Losing, “La justicia constitucional en Paraguay y Uruguay”, Anuario de Derecho Constitu-
cional Latinoamericano, No. 1 (2002): 109-33.

28. En concreto Jijena ha propuesto la siguiente reforma: Articulo tinico: Modificase el articulo 19 nu-
mero 4 de la Constitucion [...] agregandose los siguientes incisos segundo y tercero: Toda persona
tiene derecho a la proteccion de sus datos personales, los que deben ser tratados para fines concretos
y especificos, con su propio consentimiento, o en virtud de otro fundamento contemplado en la ley,
y tendra, asimismo, derecho a acceder a dichos datos, para obtener su rectificacion, actualizacion o
cancelacion, segun procediere. Una ley organica constitucional establecera las normas para la debi-
da aplicacion de este derecho, como asimismo el érgano autonomo que velara por el cumplimiento
de dicha ley y controlara su aplicacion. Cfr. Renato Jijena, “Tratamiento de datos personales en el
Estado y acceso a la informacion publica”, Revista Chilena de Derecho y Tecnologia, No. 2 (2013):
49-94.

29. El articulo unico del proyecto de reforma constitucional, No. 9384-07 de Senado, de 11 de junio de
2014, expresa lo siguiente: “Modificase el articulo 19 No. 4 de la Constitucion Politica de la Repu-
blica, agregandose los siguientes incisos segundo y tercero nuevos: “Toda persona tiene derecho a
la proteccion de sus datos personales y obtener su rectificacion, complementacion y cancelacion, si
estos fueren erréneos o afectaren sus derechos, como asimismo a manifestar su oposicion, de acuer-
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fecha se mantiene en etapa de tramitacion. El texto incluye, precisamente, la modifi-
cacion del numeral 4 del articulo 19 de la Constitucion.

En el caso de Bolivia, el nimero 2 del articulo 21 de la Constitucion protege los
datos personales a través del derecho a la privacidad e intimidad; y complementa-
riamente, segun lo dispuesto en el articulo 130 mediante la accion de proteccion de
privacidad. Sobre esta base, la accion de privacidad “conocida en el mundo juridico
como habeas data, es una accidon que protege los datos personales (edad, sexo, enfer-
medad, pertenencia politica, etc.) de cada quien y que figuran en centros de identifica-

cion, registro electoral, registros médicos, sistemas bancarios, etc. Estos datos son de

propiedad exclusiva de su titular”.*

DERIVACION EN EL AMBITO SECTORIAL DEL TRATAMIENTO
DE INFORMACION DE CARACTER PERSONAL

Al no contemplarse en la Constitucion Federal de Brasil la proteccion de datos
personales como un derecho fundamental, su proteccion se desarrolla mediante leyes
sectoriales como la Ley No. 9296* y Ley No. 9507* que aprueba el procedimiento
del habeas data.

En el caso de Colombia, la Ley 1266 desarrolla las disposiciones generales del
habeas data. Esta Ley se considera como una garantia que “refiere a la proteccion y

do con las disposiciones establecidas en la ley. Su tratamiento solo podra hacerse por ley o con el
consentimiento expreso del titular”.

30. Idon Chivi, Nueva Constitucion Politica del Estado: conceptos fundamentales para su desarrollo
normativo, glosario de la Nueva Constitucion Politica del Estado (La Paz: Vicepresidencia del Es-
tado Plurinacional, 2010), 208.

31. LaLey No. 9296, de 24 de julio de 1996, esta orientada a proteger el derecho a la privacidad de las
comunicaciones. El parrafo unico del articulo 1 menciona que: “Las disposiciones de la presente
Ley se aplica a la interceptacion del flujo de las comunicaciones de los sistemas de informacion y la
telematica”.

32. LaLey No. 9507, de 12 de noviembre de 1997, tiene por objeto regular el tratamiento de la informa-
cion personal precisando las reglas sobre el derecho de acceso a la informacion y el procedimiento
judicial de habeas data. El articulo 7 de esta Ley refiere que el habeas data tiene por objeto: “I.- Ase-
gurar el conocimiento de informaciones relativas a la persona del peticionario, contenida registro
o0 base de datos de entidades gubernamentales o de las entidades publicas”. Es conveniente sefialar
que en la actualidad se ha presentado ante la Camara de Diputados el Proyecto de Ley 5276/2016
que dispone considerar al tratamiento de datos personales como una garantia de libre desarrollo de
la personalidad y dignidad de las personas naturales.

33. La Ley 1266 de 2008, sobre “habeas data y manejo de la informacion contenida en bases de datos
personales”, sefiala en su articulo 1 que: “La presente ley tiene por objeto desarrollar el derecho
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respeto del derecho a la autodeterminacion informativa que contiene la intimidad e
idoneidad personal que surge de la informacion suministrada por esta, segun se deduce
de lo consagrado en el articulo 15 de la Carta Politica”.* Asimismo, se destaca la Ley
Estatutaria 1581°° destinada a establecer disposiciones generales para la proteccion de
datos personales. Es importante sefialar que Colombia cuenta con el reconocimien-
to internacional de su autoridad de proteccion de datos personales®® otorgada por la
“Conferencia Internacional de Comisionados de Proteccion de Datos y Privacidad™.?’

Por su parte, en Paraguay la Ley No. 1682/01° se orienta a proteger y garantizar el
ejercicio de los derechos fundamentales de los titulares de la informacion. Si bien es
cierto, la jurisprudencia ha definido el contenido del derecho a la autodeterminacion
informativa y habeas data; en un estudio realizado por la Corte Suprema se estima

constitucional que tienen todas las personas a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de datos, y los demas derechos, libertades y garantias cons-
titucionales relacionadas con la recoleccion, tratamiento y circulacion de datos personales a que se
refiere el articulo 15 de la Constitucion Politica”.

34. Luis Freddyur Tovar, “Positivacion y proteccion de los derechos humanos: aproximacion colombia-
na”, 45-72.

35. La Ley Estatutaria 1581, por la cual se dictan disposiciones generales para la proteccion de datos
personales, entrd en vigencia el 17 de octubre de 2012 mediante publicacion en el Diario Ofi-
cial 48587. El ambito de aplicacion de la Ley, segun el articulo 2, sefiala que: “Los principios
y disposiciones contenidas en la presente ley seran aplicables a los datos personales registrados
en cualquier base de datos que los haga susceptibles de tratamiento por entidades de naturaleza
publica o privada”.

36. Elarticulo 19 de la Ley Estatutaria 1581 sefiala que la Superintendencia de Industria y Comercio, a
través de una Delegatura para la Proteccion de Datos Personales ejercera las funciones de autoridad
de proteccion de datos personales. A este reconocimiento internacional se suma que esta autoridad,
en noviembre de 2016, ha sido llamada a integrar el Comité Ejecutivo de la Red Iberoamericana de
Proteccion de Datos Personales (RIPD).

37. La Conferencia Internacional constituye un foro de encuentro, intercambio y discusion. Es una en-
tidad por propio derecho que representa a los miembros acreditados. La condicion de miembro de
la Conferencia exige que las autoridades de control y supervision cumplan una serie de requisitos,
entre los que se incluyen: a) Constituir una entidad publica creada mediante instrumento legal; b)
Tener supervision de normas especificas de proteccion de datos; ¢) Que la legislacion sea compa-
tible con los instrumentos internacionales para la proteccion de datos; d) Disponer de facultades
legales para ejercer sus funciones; y, e) Contar con autonomia e independencia en el ejercicio de
sus funciones. Cfr. Agencia Espafiola de Proteccion de Datos. Disponible en <http://www.agpd.es/
portalwebAGPD/internacional/Conferencias_inter/index-ides-idphp.php>.

38. El articulo 1 de la Ley No. 1682/01 refiere: “Esta Ley tiene por objeto regular la recoleccion, al-
macenamiento, distribucion, publicacion, modificacion, destruccion, duracion y en general, el tra-
tamiento de datos personales contenidos en archivos, registros, bancos de datos o cualquier otro
medio técnico de tratamiento de datos publicos o privados destinados a dar informes, con el fin de
garantizar el pleno ejercicio de los derechos de sus titulares”.
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, entre otras carencias “el nivel de proteccion que ofrece la legislacion nacional

—Ley No. 1682/2001 y Ley No. 1969/2002—- es insuficiente, a efectos de que Paraguay

se acredite como nacion “adecuada’ ante los organismos de la Unién Europea”.

9 39

En el caso de Chile, a partir del panorama incierto en la Constitucion, la proteccion
de este derecho se ha fortalecido sobre la garantia del habeas data prevista en la Ley

No.

19628% sobre la proteccion de la vida privada.

Finalmente, en Bolivia la Ley No. 164 se destina a proteger las telecomunicaciones
y tecnologias de la informacion y la comunicacion.*!

DEFINICIONES DEL CONTENIDO DEL DERECHO FUNDAMENTAL
A LA AUTODETERMINACION INFORMATIVA EN LA JURISPRUDENCIA

El Supremo Tribunal Federal de Brasil mediante resolucion 103236 ha sefialado
que:

39.

40.

41.

Victor Manuel Nufiez, Proteccion de datos personales (Asuncion: Centro Internacional de Estudios
Judiciales, 2010), XII.

El articulo 1 de la Ley 19628 sobre proteccion de datos de caracter personal refiere que: “El trata-
miento de los datos de caracter personal en registros o bancos de datos por organismos publicos o
por particulares se sujetara a las disposiciones de esta ley [...] Toda persona puede efectuar el trata-
miento de datos personales, siempre que lo haga de manera concordante con esta ley y para finali-
dades permitidas por el ordenamiento juridico. En todo caso debera respetar el pleno ejercicio de los
derechos fundamentales de los titulares de los datos y de las facultades que esta ley les reconoce”. Se
puede decir que esta ley llega a materializar la proteccion de los derechos fundamentales de los titu-
lares de la informacion como resultado del tratamiento de datos personales y que se ejecuta mediante
el procedimiento especial de habeas data como lo prevé su articulo 23. Esta Ley, al considerarse
como la primera en América Latina, contempla la regulacion del tratamiento de la informacion de
caracter personal en el ambito publico y privado. Cfr. Pablo Palazzi, “Avances en la proteccion de
datos personales en América Latina”, Revista Latinoamericana de Proteccion de Datos Personales,
No. 3 (2011).

La Ley No. 164 de 2011 garantiza el “derecho humano individual” a través del aseguramiento de
la proteccion de datos personales desde el contexto tecnoldgico. El articulo 59 de esta Ley expresa
como obligacion de los proveedores y operadores: “Brindar proteccion sobre los datos personales
evitando la divulgacion no autorizada por las usuarias o usuarios, en el marco de la Constitucion
Politica del Estado y la presente Ley”. Asimismo, esta Ley menciona que para los fines de procedi-
miento relativos al tratamiento de los datos personales, sus definiciones y principios se instrumen-
tard un Reglamento. Precisamente, la reglamentacion de esta Ley, mediante Decreto Supremo No.
1793, ha sido trascendental por cuanto desarrolla definiciones sobre el contenido del derecho a la
proteccion de datos personales.
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La Ley 9296/1996 no hizo mas que establecer directrices para resolver los conflictos entre
la privacidad y la obligacion del Estado de hacer cumplir las leyes penales. A pesar del
caracter excepcional de la medida, el articulo XII posibilita, expresamente, una vez cum-
plidos los requisitos constitucionales, la interceptacion de las comunicaciones telefonicas.
Y tal permiso existe, por el simple hecho de que los derechos y garantias constitucionales
no pueden servir de manto protector a practicas ilicitas.

Asimismo, este Tribunal mediante resolucién 673707 considera que:

4. El caracter publico de todo registro o base de datos que contiene informacion que sea o
puedan ser transmitidas a terceros y que no sea de uso privativo de un organismo o entidad
productora o depositaria de informacion es inequivoco. (art. 1, Ley No. 9507/97). 5. El
registro de datos debe ser entendido en su sentido mas amplio, abarcando todo lo que diga
respecto al interesado, sea de modo directo o indirecto (...) 6. Para interpretacion el Habeas
Data extiéndase a personas fisicas y juridicas, nacionales y extranjeras, por cuanto es ga-
rantia constitucional de los derechos individuales y colectivos.

En este contexto, Brasil contextualiza la proteccion de los datos personales en el
derecho a la intimidad en las comunicaciones, y mediante el habeas data como accion
de control constitucional. A pesar de que el derecho a la autodeterminacion informati-
va no tiene asignacion en la Constitucion, puede considerarse que “el dato positivo es
que no puede afirmarse que el ordenamiento brasilefio este completamente al margen

de estos matices”.?

Asimismo, la Corte Constitucional de Colombia en la Sentencia de Tutela No.
175/95 expone que:

El derecho al habeas data, consagrado en el articulo 15 de la C P, constituye un derecho
fundamental claramente diferenciado del derecho a la intimidad y el buen nombre. La
jurisprudencia constitucional ha delimitado el alcance del derecho al habeas data: ;Cual
es el nucleo esencial del habeas data? A juicio de la Corte, esta integrado por el derecho
a la autodeterminacion informatica y por la libertad, en general, y en especial econdmica.

En otro fallo, la misma Corte en la Sentencia de Inconstitucionalidad No. 336/07
sefala que:

42. Regina Linden y Temis Limberger, “Banco de datos de informaciones genéticas y la administracion
publica como concretizadora de la proteccion de datos personales y de la dignidad humana”, en José
Luis Barzallo, coord., Memorias XVI Congreso Iberoamericano de Derecho e Informdatica (Quito:
Ministerio de Justicia, Derechos Humanos y Cultos, 2012), 261.
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En cuanto al derecho fundamental al habeas data o a la autodeterminacion informatica, en
diversas oportunidades la jurisprudencia de esta Corporacion se ha referido a la naturaleza
fundamental de este derecho, el cual comporta un plexo de facultades tales como la de dis-
poner de la informacion sobre si mismo, la de preservar la propia identidad informatica, es
decir, permitir, controlar o rectificar los datos concernientes a la personalidad del titular de
los mismos y que, como tales, lo identifican e individualizan ante los demas.

El desarrollo teodrico y practico en Colombia, para la regulacion del derecho a la
autodeterminacion informativa, es importante ya que cuenta con la proteccion en el
ambito constitucional, sectorial e institucional orientado a materializar la tutela de
este derecho.

Por otra parte, la Corte Suprema de Paraguay, mediante Acuerdo y Sentencia No.
5, sobre el derecho a la autodeterminacion informativa, expone que:

El objeto de esta Institucion es la persona (en su fuero intimo, en su d&mbito privado) y sus
bienes (entendido como reserva y completitud), los ciudadanos debemos conocer el uso y
destino dado a la informacién o dato sobre nuestras personas y bienes. Esto nos permite, a
través de la garantia constitucional, solicitar ante el 6rgano judicial competente la ACTUA-
LIZACION, LA RECTIFICACION O SUPRESION de aquellos, considerados erréneos o
que afectaren ilegitimamente nuestros derechos. Los términos atizados por la Constitucion;
“INFORMACION” refiera a la accion y efecto de enterar, instruir, y “DATO” a los antece-
dentes que permiten llegar mas facilmente a conocimiento de una cosa.

La misma resolucion estima que el derecho a la proteccion de datos tiene la na-
turaleza de un derecho genérico; esto significa que constituye un plexo de derechos
especificos, de los cuales se nutre y recibe su contenido. Estos derechos constituyen
el derecho a conocer, el derecho a acceder a los datos o informacion, y el derecho de
rectificar o destruir los mismos.

En el caso de Chile, la Corte de Apelaciones de Temuco mediante Resolucion No.
61146 senala que:

en el derecho a la autodeterminacion informativa se encuentra implicito en el derecho
fundamental a la vida privada [...] el derecho a la autodeterminacion informativa consiste
en la facultad que tiene una persona de ejercer control sobre sus documentos, informacion
o datos personales que se encuentren en registros o bancos de datos publicos o privados.

Asimismo, en otro fallo la Corte de Apelaciones de Santiago mediante Resolucion
No. 1849-10 expone que la proteccion de datos personales contemplada en la Ley
19628:

Se traduce en el control de las personas sobre sus datos y comprende el derecho a saber
sobre la existencia de ficheros o archivos de registro de informacion de caracter personal,
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publicos o privados, cuales son sus finalidades y quiénes son los responsables de los mis-
mos, de manera que las personas concernidas puedan conocer los datos propios contenidos
en dichos archivos o ficheros, teniendo el derecho a actualizarlos o a solicitar mediante el
recurso de habeas data su rectificacion o cancelacion.

Se puede considerar que Chile, al igual que Colombia, es uno de los paises que
mas ha avanzado en los ultimos afios. Asi se desprende de la regulacion materializada
en una Ley especifica y en los proyectos constitucionales que buscan reformular su
proteccion mediante un derecho especifico.

Finalmente, en Bolivia el Tribunal Constitucional en Sentencia 965/2004 sefala:

El Habeas Data tiene por objetivo el contrarrestar los peligros que conlleva el desarrollo
de la informatica en lo referido a la distribucion o difusion ilimitada de informacion sobre
los datos de la persona; y tiene por finalidad principal el proteger el derecho a la autode-
terminacion informatica, preservando la informaciéon sobre los datos personales ante su
utilizaciéon incontrolada, indebida e ilegal, impidiendo que terceras personas usen datos
falsos, erroneos o reservados que podrian causar graves dafios y perjuicios a la persona.

Asimismo, el Tribunal en la Sentencia 496/2015 estima que:

La accion de proteccion de privacidad, constituye una garantia constitucional de caracter
procesal que puede ser interpuesta ante la jurisdiccidon constitucional —previo agotamiento
de los medios administrativos o judiciales— por cualquier persona natural o juridica que
considere que se vulneran sus derechos a la intimidad y privacidad personal o familiar,
0 a su propia imagen, honra y reputacion por estar impedida de obtener la eliminacion o
rectificacion de sus datos personales registrados en cualquier archivo o banco de datos
publicos o privados.

Se puede decir que Bolivia ha pasado de un estado de regulacion incierto, previo
a la reforma constitucional de 2009, a un sistema mas ordenado. Ha llegado a con-
siderar la regulacion del tratamiento de datos personales, aunque no con una ley en
especifica. Sobre todo, se ha consagrado a la proteccion de datos personales como un
derecho de caracter fundamental.
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ESPECIAL REFERENCIA A LA SITUACION DE ARGENTINA, URUGUAY Y PERU

El intento de aproximar el sistema latinoamericano al modelo europeo en materia
de proteccion de datos personales de a poco debe cristalizarse.* Desde ya han surgido
algunas precisiones sobre este proceso de transformacion que son necesarias en vir-
tud de la evidente dispersion normativa y diferentes topicos juridicos con los que se
aborda la regulacion del derecho fundamental a la proteccion de datos personales en
Latinoamérica.

Son tres paises que a nivel de la CAN merecen una discusion especial en virtud
del ordenamiento juridico que han desarrollado y los reconocimientos que desde el
ambito internacional han recibido.*

Argentina y Uruguay han obtenido reconocimiento internacional, y, en los tltimos
afos, Pert ha desarrollado en la Constitucion y Leyes Sectoriales niveles adecuados
de proteccion.® El marco comun de estos paises es procurar un régimen juridico que
asigne proteccion integral de la informacion personal.*® Por tanto, a fin de contextua-

43. Incluso, como sefiala Carlos Gregorio en su estudio sobre “Proteccion de datos personales: Europa
vs. Estados Unidos, todo un dilema para América Latina” se deberia seguir en Latinoamérica la poli-
tica adoptada por la Union Europea, es decir: “evitar los inconvenientes de muchas Leyes nacionales
de Proteccion de Datos Personales y lograr una norma coman”.

44. Como sefiala Antonio Troncoso, “este reconocimiento lo ha obtenido hasta ahora Argentina en 2003
y [...] Uruguay este aflo 2012, teniendo en cuenta que su legislacion reconoce principios y derechos
de proteccion de datos, establece autoridades de control independientes y los necesarios recursos
administrativos y jurisdiccionales”. Cfr. Antonio Troncoso, “El desarrollo de la proteccion de datos
personales en Iberoamérica desde una perspectiva comparada y el reequilibro en los modelos de pro-
teccion de datos a nivel internacional’, Revista Internacional de Proteccion de Datos Personales,
No. 1 (2012). Conviene precisar que, en el marco europeo el Grupo de Trabajo del articulo 29 de la
Directiva 95/46 C/E —en la actualidad derogada por el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo que sera aplicable a partir del 28 de mayo de 2015 tiene como atribucion
emitir dictamenes sobre el nivel de proteccion de datos personales en paises terceros que se encuen-
tren fuera de la jurisdiccion de la Union Europea. Es decir, para considerar que un pais tercero ga-
rantiza un nivel adecuado de proteccion se evalta, en particular: a) pais de origen; b) orden juridico
general o sectorial vigente; ¢) normas profesionales y medidas de seguridad vigentes.

45. Aunque Perti no ha sido calificado como pais de nivel de proteccion adecuado, cuenta con el recono-
cimiento internacional de su autoridad de proteccion de datos personales dado por la “Conferencia
Internacional de Comisionados de Proteccion de Datos y Privacidad”. Sobre este reconocimiento,
véase nota 37, en la cual se hace referencia al caso de Colombia. Disponible en <http://www.agpd.
es/portalwebAGPD/internacional/Conferencias_inter/index-ides-idphp.php>.

46. En breves términos se puede afirmar que la proteccion integral se deriva del rango constitucional
que se asigne a la proteccion del derecho a la autodeterminacion informativa, de las leyes sectoriales
y de las politicas publicas y privadas que se implementen en la practica a través de sus autoridades
de control y supervision.
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lizar este estudio y homogeneizar criterios, es importante resaltar la actividad que han
desarrollado, ya que, como advierte el mismo Puccinelli, las “diferencias en las regu-
laciones muchas veces provocan confusiones conceptuales y llevan a amputaciones
innecesarias del instituto, que debe ser regulado —constitucionalmente hablando— de
una manera simple y abierta, de forma tal que permita la adecuacion a las mas va-
riadas posibilidades”.*’ De esta manera, siguiendo el orden tematico propuesto, se
realizan las siguientes anotaciones.

Primero, la Constitucion Nacional de Argentina en su articulo 43 refiere a la accion
amparo para los fines de garantizar la informacion de caracter personal.*® Uruguay,
segun lo dispuesto por los articulos 7, 10, 28, 72 y 332 de la Constitucion, mate-
rializa su proteccion en derechos relacionados con la intimidad y el tratamiento de
la informacion. Ante la falta de reconocimiento constitucional asi como del habeas
data, tal como sefiala Puccinelli, las disposiciones antes anotadas “para cierta doctrina
encuentra un fundamento similar al amparo y surge de la interpretacion 16gico-siste-
matica-teleologica”.* Asimismo, seglin el nimero 6 del articulo 2 de la Constitucion,
Perti puede considerarse uno de los primeros en sefialar el ambito tecnoldgico como
afectacion a los limites de la intimidad; por tanto, se concibe como un “derecho de no
suministro de informaciones que afecten la intimidad personal y familiar de manera
que el su indebido del poder informatico tiene efectos significativos en el seno de las
actividades econdmicas, en relacion con la burocracia estatal y la ciudadania; y hasta

en la intimidad personal y familiar” >

Segundo, en el ambito sectorial, en Argentina destaca la Ley 25.326.5! A mas de
ser el segundo pais latinoamericano con una Ley de Proteccion de Datos, ha obtenido

47. Oscar Puccinelli, “El habeas data en las provincias argentinas y en la ciudad autonoma de Buenos
Aires”, Revista de Derecho PUCP: Revista de Derecho, No. 1 (1997): 149-76.

48. Como sefala Puccinelli “tanto en la Argentina —en los niveles federal y local- como en el derecho
latinoamericano, existen variantes de un instituto que en si no es complicado, pero que muchas veces
pareciera no haber sido captado en su esencia por el constituyente, tal vez por su reciente aparicion
en el mundo juridico”. Puccinelli, “El hébeas data en las provincias argentinas y en la ciudad auto-
noma de Buenos Aires”, 175.

49. Oscar Puccinelli, “Apuntes sobre el derecho, la accion y el proceso de habeas data a dos décadas
de su creacion”, en La ciencia del Derecho procesal constitucional: estudios en homenaje a Héctor
Fix-Zamudio en sus cincuenta aiios como investigador del derecho (México: Instituto de Investiga-
ciones Juridicas, 2009).

50. Victor Garcia Toma, Los derechos fundamentales en el Peru (Lima: Ed. Jurista, 2008), 187-8.

51. La Ley 25326 de 2000, en su articulo sefiala que “La presente ley tiene por objeto la proteccion
integral de los datos personales asentados en archivos, registros, bancos de datos, u otros medios
técnicos de tratamiento de datos, sean estos publicos, o privados destinados a dar informes, para
garantizar el derecho al honor y a la intimidad de las personas, asi como también el acceso a la infor-
macion que sobre las mismas se registre, de conformidad a lo establecido en el articulo 43, parrafo
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reconocimiento a nivel internacional. Son varios los criterios por los cuales la doctrina
lo ha justificado plenamente,** entre ellos, la prevision de una autoridad administra-
tiva de proteccion de datos personales como la Direccion Nacional de Proteccion de
Datos Personales (DNPDP).* Asi también, encontrandose aprobado el Reglamento
(UE) 2016/679 de proteccion de datos personales y por el cual se deroga la Directi-
va 95/46, en 2015 se ha propuesto ante el Senado de Argentina el Proyecto de Ley
sobre “El derecho al Olvido™>* En este ambito, Uruguay cuenta con la Ley 18331%

52.

53.

54.

55.

tercero de la Constitucion Nacional”. La importancia de una Ley por el estilo ha sido justificada por
la doctrina porque “regula a todo aquel que trata datos. Si una persona o entidad recopila datos per-
sonales, entonces tiene que cumplir con una serie de obligaciones, desde registrar la base de datos,
hasta dar acceso y correccion en caso de que tengan datos erroneos”. Pablo Palazzi, “Periodismo de
datos y datos personales: algunas reflexiones sobre la aplicacion de la ley de proteccion de datos per-
sonales a la prensa en la Argentina”, Revista Latinoamericana de Proteccién de Datos Personales,
No. 3 (2012).

Por ejemplo, se sostiene que: “la ley de Argentina cumple con todos los requerimientos sustantivos
que la Union Europea suele constatar en su examen. De hecho, al analizar la seguridad del pais, el
Grupo del articulo 29 sobre Proteccion de Datos constatd un satisfactorio nivel de proteccion en
las disposiciones sustantivas, tales como aquellas relativas al ambito de aplicacion, los principios
generales aplicables al tratamiento de datos, los derechos del titular de datos personales, y las obli-
gaciones de las entidades responsables de dicho tratamiento”. Cfr. Alberto Cerda Silva, “El nivel
adecuado de proteccion para las transferencias internacionales de datos personales desde la Union
Europea”, Revista de Derecho de la Pontificia Universidad Catélica de Valparaiso, No. 1 (2011):
327-56.

La DNPDP cumple un papel importante en su objetivo de precautelar la proteccion de este derecho
fundamental; por ello, en noviembre de 2016 ha sido nombrada como miembro del Comité Ejecuti-
vo de la RIPD junto con las autoridades de proteccion de Colombia y México.

El afan de mantener un orden juridico de proteccion de datos personales acorde a escenarios inter-
nacionales ha precisado la formulacion de este tipo de normas que se consideran como una de las
novedades dentro del Reglamento (UE) 2016/679. Al caso Pablo Palazzi seiiala que “En cuanto a
Argentina, no hay normas en la Ley 25326 como las que existen en la directiva (art. 4). Por eso, la
determinacion de la ley aplicable al tratamiento de datos personales en internet es dificil de abordar
y debe recurrirse a los principios generales del Derecho, o desarrollar nuevos criterios para poder
determinar la competencia territorial de las normas locales en internet [...] En Argentina los tribu-
nales también reconocieron el derecho al olvido en materia de informes comerciales antes de que
la Ley 25326 los contemplara en forma expresa. Por ende no parece dificil que el derecho al olvido
tenga andamiento jurisprudencial antes de que la Ley 25326 lo recepte en una futura reforma legis-
lativa, aunque se debera tener en cuenta las limitaciones que la Ley 25326 establece para la prensa y
como impactan en los buscadores”. Véase Pablo Palazzi, El reconocimiento en Europa del derecho
al olvido en Internet (Buenos Aires: La Ley, 2014). Disponible en <http://www.privacylatam.com/
wp-content/uploads/2014/06/Diario-9-6-14.pdf.

En 2008 se promulga la Ley 18331 con la finalidad de reconocer como un derecho fundamental e
inherente a la persona humana a la proteccion de datos personales. El articulo 3 de esta Ley enmarca
su objeto sefalando que: “El régimen de la presente ley sera de aplicacion a los datos personales
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destinada a proteger los datos personales y establecer su garantia mediante el habeas
data.>® Esta Ley dispuso la creacion de la Unidad Reguladora y de Control de Datos
Personales (URCDP) que se ha enmarcado como autoridad de supervision y control
de este derecho fundamental.’” En este mismo sentido, en Pert la Ley 29733 prevé
la proteccion del derecho fundamental contemplado en el nimero 6 del articulo 2 de la
Constitucion.”® Complementariamente, esta ley dispone que el Ministerio de Justicia
(hoy, Ministerio de Justicia y Derechos Humanos) a través de la Direccion General de
Proteccion de Datos Personales (DGPDP)® se promueve como autoridad de control.

Por tltimo, en referencia a las definiciones jurisprudenciales, la Corte Suprema de

Justicia de Argentina mediante sentencia XXXIII senala que:

56.

57.

58.

59.

60.

La proteccion legal se dirige a que el particular interesado tenga la posibilidad de controlar
la veracidad de la informacion y el uso que de ella se haga. En tal sentido, este derecho
forma parte de la vida privada y se trata, como el honor y la propia imagen, de uno de los

registrados en cualquier soporte que los haga susceptibles de tratamiento, y a toda modalidad de uso
posterior de estos datos por los &mbitos publico o privado”.

El articulo 37 de la Ley No. 18331 refiere: “Toda persona tendra derecho a entablar una accion
judicial efectiva para tomar conocimiento de los datos referidos a su persona y de su finalidad y
uso, que consten en bases de datos publicos o privados; y —en caso de error, falsedad, prohibicion de
tratamiento, discriminacion o desactualizacion— a exigir su rectificacion, inclusion, supresion o lo
que entienda corresponder”.

A partir de la Ley No. 18331, la URCDP se configura como un érgano con amplia autonomia técnica
y juridica que dicta resoluciones, dictamenes y elabora informes para la observancia del derecho
fundamental a la proteccion de datos personales. Su desarrollo ha sido importante a tal punto que, en
noviembre de 2016, fue designada para ejercer la Presidencia de la RIPD.

La Ley 29733 de 2011 pretende regular el tratamiento de datos personales y desarrollar propiamen-
te el contenido del derecho a la autodeterminacion informativa consagrado en la Constitucion. El
articulo 1 de esta Ley prescribe en su objeto que “La presente Ley tiene el objeto de garantizar el
derecho fundamental a la proteccion de los datos personales, previsto en el articulo 2 numeral 6 de
la Constitucion Politica del Peru, a través de su adecuado tratamiento, en un marco de respeto de los
demas derechos fundamentales que en ella se reconocen’.

Tal como sefala Zamudio, mediante esta Ley “se ‘coloca’ legalmente el epigrafe al citado numeral
constitucional, definido en algunas oportunidades por la jurisprudencia del Tribunal Constitucional
como el derecho a la autodeterminacion informativa”. Maria de Lourdes Zamudio, “El marco latino-
americano y Ley de Proteccion de Datos Personales en Perti”, Revista Internacional de Proteccion
de Datos Personales (2012).

Tal como sefiala el inciso 3 del articulo 32 de la Ley 29733: “Corresponde a la Autoridad Nacional
de Proteccion de Datos Personales realizar todas las acciones necesarias para el cumplimiento del
objeto y demas disposiciones de la presente Ley y de su reglamento. Para tal efecto, goza de potestad
sancionadora, de conformidad con la Ley 27444, Ley del Procedimiento Administrativo General,
o la que haga sus veces, asi como de potestad coactiva, de conformidad con la Ley 26979, Ley de
Procedimiento de Ejecucion Coactiva, o la que haga sus veces”.
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bienes que integran la personalidad. El sefiorio del hombre sobre si se extiende a los datos
sobre sus habitos y costumbres, su sistema de valores y de creencias, su patrimonio, sus
relaciones familiares, economicas y sociales, respecto de todo lo cual tiene derecho a la
autodeterminacion informativa.

La misma resolucion, sobre el habeas data agrega que:

A esta decision se le atribuye la configuracion del concepto de “autodeterminacién in-
formativa” o libertad informatica, que es reconocido actualmente en forma predominante
como el fundamento del habeas data en las legislaciones que contemplan derechos analo-
gos [...] Segun este concepto es el ciudadano quien debe decidir sobre la cesion y uso de
sus datos personales. Este derecho —se dijo— puede ser restringido por medio de una ley por
razones de utilidad social, pero respetando el principio de proporcionalidad y garantizando
que no se produzca la vulneracion del derecho a la personalidad.

En este mismo sentido, en Uruguay la sentencia No. 12 de 2008 del Tribunal de
Apelaciones refiere, en cuanto al habeas data, que “el procedimiento previsto por los
arts. 37 a 45 de la Ley No. 18331 de 11/8/2008 es el comun que el ordenamiento juri-
dico prevé para las pretensiones que tengan por objeto exclusivo el habeas data, o sea,
el acceso a la informacion en bases de datos, su rectificacion, inclusion o supresion”.
Este mismo Tribunal, en relacion al derecho fundamental a la proteccion de datos
personales, en la sentencia No. 4 de 2015 senala que:

Hubiera sido preferible que la actora citara también, expresamente y no de modo tangen-
cial o implicito en su exposicion, el derecho a la seguridad en la proteccion de datos per-
sonales, a la intimidad, inviolabilidad de las comunicaciones y exclusion de las acciones
privadas del quehacer estatal cuando no afectan el ordenamiento juridico, garantizados por
los articulos 7 y 10 de la Constitucion para todo habitante de la Republica y esenciales en
un Estado de Derecho sometido al régimen democratico-republicano de gobierno.

Por su parte, el Tribunal Constitucional de Perti en la Sentencia No. 71797-2002
apunta que:

El derecho a la autodeterminacion informativa esta destinado a proteger la intimidad, per-
sonal o familiar, la imagen y la identidad frente al peligro que representa el uso y la eventual
manipulacién de los datos a través de los ordenadores electronicos. Por otro lado, aunque
su objeto sea la proteccion de la intimidad, el derecho a la autodeterminacion informativa
no puede identificarse con el derecho a la intimidad, personal o familiar, reconocido, a su
vez, por el inciso 7) del mismo articulo 2 de la Constitucion.

La misma sentencia, sobre el habeas data, agrega que:
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Comprende, en primer lugar, la capacidad de exigir jurisdiccionalmente la posibilidad de
acceder a los registros de informacion, computarizados o no, cualquiera que sea su natu-
raleza, en los que se encuentren almacenados los datos de una persona... Asimismo, con
el derecho en referencia, y en defecto de él, mediante el habeas data, un individuo puede
rectificar la informacion, personal o familiar, que se haya registrado; impedir que esta
se difunda para fines distintos de aquellos que justificaron su registro o, incluso, tiene la
potestad de cancelar aquellos que razonablemente no debieran encontrarse almacenados.

En este contexto, siguiendo el ejemplo marcado por el reconocimiento internacio-
nal de Argentina y Uruguay, Pert se constituye campo el pais de la CAN que tltima-
mente ha mejorado su marco de regulacion y garantia del derecho fundamental a la
proteccion de datos personales. Le sigue Chile en este proceso que, hasta marzo de
2017, ha promovido la reforma del Ley 19628 por la cual se prevé la actualizacion y
modernizacion del marco normativo e institucional para la defensa del derecho a la
proteccion de datos personales. En este tlltimo caso se destaca la implementacion de
una Agencia de Proteccion de Datos Personales.

ESTADO DE LA SITUACION EN ECUADOR
Antecedentes

En Ecuador, la incorporacion del derecho fundamental a la proteccion de datos
personales tiene su origen en la reforma gestada por la Asamblea Constituyente de
plenos poderes® elegida para debatir y aprobar el contenido de la Constitucion de
2008. A propésito del socialismo del siglo XXI, se ha idealizado el denominado “neo-
constitucionalismo andino” que representa un proyecto constitucional historico® en

61. El Poder Constituyente de la Asamblea afirmé que esta asume y ejerce “plenos poderes” seglin el
Mandato Constituyente 1, es decir: “Las decisiones de la Asamblea Constituyente son jerarquica-
mente superiores a cualquier otra norma del orden juridico y de obligatorio cumplimiento para todas
las personas naturales, juridicas y demas poderes publicos sin excepcion alguna. Ninguna decision
de la Asamblea Constituyente sera susceptible de control o impugnacion por parte de alguno de los
poderes constituidos”.

62. Segun Avila Santamaria, el proyecto politico de la Revolucién Ciudadana, materializado en la Cons-
titucion de Montecristi en 2008, “tiene instituciones que no solamente abren la puerta a la imagina-
cion de posibilidades de un mundo distinto, sino que constituyen una oportunidad para la transfor-
macion de la realidad” en donde mas personas son ciudadanas, es decir, mediante el reconocimiento
de mas libertades fundamentales la ciudadania es mas extensa. Cfr. Ramiro Avila Santamaria, El
neoconstitucionalismo andino (Quito: Universidad Andina Simén Bolivar, 2016), 71-75.
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la garantia de los derechos fundamentales, afianzado en la interpretacion del ejercicio
y la exigibilidad de los derechos mas esenciales del ser humano.

Con este antecedente, la Asamblea Constituyente registra a través de acta 050% el

debate legislativo sobre el derecho a la proteccion de datos personales. De los infor-
mes® presentados por la Mesa Constituyente No. 1, se expone la Carta de Derechos
aprobada por la Mesa® en donde entre otros aspectos para su fundamentacion se hizo
referencia a estdndares internacionales establecidos en diversos tratados de derechos
humanos ratificados por Ecuador y que constituyeron la base para los contenidos mi-
nimos de estos derechos. La propuesta de la Carta de Derechos Civiles®® considerd

63.

64.

65.

66.

En los antecedentes del acta 50 de la Asamblea Nacional Constituyente, en relacion a la propuesta de
la Carta de Derechos, se considera que esta surge a partir de un proceso amplio de reflexion colectiva
con la ciudadania: a) propuestas y sugerencias de mas de 160 representantes de varios sectores de la
poblacion; b) 120 propuestas mediante internet; y, ¢) 6 mesas itinerantes, con el objeto de recopilar
propuestas y promover la participacion ciudadana. De esta manera, el 15 de mayo de 2008, la Mesa
Constituyente No. 1 de Derechos Fundamentales y Garantias Constitucionales conformada por trece
legisladores —ocho del bloque de gobierno (Alianza Pais) y 5 de oposicion escogidos de entre varios
partidos politicos— pone en conocimiento del Pleno de la Asamblea para primer debate los textos
constitucionales referentes a los derechos civiles en donde se incluye el derecho a la proteccion de
datos personales.

Para el inicio de este primer debate sobre la Carta de Derechos Civiles —con ochenta y dos asam-
bleistas presentes en el seno legislativo—, se asume que, segin el informe del asambleista Jaime
Abril, la propuesta fue aprobada por consenso en la Mesa con Informe de Mayoria con excepcion
del asambleista Rafael Estévez, quien expone su Informe de Minoria pero que en nada debate la
aprobacion del derecho a la proteccion de datos de caracter personal.

Desde esta perspectiva —a diferencia de la Constitucion de 1998 que incluia los derechos civiles
como numeros de un unico articulo—, la Mesa considero necesario que cada uno de los derechos a
los que se hace referencia en la Carta de Derechos Civiles deberan ser enunciados como articulos
independientes para proporcionarles mayor énfasis y reconocimiento. Asi surge por primera vez
la propuesta del derecho fundamental a la proteccion de datos de caracter personal que dentro del
articulado correspondiente a los derechos civiles se presentd de la siguiente manera: “Articulo in-
numerado, Derecho a la proteccion de datos de caracter personal: a) El Estado garantiza el derecho
a decidir sobre los datos personales; b) La Ley regulara la recoleccion, archivo, procesamiento,
distribucion o difusion de la informacion de estos datos. Para todo esto se requerira la autorizacion
del titular o la prescripcion de la ley”.

Se considera en esta exposicion que —a proposito de los sesenta afios del nacimiento de la Declara-
cioén Universal de los Derechos Humanos, a la fecha en que la Asamblea Constituyente inicia el pro-
ceso de reforma constitucional—, en tltima instancia, estos derechos existen para proteger y asegurar
el ejercicio y respeto de los derechos fundamentales en sus ciudadanos. Se puede tomar como refe-
rencia la alusion de que para la reforma constitucional de la Carta de Derechos Civiles propuesta por
la Mesa Constituyente se amplia a treinta y cuatro derechos a diferencia de la Constitucion de 1998
con veinte y seis derechos. Es importante destacar que la mayoria de los articulos propuestos fueron
aprobados por unanimidad; asimismo, al hacer referencia a un régimen de derechos fundamentales
de caracter innovador y progresista, uno de estos precedentes puede estar invocado precisamente
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que, entre otros derechos, el nuevo derecho a la autodeterminacion informativa define
la accion del Estado en funcion de la cual se deben organizar las estructuras del poder
del Estado bajo un régimen innovador, revolucionario y progresista.

Ahora bien, la Asamblea Constituyente registra a través de acta 067% la votacion
en pleno del texto definitivo sobre este derecho fundamental. A pesar de que no existe
una referencia especifica en actas legislativas sobre el origen de la propuesta, se puede
colegir que la insercion de este nuevo derecho supondria ser el resultado del proceso
de reflexion colectiva con la ciudadania. También se puede afirmar que su derivacion
responderia a los estandares internacionales establecidos en los Tratados y Convenios
de Derechos Humanos. Por tanto, su base se centraria en dos de los principios que
integran el denominado “neoconstitucionalismo andino” enmarcado principalmente
en la constitucionalizacion de nuevos y mas derechos fundamentales para los ciuda-
danos, viabilizados mediante la denominada democracia comunitaria o participativa.®®

hacia la determinacion del derecho a la proteccion de datos de caracter personal como un derecho
fundamental ya que en relacion a la Constitucion de 1998 no se encontraba reconocido como tal.

67. El24 de junio de 2008, la Mesa Constituyente No. 1 de Derechos Fundamentales y Garantias Cons-
titucionales pone en conocimiento del Pleno de la Asamblea, para su aprobacion, los textos cons-
titucionales referentes a los derechos civiles en donde se incluye el derecho a la proteccion de
datos personales. El texto final se presentaba de la siguiente manera: “Toda persona tiene derecho
a acceder y decidir sobre informacion y datos de caracter personal y a que estos sean protegidos. b)
Para la recoleccion, archivo, procesamiento, distribucion o difusion de esos datos o informacion se
requerira la autorizacion del titular o la prescripcion de la Ley”. En este orden de ideas, se menciona
que los cambios principales realizados al texto definitivo son por ejemplo sobre el derecho a la re-
serva que garantizara que no se pueda utilizar informacion relativa al pensamiento politico y no solo
a la filiacion politica; y, la reformulacion del derecho a la proteccion de datos de caracter personal,
estableciéndose el derecho a acceder y decidir sobre informacion y datos de caracter personal y a
que estos sean protegidos, ademas que para la recoleccion, archivo, procesamiento, distribucion o
difusion de esos datos se requerira la autorizacion del titular o la prescripcion de la ley cuando sea
pertinente. La votacion sobre el articulo 1 de los derechos civiles se produce con la presencia de no-
venta y cuatro asambleistas presentandose: setenta y tres votos afirmativos; cinco votos negativos;
cero blancos y dieciséis abstenciones.

68. Como apunta Avila Santamaria, la democracia participativa podria entenderse como una forma de
manifestacion de opinion permanente de los ciudadanos, es decir “donde todas las personas y nacio-
nalidades tienen la genuina posibilidad de opinar” y que, en todo caso surge como complemento de
otras formas de democracia. Cfr. Avila Santamaria, EI neoconstitucionalismo andino, 30 y 84.
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Contextualizacion en la Carta Magna,
Régimen Sectorial y Jurisprudencia

La proteccion de datos personales evoluciond desde la proteccion constitucio-
nal del habeas data y derechos a la intimidad personal y familiar en la Constitucion
de 1998 hasta su reconocimiento como un derecho fundamental en 2008 situandose
como un “derecho de libertad”.®” Sobre el tema, la doctrina considera que “la Consti-
tucion de la Republica reconoce el derecho, libertad o autodeterminacion informatica
o informativa [...] Esta amenaza se ha agravado, ahora como nunca, con el avance de
la ciencia y la tecnologia”.”

A la luz del derecho a la autodeterminacion informativa es relevante que se haya
completado y perfeccionado la accion jurisdiccional del habeas data’ con el objeto
de buscar una proteccion mas efectiva frente al tratamiento de la informacion. Sin
embargo, a falta de una ley general, también se ha intentado ampliar su contenido en
leyes sectoriales en donde destacan la Ley de Comercio Electronico, Ley del Sistema
Nacional de Registro de Datos Publicos, Ley Organica de Comunicacion y Ley Orga-
nica de Telecomunicaciones.”

69. Precisamente, uno de los cambios significativos de la actual Constitucion es que se “elimina la cla-
sica division de derechos civiles, politicos, y econdomicos, sociales y culturales. En su lugar utiliza
una divisién puramente tematica (derechos de participacion, derechos de libertad, etc.)”. Cfr. Agus-
tin Grijalva Jiménez, Constitucionalismo en Ecuador (Quito: Corte Constitucional para el Periodo
de Transicion, 2012), 28. Asi, el numero 19 del articulo 66 de la Constitucion reconoce como un
derecho de libertad: “El derecho a la proteccion de datos de caracter personal, que incluye el acceso
y la decision sobre informacion y datos de este caracter, asi como su correspondiente proteccion. La
recoleccion, archivo, procesamiento, distribucion o difusion de estos datos o informacion requeriran
la autorizacion del titular o el mandato de la ley”.

70. Julio César Trujillo, “Las garantias jurisdiccionales”, Viex (base de datos). Disponible en <https://
app.vlex.com/#WW/vid/515951146/graphical _version>.

71. Se debe anotar que la Constitucion asegura la proteccion de este derecho fundamental mediante la
accion de habeas data contemplada en el articulo 92. Esta garantia reconoce facultades al titular de la
informacion personal sobre “decidir a quién, para qué y cuando hace conocer sus datos y, en conse-
cuencia, autoriza archivarlos, procesarlos y difundirlos y, a continuacion, le reconoce otros derechos
tendientes a controlar el trato y destino que ha dado a esos datos el responsable del banco en el que
autorizo sean registrados”. Cfr. Trujillo, “Las garantias jurisdiccionales”.

72. En cuanto al desarrollo de normativas especificas o sectoriales, “en varios paises de la region se han
intentado proyectos legislativos que regulan esta actividad [...] Luego de los debates parlamentarios
se incluyeron algunas normas en las Leyes de Datos Personales y habeas data, las que resultan in-
suficientes para regular la actividad a la luz de los conflictos observados en la jurisprudencia”. Cfr.
Carlos Gregorio, “Proteccion de Datos Personales: Europa vs. Estados Unidos, todo un dilema para
América Latina”. En el caso de Ecuador, se debe agregar que actualmente se ha presentado en la
Asamblea Nacional el “Proyecto de Ley Organica de la Proteccion de los Derechos a la Intimidad y
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En la materia, la Corte Constitucional ha sentado el primer precedente que se en-

cuentra recogido en la Sentencia No. 1-14-PJP-CC de 2014. En concreto, la Corte
senala:

La autodeterminacion informativa esta supeditada, entonces, a la existencia de informacion
que atafie a determinado sujeto y a la necesidad de que este tenga una esfera minima de
actuacion libre respecto de dicha informacion, sobre la cual no deberia existir una interfe-
rencia ilegitima por parte de terceros; asimismo, implica la posibilidad de que dentro de
los limites que franquean la Constitucion y la Ley, se tenga capacidad para ejercer cierto
control sobre el uso que se haga de tal informacion, aunque el poseedor de la misma sea
otra persona (...) En el caso de la autodeterminacion informativa, como parte del derecho
a la proteccion de datos personales, implica la necesidad de garantizar la proteccion de la
esfera intima de las personas, asi como la posibilidad de ejercer control sobre los datos
personales del sujeto, aunque no se encuentren en su poder.

Esta misma resolucion, sobre el habeas data aclara que:

Como mecanismo de garantia del derecho a la proteccion de datos personales, no podra ser
incoado como medio para requerir la entrega fisica del soporte material o electrénico de
los documentos en los que se alegue esta contenida la informacion personal del titular sino
para conocer su existencia, tener acceso a €l y ejercer los actos previstos en el articulo 92
de la Constitucion de la Republica.

Al respecto, mas alla del cambio de denominacion o tematica —en relacion a los de-

rechos contemplados en la Constitucion de 1998—, uno de los méritos mas altos esta el
haberse atribuido autonomia al derecho fundamental que se desprende del tratamiento
de la informacién personal. Le sigue, en importancia, la ampliacién y el desarrollo
de la garantia constitucional del habeas data al habérsele incorporado mas facultades
procesales y garantistas sobre este derecho fundamental. Sin embargo, es notorio que
en la practica se requiere mucho mas. Tal como lo sefiala el CJI en su 86 periodo or-
dinario de sesiones: “las respuestas a estos adelantos y amenazas han sido diferentes
en distintas regiones del mundo. En las Américas no parece haber surgido un enfoque

‘regional’ uniforme y coherente”.

73.

> 73

Privacidad sobre los Datos Personales” que, revisado de modo preliminar, carece de fundamentos a
partir de modelos juridicos comparados que aqui se han sefialado y que, en todo caso, merece otro
analisis pormenorizado.

A esta opinion del CJI, como sefiala Julio César Trujillo, se precisa que el legislador ecuatoriano
mantiene una deuda pendiente en la necesidad de mantener salvo la informacion de caracter personal
frente a su tratamiento automatizado. En tal virtud, en Ecuador el ordenamiento juridico disperso
conjuntamente con las recomendaciones elaboradas por la OEA significaria la base para una pro-
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En el caso de Ecuador, a pesar de que la idea que se propondra resulta de un mo-
delo de integracion, bien puede sefialarse que las bases para un ordenamiento juridico
que contribuya a este fin se encuentran fijadas —a proposito del proyecto de Ley Orga-
nica sobre datos personales—, primero, en la articulacion de una ley general afianzada
en los principios y estudios elaborados por la OEA para consolidacion de una Ley
Interamericana, y, segundo, en la materializacion de mecanismos para la defensa y
tutela del derecho a la autodeterminacion informativa a través de una autoridad de
control. Mas aun, tras haberse firmado un acuerdo comercial con la Union Europea a
finales de 2016, Ecuador se encuentra en momento decisivo en virtud de contar con
un marco juridico homogéneo por cuanto —de este tipo de relaciones comerciales so-
bre integracion econémica— se desprende la necesidad de regular temas vinculados al
flujo transfronterizo de datos personales.’™

En este sentido, dentro de una era globalizada, la proteccion de los derechos fun-
damentales es de gran importancia debido a que en el contexto juridico debe conver-
ger su desarrollo integral con el aseguramiento del ejercicio pleno de sus derechos
fundamentales acorde a la evolucion del paradigma tecnologico y constitucional. Por
tanto, se plantea la obligacion de equilibrar y regular el tratamiento de la informacion
personal —en el ambito publico y privado— garantizando al titular de la informacion
la capacidad de ejercer control sobre el uso y finalidad que se haga respecto de dicha
informacion.

HAcIA UN MODELO INTERAMERICANO DE INTEGRACION PARA LA PROTECCION
DEL DERECHO FUNDAMENTAL A LA AUTODETERMINACION INFORMATIVA

Como ha sefialado el CJI, al parecer no existe uniformidad normativa en las Amé-
ricas para asignar proteccion semejante del derecho fundamental a la autodetermina-
cion informativa en este ambito regional. A contra sensu, en el caso europeo una de las

puesta uniforme y coherente de una ley general para la proteccion de los datos de caracter personal.
Cfr. Trujillo, “Las garantias jurisdiccionales”.

74. Segun expone Antonio Troncoso, la integracion econdmica europea dependia en gran medida de
contar con un modelo homogéneo que garantice la proteccion de datos personales. Como bien se-
nala: “El movimiento de personas, de mercancias y de capitales implica también el intercambio de
informacion personal lo que obliga a tener unos estandares comunes de proteccion de datos persona-
les que permitan este intercambio de informacion. Y ya fuera del ambito de la Union Europea, el de-
recho fundamental a la proteccion de datos personales es un derecho esencial para el mantenimiento
de relaciones personales y comerciales con otros paises que conllevan la existencia de flujos de
informacion personal”’. Cfr. Troncoso, La proteccion de datos personales: en busca del equilibrio,
170.
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virtudes ha sido universalizar principios y criterios juridicos de proteccion a través de
Directivas y Reglamentos orientados a establecer en cada pais un marco homogéneo
de regulacion.

En la practica, en términos garantistas, es evidente que el derecho a la autodeter-
minacion informativa requiere de las condiciones necesarias para su pleno reconoci-
miento y ejercicio en virtud de la pluralidad de bienes juridicos que integran su protec-
cion. Por ello, la proteccion de datos personales “en las sociedades actuales precisan
de un equilibrio entre el flujo de informaciones... con la garantia de la privacidad de

las personas”.”

Autores como Antonio Troncoso y Pérez Lufio coinciden en la necesidad de “bus-
car equilibrio” entre la administracion y los ciudadanos. Este planteamiento sugiere
en gran medida un “pacto social” que garantice la proporcionalidad de las libertades
que se desprenden del derecho a la proteccion de datos personales. Para este fin, es
necesario “un adecuado ordenamiento juridico de la informatica, capaz de armonizar
las exigencias de informacion propias de un Estado avanzado con las garantias de los
ciudadanos”.’® Por tanto, nos encontramos “ante la necesidad de proteger al hombre
frente a las tecnologias de la informacion y las comunicaciones; ante la obligacion de
hacer presentes los derechos y tutelarnos en la era de internet”.””

En este sentido, el modelo de regulacion europea sustentado en la integracion co-
munitaria significa para el sistema interamericano —y por ende en la CAN— un refe-
rente para la universalizacion de principios y preceptos legales para la garantia del
derecho fundamental a la proteccion de datos personales. Precisamente, son dos an-
tecedentes que permiten encaminar esta propuesta. El primero, vinculado a los “Doce
principios para la Privacidad y la Proteccion de Datos Personales” adoptados por la
OEA; y el segundo, relacionado a la adecuacion normativa, conforme a estandares
internacionales, incorporada por Argentina, Uruguay, Pert, Colombia y, Chile ulti-
mamente. En ambos casos, como se ha reiterado, estos antecedentes se marcan por la
influencia europea.

De esta manera, las bases para un modelo Interamericano de Integracion’ —que
asegure la proteccion del derecho fundamental a la autodeterminacion informativa— se
pueden enunciar en dos presupuestos y a la vez necesidades, a saber:

75. Antonio Pérez Lufio, Derechos humanos, Estado de derecho y Constitucion (Madrid: Tecnos, 2010),
363.

76. 1Ibid., 363.

77. Troncoso, La proteccion de datos personales: en busca del equilibrio, 33.

78. Tal como sefiala Antonio Troncoso: “una legislacion estrictamente nacional de proteccion de datos
personales no es efectiva ya que los tratamientos de datos personales se desarrollan por internet a
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Un Reglamento Interamericano que impida dispersion normativa entre los pai-
ses miembros y que sea compatible con instrumentos internacionales para la
proteccion de datos personales.

Adoptar medidas legislativas que, tendientes a unificar las legislaciones inter-
nas y politicas sectoriales de los paises miembros, aseguren la materializacion
del derecho a la autodeterminacion informativa y su defensa mediante la crea-
cion de autoridades de control.

CONCLUSIONES

a)

b)

En los ordenamientos juridicos de la CAN, al igual que en la Union Europea,
la base para el desarrollo del derecho a la autodeterminacion informativa ha
sido la transicion desde la proteccion del derecho a la intimidad hacia el re-
conocimiento constitucional de un derecho autonomo vinculado a la accion
jurisdiccional del habeas data. De ahi que su regulacion, a partir de la tutela
constitucional, ha requerido la implementacion de leyes generales que desarro-
llen en la practica mecanismos de proteccion sobre los bienes juridicos que se
desprenden de este nuevo derecho fundamental.

Existen notables diferencias entre los paises que han recibido reconocimiento
internacional en relacion con otros que todavia empiezan o se encuentran en
proceso de consolidar un modelo adecuado en el régimen sectorial. Por con-
siguiente —sobre la base de los Principios y estudios realizados por la OEA, y
la experiencia incorporada por Argentina, Uruguay y Peru—, la necesidad de
crear un marco interamericano para la regulacion de los datos personales es
estrictamente necesaria en virtud de proteger integralmente el tratamiento de la
informacion personal en el marco de una sociedad globalizada por la economia
y las tecnologias de la informacion y comunicacion.

Consagrar un modelo interamericano de integracion para la proteccion de este
derecho fundamental no es una idea extrafia. En la materia, la experiencia de la
Unidén Europea ha tenido resultados favorables a partir de un marco regulador
comun con base al Convenio 108, Directiva 95/46/UE y Reglamento 2016/679/
UE destinados a materializar —en el régimen juridico interno e internacional de

través de redes internacionales [...] lo que exige que, al menos, la normativa de proteccion de datos
personales —y en el futuro las propias instituciones de tutela— tengan un caracter supranacional. Cfr.
Troncoso, La proteccion de datos personales: en busca del equilibrio, 170.
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sus Estados Miembros— un nivel adecuado de proteccion del derecho funda-
mental de datos personales dentro del mundo de las tecnologias.

d) La propuesta de la OEA debe desembocar en la implementacion de una Ley
o Reglamento Interamericano que permita desarrollar en el ambito regional
y régimen juridico interno de sus Estados Miembros un marco equilibrado y
homogéneo que asegurare, en la practica, su proteccion integral. Con esta con-
dicion, se exige la incorporacion de autoridades de control y supervision que
—incluso a nivel supranacional— estén facultadas para ejercer con autonomia e
independencia la tutela y garantia del derecho fundamental a la autodetermina-
cion informativa.

e) En Ecuador el reconocimiento constitucional a la proteccion de datos perso-
nales como un derecho fundamental ha sido el resultado de la constitucionali-
zacion de nuevos derechos viabilizados a través de la denominada democracia
participativa. La jurisprudencia ha ratificado la necesidad de ejercer control so-
bre la informacion personal por lo que se hace evidente la necesidad de contar
con una Ley General de Proteccion de Datos Personales que —como medio de
integracion econdmica y juridica— posibilite la proteccion sistematica de los da-
tos personales dentro de un mismo marco comun en una sociedad globalizada.
Para este ultimo fin, la articulacion de una Ley por el estilo debe estar afianza-
da en los principios desarrollados por la OEA y luego, en la practica, tutelada
con suficientes mecanismos de garantia que precisan la idea de contar con una
autoridad de control y supervision como el caso de Argentina, Uruguay, Peru y
Colombia.
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RESUMEN

La Directiva 95/46/CE del 24 de octubre de 1995 fue el primer instrumento juri-
dico para la regulacién de la proteccion de datos en la Union Europea. Esta Di-
rectiva sera sustituida por el Reglamento (UE) 2016/679, a partir del 28 de mayo
de 2018.

Este articulo aborda de manera critica el nuevo Reglamento Europeo, se presentan
sus objetivos, y se destaca la importancia de crear un Reglamento en lugar de una
nueva Directiva sobre proteccién de datos personales. Ademas, se describe el
fortalecimiento de la proteccion de datos personales en la Union Europea, al tenor
de los desafios tecnoldgicos de la actualidad. Sin embargo, varios analistas con-
sideran que el nuevo Reglamento genera dudas por cuanto pretende beneficiar a
los responsables del tratamiento de datos a través de la aplicacién de una meto-
dologia de anélisis de riesgos. Este doble enfoque genera muchas incertidumbres
juridicas que se discuten a lo largo del texto.

PALABRAS CLAVE: datos personales, proteccién de datos, privacidad, derechos funda-
mentales, derecho al olvido, Unién Europea, andlisis de gestion de riesgos.

ABSTRACT

The Directive 95/46/CE from October 24th 1995 was the first legal instrument
for the regulation of data protection in the European Union. This directive will be
replaced by the Regulation (UE) 2016/679, from May 28th 2018.

This paper abords in critical way this new European Regulation, presents its pur-
poses, and the importance of creating a Regulation instead of a new data protec-
tion directive. Furthermore, this paper describes the strenghtening of european
data protection law in relation to the challenges of today’s technology.

Nevertheless, some analysts consider that the new Regulation generates many
doubts because it aims to benefit data controllers by establishing a risk based
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approach. This double perspective creates many ambiguities that are discussed
along the contents of this paper.

Kevworbs: personal data, data protection, privacy, fundamental rights, right to be
forgotten, european union, risk based approach.

FORO —

INTRODUCCION

onscientes de la transicion hacia una economia centralizada en los datos, la Co-

mision Europea anuncié la creacion del mercado tnico digital (digital single
market)' en mayo de 2015. La Comision presidida por Jean-Claude Junker tuvo la
prioridad de agregar a la economia digital dentro de los objetivos de la Union, a través
de la creacion de un mercado interno de libre competencia de acuerdo con los valores
de la Unidn, y en particular, con la proteccion de los derechos humanos.

En esta perspectiva, y paralelamente al establecimiento de medidas de regulacion
de esta economia (enmarcado de las tarifas de itinerancia, umbral comun del IVA,
etc.), la Comision ha acelerado el proceso de adopcion de una importante reforma de
la Directiva 95/46/CE del 24 de octubre de 1995, la cual se basa en las leyes nacio-
nales de los estados miembros. La reforma que fue propuesta en 2012 es crucial para
los actores de este mercado tnico digital, y ha sido objeto de intensas negociaciones
durante todo el proceso legislativo, hasta su publicacion en el Diario Oficial de la
Union Europea el 4 de mayo de 2016.2

Plasmado en un Reglamento, este tiene la intencion de poner fin a las disparidades
que aparecieron como resultado de la transposicion de la Directiva a las leyes nacio-
nales de los veintiocho (28) estados miembros, e instaurar en todos ellos el mismo alto
nivel de proteccion de los datos personales y derecho a la vida privada.’

1. Lapagina oficial de esta prioridad de la Union, disponible en <https://ec.europa.eu/priorities/digital-
single-market_en>. Consulta: 15 de enero de 2017.

2. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo del 27 de abril de 2016 relativo a
la proteccion de personas fisicas con respecto al tratamiento de datos de caracter personal y la libre
circulacion de estos datos. Disponible en <http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uris
erv:OJ.L_.2016.119.01.0001.01. ENG&toc=01J:L:2016:119:TOC>.

3. Cuya proteccion esta garantizada por el articulo 8 de la Convencion Europea de Derechos Humanos
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Este ambicioso texto reafirma los principios preexistentes en una nueva forma juri-
dica, aportando innovaciones significativas, pero a la vez dando nacimiento a algunas
ambigiiedades.

UN REGLAMENTO CON OBJETIVOS AMBICIOSOS*

En un primer momento, el objetivo del Reglamento aparece mas en la forma que
en la materialidad de sus disposiciones (a). Sin embargo, un andalisis mas detallado
permite descubrir cambios que pueden engendrar consecuencias significativas (b).

UNA EVOLUCION AMPLIAMENTE FORMAL DE LA LEGISLACION EUROPEA

La contribuciéon mas importante de la solucion radica probablemente en su natu-
raleza juridica. En efecto, al contrario de una Directiva Europea que no obligaba al
cumplimiento de sus objetivos por parte de los estados miembros, por suponer Uni-
camente la transposicion de sus textos en el derecho interno, el Reglamento pretende
ser una ley uniforme. De acuerdo con el articulo 288 del Tratado de funcionamiento
de la Union Europea, un Reglamento “‘serd obligatorio en todos sus elementos y [...]
es directamente aplicable en todos los Estados miembros™. Por lo tanto, la regulacion
“produce efectos inmediatos y es, como tal, capaz de crear derechos individuales que
los 6rganos jurisdiccionales nacionales tienen la obligacion de proteger”.

Este es un punto de gran importancia, dado que una de las debilidades del derecho
europeo de proteccion de datos personales ha sido justamente el estar basado en una
Directiva. La Directiva que sera reemplazada por el Reglamento desde el 25 de mayo
de 2018, no ha generado hasta la fecha una perfecta armonizacion de las leyes nacio-
nales. Segln se especifica en el preambulo del Reglamento:

Aunque los objetivos y principios de la Directiva 95/46/CE siguen siendo validos, ello no
ha impedido que la proteccion de los datos en el territorio de la Union se aplique de manera
fragmentada, ni la inseguridad juridica ni una percepcion generalizada entre la opinion
publica de que existen riesgos importantes para la proteccion de las personas fisicas, en

y Libertades Fundamentales del Consejo de Europa, y por el articulo 7 de la Carta de Derechos
Fundamentales de la Union Europea.

4. Primera parte dirigida por Marcel Moritz, MCF HDR.

5. CIJCE, 14 de diciembre de 1971, aff. 43/71, Politi; CJUE, 10 de octubre de 1973, aff. 37/73, Fratelli
Variola.
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particular en relacion con las actividades en linea. Las diferencias en el nivel de proteccion
de los derechos y libertades de las personas fisicas, en particular del derecho a la proteccion
de los datos de caracter personal en lo que respecta al tratamiento de dichos datos en los
Estados miembros, pueden impedir la libre circulacion de los datos de caracter personal
en la Union.®

En el fondo, no es sorprendente que muchas disposiciones del Reglamento hayan
sido copiadas directamente de la Directiva 95/46/CE. Tal es el caso, por ejemplo, del
campo de aplicacion material del texto,” ya que el Reglamento se aplica al tratamiento
de datos personales automatizados, en todo o en parte, asi como para los ficheros no
automatizados. Pero no se aplica ni para la persecuciéon y sancion de actividades delic-
tivas, ni para la seguridad publica, ni para las actividades domésticas de un individuo.

Las principales definiciones® (datos personales, procesamiento, archivo, contro-
lador, etc.) no contienen cambios significativos en comparacion con la Directiva de
1995,° pues muchos de estos principios han sido transcritos de la Directiva. A modo
de ejemplo, el contenido del articulo 5 del Reglamento sobre los principios para el
tratamiento de los datos personales no causan sorpresa. Encontramos los principios de
legalidad, imparcialidad, transparencia, la limitacion, los objetivos, la minimizacion
de datos, precision, seguridad. Todos estos principios ya fueron instituidos en la Di-
rectiva de 1995, y ya constan en las leyes nacionales, en particular el articulo 6 acerca
de la calidad de los datos.

Por lo tanto, debemos remarcar a titulo preliminar una precision importante: a pe-
sar de que el Reglamento contiene ciento setenta y tres (173) considerandos y noventa
y nueve (99) articulos, no constituye un texto que sea en su mayor parte inédito. Gran
parte de estas disposiciones han estado desde hace mucho tiempo plasmadas en el
derecho positivo de los estados miembros de la Union Europea. La doctrina tiende en
consecuencia a limitar el aporte del Reglamento.

Se detecta en el nuevo Reglamento de la UE, pocas novedades respecto a la orientacion
previa en la determinacion de los derechos de las personas implicadas, y las obligaciones
impuestas a los administradores de procesamiento de datos. La armonizacion europea de-

Cons. 9 del Reglamento.

Art. 2 del Reglamento.

Art. 4 del Reglamento.

Sin embargo, hay que tener en cuenta la introduccion del concepto de seudonimizacion, definido en
el art. 4 del Reglamento como “el tratamiento de datos personales de manera tal que ya no puedan
atribuirse a un interesado sin utilizar informacion adicional, siempre que dicha informacion adicio-
nal figure por separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que
los datos personales no se atribuyan a una persona fisica identificada o identificable”.

e
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seada parece mas inspirada por el deseo de promover “flujo transfronterizo de datos” entre
Estados miembros —entre los cuales en general no existen limites. E incluso a terceros
paises, con iniciativas de refuerzo para la proteccion de datos.'”

En este conjunto muy amplio que constituye la normativa, si es posible destacar
una serie de aportes importantes.

INNOVACIONES JURIDICAS CON EFECTOS ANTAGONICOS

La lectura de los ciento setenta y tres (173) considerandos del Reglamento permite
comprender de mejor manera las finalidades del texto, las que podriamos resumir de
la siguiente manera: “asegurar un nivel equivalente de proteccion de personas fisicas,
y la libre circulacion de datos personales a través de la Union”."" Esta formula ilustra
perfectamente el desafio que enfrenta el Reglamento, debiendo a la vez proteger los
datos personales de los individuos, y la vitalidad del mercado tnico en el que estos
datos son un recurso valioso.

En consecuencia, el resultado no solo es la afirmacion de nuevos derechos para los
individuos, sino también el surgimiento de oportunidades sin precedentes para las em-
presas que en gran medida prestaron su pluma para la redaccion de este reglamento.'?
A continuacién abordaremos ambos enfoques.

En cuanto a los nuevos derechos asignados a los individuos, el Reglamento refuer-
za la proteccion de los “nifios”,' ya que en el entorno de los servicios de la sociedad
de la informacion'* el consentimiento para un menor de 16 afnos (o 13 afos si la ley
del Estado miembro lo permite) debe ser licito y autorizado por su representante legal.

Mas alla de esta categoria especifica de personas, el Reglamento instituye varias
medidas de proteccion, particularmente el derecho a la supresion'® de datos, igual-
mente calificado por el texto —para nosotros de manera un poco excesiva— como dere-

10. E. Derieux, “Protection des données a caractére personnel et activités de communication publique
Apports du réglement européen du 27 avril 2016 au regard de la précédente directive du 24 octobre
1995 et de la loi frangaise du 6 janvier 1978 (révisée par celle du 6 aotit 2004)”, Revue Lamy Droit
de I'Immatériel, No. 128 (2016): 15.

11. Cons. 170 del Reglamento.

12. V. especialmente: Y. Eudes, “Trés chéres données personnelles”, en Le Monde, 2 de junio de 2013.

13. Art. 8 del Reglamento.

14. Definido conforme a la Directiva No. 98/34/CE: “todo servicio de la sociedad de la informacion,
es decir, todo servicio prestado normalmente a cambio de una remuneracion, a distancia, por via
electronica y a peticion individual de un destinatario de servicios”.

15. Art. 17 del Reglamento.
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cho al olvido. Este derecho es aplicable cuando los datos ya no son necesarios, cuando
la persona retira su consentimiento, cuando ejerce su derecho de oposicion,'® cuando
el tratamiento es ilicito, o cuando la ley impone la supresion de datos en causa.

Entre los aportes significativos podemos citar la consagracion de un derecho a la
portabilidad de datos,!” que permite a un individuo exigir la restitucion en un formato
explotable de los datos que hayan sido transmitidos al responsable del tratamiento
automatizado de datos, o aquellos que hubiesen sido transmitidos directamente de un
responsable del tratamiento a otro, siempre y cuando sea técnicamente posible. Sin
embargo, esta disposicion se reserva los derechos y libertades de terceros, por cuanto
podrian limitar su aplicacion en otras areas juridicas, como por ejemplo la propiedad
intelectual.

El articulo 22 del Reglamento es igualmente interesante, por cuanto prohibe —salvo
excepciones— que una persona sea objeto de “una decision basada inicamente en un
tratamiento automatizado, incluida la elaboracion de perfiles, que produjeren efectos
juridicos en é€l, o le afecten de manera significativa de modo similar”.'® El futuro nos
revelara cual es el significado preciso de estas disposiciones, las cuales bien podrian
ser un limite importante para las actividades de algunas empresas, siempre y cuando
una interpretacion restrictiva no neutralice su potencial.

Ademés de las disposiciones enfocadas en proteger a los individuos, algunas de los
cuales se acaban de describir brevemente, el Reglamento también establece en mu-
chos aspectos cierta flexibilidad para los responsables del tratamiento. Como se su-
braya en la doctrina, “una de las principales diferencias entre la directiva de 1995 y el
Reglamento radica en la reduccion de cargas administrativas para los responsables del
tratamiento de datos: las formalidades previas han sido eliminadas en la mayoria de
los casos”.! Es sobre la base de esta logica que el Reglamento establece el mecanismo
de analisis de impacto para tratamientos susceptibles de engendrar un riesgo elevado
que afecte los derechos y libertades de las personas fisicas,?’ el nombramiento de un
delegado para la proteccion de datos,?' o también el desarrollo de codigos de conduc-
ta?? y mecanismos de certificacion,?® ambos fuertemente promovidos en el texto.

16. Este derecho de oposicion esta previsto por el art. 21 del Reglamento.

17. Art. 20 del Reglamento.

18. Art. 22 del Reglamento.

19. F. Mattatia, “Synthése du futur réglement européen sur les données personnelles”, Revue Lamy Droit
de I’Immatériel, No. 126 (2016): 42.

20. Art. 35 del Reglamento.

21. Art. 37 y 39 del Reglamento.

22. Art. 40 y 41 del Reglamento.

23. Art. 42 y 43 del Reglamento.
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En resumen, el Reglamento pone gran énfasis en la responsabilidad de los actores
econdmicos que, se supone, deben estar mas involucrados en el cumplimiento de sus
tratamientos. Si bien es comprensible que “es importante, en particular, que el res-
ponsable del tratamiento esté obligado a implementar medidas adecuadas y eficaces,
y ser capaz de demostrar que las operaciones son conformes a las establecidas en el
presente Reglamento™,?* también es relevante preguntarse si es que asumir una forma
de autocontrol podria ser peligroso. La ambigiiedad del Reglamento podria abrir la
puerta para posibles incertidumbres juridicas.

UN REGLAMENTO FUENTE
DE INCERTIDUMBRES JURIDICAS®

La voluntad de asegurar un nivel excepcional de proteccion en los veintiocho (28)
estados, pero sin comprometer el desarrollo de los mercados clave para la Unidn, dio
lugar a un texto ambiguo, que afecta tanto al alcance del texto (a), como su funcion
unificadora del Derecho (b).

UN TEXTO EN EL QUE EL RADICALISMO FRECUENTA
UN ENFOQUE BASADO EN EL RIESGO

La primera parte de este estudio demostrod que el Reglamento tiende a desarrollar
un nivel muy elevado de proteccion, afiadiendo nuevos derechos y obligaciones al
edificio construido por la Directiva de 1995, los cuales son ahora directamente aplica-
bles en los estados miembros.

La consagracion de un “derecho al olvido” (art. 17),% el reconocimiento de un
principio de minimizacion de los datos recogidos (art. 5-1, ¢), o la proteccion de da-
tos desde el disefio (art. 25), asi como penas mas severas, bien podrian revelar una
postura radical”’ en algunos de los redactores del Reglamento. Si bien, a priori, este
enfoque pretender hacer de la Unién Europea un territorio excepcional de proteccion

24. Cons. 74 del Reglamento.

25. Segunda parte dirigida por Valentin Gibello, doctorante (CERAPS, UMR 8026).

26. De hecho, es una variacion del derecho a la supresion de datos que ya incluia la directiva de 1995.

27. Sobre la concepcion maximalista de la proteccion de derechos fundamentales, ver: E. Brems,
“Droits humains, étrangers et multiculturalisme: pour une approche maximaliste et inclusive des
droits fondamentaux”, Revue Trimestrielle des Droits de |’Homme, vol. 82 (2010): 237-49.
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del derecho a la vida privada, algunos ya estan preocupados por la posibilidad de que
el Reglamento no esté a la altura de sus propias ambiciones.?®

Pero, sin prejuzgar los futuros efectos del Reglamento y de los méritos de este
enfoque, es conveniente encontrar la esencia real del texto, con la finalidad de inves-
tigar su verdadero alcance mas alla de la enunciacion de principios. Sin embargo, una
ambigiiedad importante radica en la coexistencia, por un lado, del reconocimiento de
un vasto conjunto de derechos y obligaciones, y por el otro, de la implementacion de
métodos de gestion de riesgos.

De esta manera, el responsable del tratamiento esta obligado a proceder a la su-
presion de datos “teniendo en cuenta la tecnologia disponible, y el coste de su imple-
mentacion” (art. 17-2). Del mismo modo, los principios cardenales del Reglamento,
el de responsabilidad (art. 24), de proteccion de datos desde el disefio (art. 25), o los
de seguridad del tratamiento (art. 32), se ejercen “a la luz de su naturaleza, su alcance,
su contexto y los propositos del tratamiento asi como sus riesgos, considerando que
su nivel de probabilidad y gravedad varia de acuerdo a los derechos y libertades de
las personas fisicas”.

Estas limitaciones, asi como la importancia que el Reglamento otorga a las nocio-
nes de “responsabilidad” y “analisis de riesgos” (art. 35),% revelan la opcion tomada
por sus redactores de utilizar un enfoque de riesgos (risk-based approach), una op-
cion que no es neutral para la proteccion efectiva del derecho fundamental a la vida
privada.

Unanimemente adoptada por todas las delegaciones que contribuyeron a la ela-
boracion del texto, y al tenor de los instrumentos de trabajo interinstitucionales,*® el
enfoque fundado sobre los riesgos es directamente una copia del modelo legislativo
anglosajon. Desarrollado en el Reino Unido en los afios 1990,*! bajo la presion corre-
guladora de las empresas, sobre todo del sector financiero, la cual permanece en el
coraz6n de la politica legislativa britanica desde la New Labour.*?

28. G. Desgens-Pasanau, “RGPD: entre incertitudes et occasions manquées”, Dalloz IP/IT, No. 77
(2016): 335-9.

29. La cual debe contener “una evaluacion de los riesgos para los derechos y libertades de los interesa-
dos [...]" y “las medidas previstas para afrontar los riesgos [...]”.

30. Consejo de la Union Europea, Secretaria General del Consejo, Archivo Interinstitucional 2012/0011
(COD), 2 de septiembre de 2014, Bruselas. Disponible en <http://register.consilium.europa.eu/doc/
srv?1=EN&f=ST%2012267%202014%20REV%202>. Consulta: 10 de enero de 2017.

31. Ver en M. Moran, “Understanding the Regulatory State”, British Journal of Political Science 32,
No. 2 (2002): 391-413.

32. Ver el reporte encargado por el Gobierno, P. Hampton, Reducing administrative burdens: effective
inspection and enforcement, HMSO, 2005, cuyos principios han sido integrados en el Codigo Re-
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Esta concepcion de como hacer el Derecho presume el fracaso de las regulaciones
clasicas, las cuales contemplaban una carga insoportable de formalidades para las
empresas, y por lo tanto constituirian un impedimento importante para el desarrollo
econdmico. Este elemento de discurso, que hizo consenso durante las negociaciones,
es cuestionable por varias razones. En primer lugar, cabe considerar que la realidad
misma de las potenciales economias® no es suficientemente establecida,* y el argu-
mento es frecuentemente manejado por los grupos de presion a favor de una regula-
cion “ductil” y “flexible”, en pocas palabras, menos restrictiva.

La transicion hacia un enfoque basado en el riesgo es promovida por el Reglamen-
to, incluyendo requisitos de documentacion, y llevar a cabo evaluaciones de impacto,
lo cual logicamente incrementaria los costos de desarrollo.*® Sobre la base de esta
hipotesis, el risk-based approach recomienda dejar a los actores economicos modular
la intensidad de sus obligaciones, de acuerdo a los riesgos de una actividad dentro de
un contexto definido.

Traducido al derecho a la proteccion de datos personales, esto significa que sera
necesario que el responsable de un tratamiento de datos que presente riesgos elevados
que atenten contra el derecho de la vida privada de las personas, esté obligado a in-
vertir mas recursos para su cumplimiento (mayor seguridad, proteccion de datos por
disefio, nombrar a un RPD, analisis de impacto, etc.).

En contraste, el tratamiento de datos con menor riesgo conlleva a un menor peso de
obligaciones para el responsable del tratamiento. ;Es tal enfoque realmente adaptable
a la proteccion de un derecho fundamental como es el derecho a la vida privada? En
nombre del pragmatismo, ;ha cedido el Reglamento ante grupos de poder compro-
metiendo la posibilidad de llegar a establecer una proteccidon eficaz y uniforme del
derecho a la vida privada en la Unién?

Podemos preocuparnos acerca de si este método es adecuado para asegurar la pro-
teccion del derecho individual a la vida privada, al no involucrar al Estado.’® El cum-
plimiento basado en el riesgo deja que los responsables del tratamiento evalten los

gulador. Disponible en <https://www.gov.uk/government/uploads/system/uploads/attachment data/
file/300126/14-705-regulators-code.pdf>. Consulta: 10 de enero de 2017.

33. 2,3 millones de euros de economia para los actores econdomicos, segun la Comision, ver: London
Economics, Implications of the European Commission's proposal for a general data protection re-
gulation for business - Final report to the Information Commissioner s Office, mayo de 2013, vii.

34. Lo demuestran las conclusiones del informe de la agencia de proteccion de datos inglesa, I’'ICO,
ibid.

35. Los “compliance costs”, como se destacé por parte de la delegacion holandesa en el mencionado
documento de trabajo: Council of the European Union, 97.

36. Recordando el rol principal del Estado en la proteccion del derecho a la vida privada: J. J. Lavenue,
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riesgos de las personas afectadas, a pesar de que el enfoque de riesgos tal como se
utiliza en todas otras areas, consiste en identificar los riesgos para la propia empresa
y responder con los recursos disponibles. Determinar los riesgos de la privacidad de
las personas afectadas es un asunto discutido, pero no sin consecuencias. De hecho,
los riesgos son diferentes en su naturaleza y el alcance de manera individual, y cada
persona tiene la facultad de determinar los limites de su vida privada.?’

Es también lamentable que el Reglamento se fundamente en la busqueda de un
compromiso entre el derecho a la vida privada y las prioridades economicas de las
empresas. Si bien es necesario establecer un equilibrio, este deberia ser entre el de-
recho fundamental especifico y otros derechos fundamentales con los cuales podria
entrar en conflicto, incluida la libertad de expresion o el derecho a la informacion. En
términos mas generales, podemos evaluar este cambio como una transicion sutil del
derecho a la vida privada, hacia un derecho a la privacy, y su logica anglosajona de
caracter mercantil, que sugiere la vacilacion constante entre el Reglamento y el enfo-
que patrimonial y extra patrimonial de la nocion sobre los datos de caracter personal.*®

Acerca de las objeciones presentadas en contra de este método, el grupo de trabajo
del articulo 29 (G29) tuvo la precaucion de contestar el 30 de mayo de 2014,% desta-
cando por encima de todo, lo que ya estaba presente en la Directiva de 1995.% Sin em-
bargo, el G29 defiende un disefio totalmente diferente al de las fuerzas del lobbying, y
considera al enfoque basado en el riesgo como la forma de aumentar las obligaciones
del responsable del tratamiento de riesgos, aplicando lo mismo para los tratamientos
que juzga como “de bajo riesgo”.*!

Ademas de estar —a partir de ahora— impuesto a los estados miembros, y genera-
lizado en todo el derecho de proteccion de datos, el enfoque basado en el riesgo que
irriga el Reglamento, no logré de alguna manera disuadir los votos de la G29. Esta
previsto por ejemplo, que las obligaciones ante cualquier violacion de los datos per-
sonales (art. 33 y 34) no se apliquen a los tratamientos de bajo riesgo. Dada la falta

C. Codron, N. Desrumeaux y G. B. Hamerel, “Privacy by design ou Privacy by law”, Revue Droit
international, Commerce, Innovation et Développement, No. 2 (2012): 77-104.

37. Ver sobre este punto: B. Beigner y J. Antippas, “La protection de la vie privée”, en Libertés et droits
fondamentaux (Paris: Dalloz, 2015), 239.

38. Sobre esta diferencia, ver: C. Wolf'y M. Winston, “So Close, Yet o Far Apart: The EU and US Vi-
sions of a New Privacy Framework”, Antitrust 26, No. 3 (2012).

39. Article 29 Data Protection Working Party, “Statement on the role of a risk-based approach in data
protection legal frameworks”, No. 14/EN WP 218, adoptado el 30 de mayo de 2014.

40. Principalmente en las obligaciones de seguridad de datos del art. 17.

41. Art. 29 Data Protection Working Party, ibid.
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de definicion del concepto de “riesgo” en el Reglamento,* ya se puede cuestionar el
alcance real de muchos de los derechos y obligaciones establecidos.

En la practica, las consecuencias para la proteccion de la vida privada dependeran
del equilibrio necesario entre el deseo de pragmatismo que promueva el control a
posteriori, de los mecanismos de regulacion menos verticales, y la fuerza vinculante
del Reglamento, que representan el aumento de las sanciones y la supervision del rol
de las agencias de proteccion de datos. Otra ambigiiedad mayor sera la capacidad de
armonizar el derecho de este Reglamento Europeo, directamente en peligro por su
contenido mismo.

UNA VOLUNTAD DE ARMONIZACION CONTRADICHA EN EL TEXTO

De hecho, a pesar de la extrema longitud del texto (173 considerandos, 99 articu-
los) y las redundancias que contiene, persisten muchas incertidumbres cuya resolu-
cion necesita de un trabajo consistente de interpretacion.

En primer lugar, los estados pueden introducir en diversos entornos, normas na-
cionales diferentes a las del Reglamento, en el sentido de una mayor proteccion de las
personas afectadas. Las disposiciones relativas al tratamiento de los datos biométricos
son un ejemplo notable, tomando en cuenta el gran crecimiento de su utilizacion (se-
guridad de pagos, lucha contra el terrorismo, identidad digital).

Desde el punto de vista economico, el Reglamento se aplica para establecer un
régimen a minima, segun el cual los datos biométricos adoptan la calificacion de
los datos sensibles en el sentido del articulo 9, y, por lo tanto, su tratamiento esta en
principio prohibido. Este principio de prohibicién va acompafiado inmediatamente
de una decena de excepciones, incluyendo el consentimiento explicito de la persona
interesada. En este punto, el Reglamento ya admite que la legislacion nacional de un
Estado miembro pueda neutralizar dicha excepcion.®

Ademas de obtener el consentimiento, el responsable de un tratamiento de datos
biométricos deberd, a priori, cumplir con el procedimiento de “consulta previa” so-
bre la base del analisis de impacto requerido por el articulo 36 e interpretado por el
delegado de proteccion de datos, cuyo nombramiento se hace entonces obligatorio
(art. 37). Esto sin tomar en cuenta el articulo 9-4, que afiade: “Los Estados miembros
podran mantener o establecer condiciones adicionales, incluyendo limitaciones, en

42. Alo sumo, el considerando 75 establece algunas indicaciones.
43. Art. 9-2, a) del Reglamento.
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cuanto al tratamiento de datos genéticos, datos biométricos o datos relativos la salud”.
En otras palabras, los legisladores nacionales pueden afiadir otros requisitos, tales
como, prohibir por completo el procesamiento de datos biométricos.

Esta disposicion lejos de ser una oportunidad para mejorar la proteccion del de-
recho a la vida privada en relacion a los riesgos del uso de la tecnologia, conlleva a
renunciar al efecto de la unificacion del Derecho propio de este instrumento. La capa-
cidad de la Union Europea para edificar un frente comun en materia de proteccion de
datos personales condiciona directamente la efectividad de esta proteccion. Por otra
parte, una flexibilidad de tal magnitud allana el camino para la adopcion de disposi-
ciones nacionales imprecisas y ambiguas, como es el caso de las iniciativas francesas
recientes.*

Ademas de estas disposiciones sobre la biometria, existe la posibilidad de que los
estados miembros se desvien del Reglamento con respecto a las reglas de licitud del
tratamiento (art. 6), las disposiciones aplicables al trabajo (art. 90), la definicion de
tratamiento que requiere de una evaluacion de impacto (art. 35-3), el uso del nimero
de identificacion nacional (art. 87), o la edad de consentimiento para menores al tra-
tamiento de sus datos (art. 8-1).

Por otra parte, el Reglamento es objeto de criticas tanto de representantes y espe-
cialistas de la industria digital, en cuanto la falta de precision de ciertas nociones*
cuya importancia operativa es grande. Asi que ;cuales son los criterios para evaluar la
nocion de “alto riesgo”, que se utiliza en varios lugares de la conciliacion? ;Desde qué
momento es implementado un tratamiento de datos “a gran escala”, e impone nuevas
responsabilidades al responsable del tratamiento? ;Se pretende aplicar el derecho al
olvido establecido en el articulo 17 a los motores de biisqueda, en la linea que marco
la sentencia del 13 de mayo de 2014 en el caso de Google Espafia?*® ;Cual es el peri-
metro del nuevo derecho a la portabilidad de los datos establecido en el articulo 20?

44. De hecho, la aprobacion en el Senado de la ley “pour une République numérique” vio un nuevo
intento de introducir medidas restrictivas para el tratamiento de datos biométricos, los cuales, mal
concebidos, conllevarian en definitiva a bajar el nivel de proteccion de los franceses con respecto a
la biometria, dicha “de service”.

45. Tomaremos como prueba las contribuciones a la consulta abierta por la CNIL en vista de los trabajos
para la aplicacion del Reglamento en 2018. Ver la sintesis en esta direccion: <https://www.cnil.fr/
sites/default/files/atoms/files/resultats de la consultation publique reglement 0.pdf>. Consulta:
11 de enero de 2017.

46. CJUE, grande chambre, 13 de mayo de 2014, Google Spain SL, C-131/12. E. Brunet, “Réglement
général sur la protection des données a caractere personnel-Genese de la réforme et présentation
globale”, Dalloz IP/IT, No. 12 (2016): 567-72.
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CONCLUSIONES

El Reglamento Europeo (UE) 2016/679 deja muchas interrogantes que requeriran
de un largo trabajo de interpretacion, lo que determinara su alcance real y su funcion
armonizadora. El riesgo es que este trabajo se realice en primer lugar a nivel nacional
y que se mantengan las diferencias en los enfoques que existian entre las agencias
europeas de proteccion de datos en el ambito de la Directiva de 1995. No obstante,
la duda permanecera acerca de su capacidad para lograr una concepcion unificada y
protectora del derecho a la vida privada en todos estos puntos, mediante el estableci-
miento del Comité Europeo de Proteccion de Datos creado en el articulo 68.

Cabe agregar que el equilibrio de este nuevo marco legal se fundamenta en la di-
suasion y el cardcter verosimil de las sanciones que proporciona. Estd disefiado para
evitar abusos en la aplicacion del principio de la responsabilidad y la l6gica de control
a posteriori. Por otro lado, existen pocas garantias para protegerse contra las diferen-
cias excesivas en la aplicacion de sanciones econdmicas por parte de las agencias de
proteccion de datos. No hay ninguna indicacion de que el Reglamento pondra fin a la
situacion actual, en la cual coexisten en la Unidon Europea algunas agencias reacias,
como es la CNIL francesa,*” o, por el contrario, mas flexibles como la Agencia Espa-
fiola de Proteccion de Datos (AEPD).

Aparte de las sanciones, el Reglamento se apoya fuertemente en el proceso de cer-
tificacion (etiquetas, codigos de conducta), que constituyen de igual manera una clave
para la aplicacién efectiva del principio de proteccion de datos. No obstante, podemos
dudar de las posibilidades de lograr una politica armonizada en la materia, por cuanto
la regulacion mantiene un nivel de certificacion nacional (art. 42).

De manera mas general, por la falta de éxito de la certificacion nacional hasta el
momento, y la falta de incentivo real para usarlo en la regulacion, la armonizacion de
la politica de certificacion podria incluso llegar a ser un asunto secundario.*

El nuevo Reglamento General sobre la proteccion de datos, que estard vigente a
partir del 25 de mayo de 2018, la ley comutn de la Unioén Europea en esta materia, esta

47. Segln el reporte anual de 2016, solamente tres sanciones pecuniarias han sido pronunciadas por
la CNIL, que prefiere un enfoque pedagogico basado en gran parte sobre la actividad informatica
correspondiente y las libertades, que reemplazaran al oficial de proteccion de datos.

48. Sobre este punto, ver: O. Tambou, “L’introduction de la certification dans le réglement général de
la protection des données personnelles: quelle valeur ajoutée?”, Revue Lamy droit de 'immatériel
5, No. 126 (enero 2016): 43-48; E. Lachaud, “Why the certification process defined in the General
Data Protection Regulation cannot be successfu”, Computer Law & Security Review 32, No. 6 (di-
ciembre de 2016): 814826.
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impregnado de tantas ambigiiedades como ambiciones. Una lectura profunda de sus
numerosas disposiciones, altamente protectoras a priori del derecho fundamental a la
vida privada, revela un pragmatismo de concesiones hechas a los actores econdomicos.
Sera mision de las instituciones de proteccion de datos nacionales y europeas, el en-
contrar la manera de evitar abusos a través de un arduo trabajo de interpretacion en
la practica.
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Proteccion de datos personales
y derecho al olvido.
Andlisis del caso Perl vs. Google
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RESUMEN

El presente articulo esta orientado al analisis del recurso de reconsideracién plan-
teado por el recurrente (Google Pert SRL) en el caso Pert vs. Google, por cuanto
el reclamante denuncia la no cancelacion de datos personales, respecto a un so-
breseimiento, que afecta su imagen publica, en contra de Google Pert SRL, cuan-
do este altimo no efectta actividad alguna que tenga relacién con la indexacion
de informacion en los motores de busqueda, ya que dicha labor es de responsabi-
lidad de Google Inc. domiciliada en EE. UU., a la cual no le llega notificacién le-
gal alguna, dejandola en estado de indefensién. En este ambito, también se refiere
a la resolucion sancionatoria, que, si bien considera los derechos ARCO respecto
al titular de la accion, no toma en cuenta el derecho a la defensa del recurrente y
la libertad de expresion.

PALABRAS CLAVE: proteccion de datos personales, buscadores en internet, google,
cibernética, libertad de expresion.

ABSTRACT

The main objective of this article is aimed at analyzing the appeal of reconside-
ration raised by the appellant (Google Peru SRL) in the case of Peru vs. Google,
reason why the complainant denounces the non-cancellation of personal data,
which affect its public image against Google Pert SRL, when the latter does not
carry out the activity that has to do with the indexing of information in search en-
gines, since that is the work of Google Inc. resident at EE. UU. To which no legal
notice arrives, leaving it in a state of defenselessness. In this area, it also refers
to the sanctioning resolution while considering ARCO rights with respect to the
owner of the action, does not take into account the right to defend the recurrence
and freedom of expression.

Kevworbs: data protection, search engines, google, cybernetics, freedom of speech.
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Cuando se descubrio que la informacion era un negocio,
la verdad dejo de ser importante.

Ryszard Kapuscinski

INTRODUCCION

| presente articulo pretende analizar el recurso de reconsideracion presentado

por Google en el caso Pert vs. Google, correspondiente a las responsabilidades
atribuidas sobre la proteccion de datos personales y el derecho al olvido respecto a la
informacion indexada dentro del motor de busqueda de Google.

Antes de comenzar, se debe sefialar que, si bien la mayoria de paises en Latino-
américa goza de una legislacion penal que castiga los delitos que atenten contra la
divulgacion de informacion privada y protegida, pocos son los paises que tratan la
tematica de proteccion de datos personales con una legislacion propia, separando la
sancion administrativa de la sancion penal. Entre estos paises tenemos: Argentina,
Uruguay, México, Colombia, Perti y Nicaragua. En el caso de Ecuador, en el afio 2016
se presentd un proyecto de ley para tratar esta tematica, sin embargo, por no tener el
apoyo suficiente de la bancada legislativa, este proyecto fue archivado.

ANTECEDENTES

Sobre el caso concreto, el conflicto nace porque Google no atiende debidamente el
reclamo donde el afectado solicita la eliminacion de un contenido relacionado con una
causa judicial que aparecia en los resultados indexados en los motores de busqueda
pertenecientes a Google Peru.

La razoén de la reclamacion radica en la afectacion que el solicitante considera
tener sobre su derecho al honor y buen nombre, por cuanto la poblacién internauta
suele considerar totalmente veraz un contenido sin verificarlo previamente, y a base
de este procede a hacer sus juicios de valor respecto a una persona, que en el pre-
sente caso afectaria no solo a su autoestima sino también en asuntos socioculturales
externos.

En esta orbita, el reclamante hace hincapi¢ en la aplicacion del derecho al ol-
vido, por cuanto cabe recalcar que este es un derecho que surge en el empleo de
nuevas tecnologias, concretamente el internet, como atafie el caso de analisis, con-
siderandolo como derivativo del derecho a la intimidad. Asi lo refiere Luis Mieres
cuando manifiesta que “del derecho a la intimidad puede derivarse un derecho
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al olvido™' describiendo que este ltimo se aplica cuando “un dato que ha sido
publico, por el trascurso del tiempo, trasmuta su calidad y deviene en privado o
intimo”.? Es decir, el usuario afectado con esto requiere que los datos que circulan
en el motor de navegacion del internet, pese a haber sido de acceso a todos los
internautas, se eliminen del mismo, para evitar a partir del este acto, su acceso a
la sociedad toda, protegiendo no solo su derecho a la intimidad, sino el del honor
y buen nombre.

Por esto, el reclamo fue presentado el 7 de octubre de 2015, ante la Direccion Ge-
neral de Proteccion de Datos Personales del Peru, que resolvi6 el reclamo mediante
Resolucion Directoral numero 045-2015-JUS/DGPDP, el 30 de diciembre de 2015,
ordenando a Google Peru el bloqueo de la informacion que contenia los datos del
reclamante en un término de diez dias, y de informar en los cinco dias subsiguientes
a este término sobre la medidas de cumplimiento que adopt6 para bloquear este con-
tenido.

Al respecto, cabe mencionar que la Direccion General de Proteccion de Datos
Personales de Pert, al tener conocimiento del caso, “declar6 fundada la reclama-
cion”, tomando en cuenta exclusivamente la argumentacion efectuada por el solici-
tante, sancionando de manera directa y estableciendo fechas para el cumplimiento de
la sancion, razon por la cual incurre en error judicial por cuanto no tienen la oportu-
nidad de valorar la prueba de la contraparte, denegando de cierto modo el acceso a
la justicia.

Asi pues, de la orden para el bloqueo y eliminacion de datos personales del afec-
tado, la Direccion General de Proteccion de Datos Personales del Perti sancion6 a
Google Peru con treinta y cinco unidades impositivas tributarias por no atender la
solicitud del titular, lo que equivale en Ecuador a cuarenta y tres doélares; y con treinta
unidades impositivas tributarias (treinta y siete dolares) por desconocer los derechos
de cancelacion y oposicion.?

Sobre esta primera parte, me permito hacer una breve critica. Si bien la sancion
administrativa es adecuada porque se le ordena el bloqueo de la informacion perjudi-
cial en un tiempo determinado, la sancion pecuniaria no es la correcta, puesto que la
honra, la moral y la intimidad de una persona no tienen precio; por consiguiente, su
cuantia es muy cuestionable y discutible a la vez, partiendo del hecho que toda perso-
na ante los DD HH goza de igualdad de derechos, debemos denotar que en la sociedad
en la que vivimos se tiende a sobrevalorar a una persona por su profesion y popula-

1. Luis Mieres, El derecho al olvido digital (Cataluia: losu Latorre, 2014), 13.
2. Ibid.
3. Conocidos también por sus siglas como derechos ARCO.

FORO 131



FORO 27, | semestre 2017

ridad en un sector determinado; ahora, sobre el caso analizado, el afectado inicia un
reclamo porque se afecta a su persona con informacion que se encuentra en el motor
de busqueda en relacion a una causa judicial; como sabemos, una causa judicial puede
afectar en mucho a la reputacion de una persona, ya que puede contener informacion
sobre un delito que se le imputa. Es asi que la multa impuesta a Google Peru es poco
significativa en relacion al bien juridico afectado.

SOBRE EL RECURSO DE RECONSIDERACION

Google Pert SRL interpone el recurso de reconsideracion por los siguientes mo-
tivos:

* Legitimacion de personeria: el recurrente indica que la denuncia debié haber
sido planteada en contra de Google Inc., mas no en contra de Google Pertt SRL,
pues sus potestades son diferentes. En el caso de Google Inc., su actividad
comercial se relaciona al manejo y administracion de cuentas de correo elec-
tronico y al tratamiento de datos indexados en su motor de busqueda, mientras
que Google Pert SRL tiene el control de los productos y servicios de publicidad
web que brinda dentro del territorio peruano.

* Notificacion: la notificacion en particular se la debe hacer en el domicilio civil
de la persona juridica con competencia de conocimiento y contestacion; en el
caso de Google Inc., esto es en Estados Unidos, en tal razon se incumple con
esta formalidad, puesto que unicamente se lo notifica mediante un correo elec-
tronico invalidado para tal motivo, afectando al debido proceso.

» Aplicacion de tratados o convenios: la Direccion General de Proteccion de Da-
tos Personales del Perti no aplica la Convencion Interamericana sobre Cartas
Rogatorias y Exhortos.

* Actividad persona juridica: la Direccion General de Proteccion de Datos Per-
sonales del Peru busca responsabilizar a Google Pertt SRL sobre productos o
servicios que no controla, como es la informacion indexada en los motores de
busqueda de Google Inc.

* Responsabilidad: las obligaciones impuestas a Google Pera SRL son de impo-
sible cumplimiento, ya que las actividades que realiza esta persona juridica en
Pert, nada tienen que ver con el tratamiento de datos personales vinculados a
actividades del buscador web de Google Inc.

Ademas de las expuestas anteriormente, Google SRL hace referencia a un correo
electronico enviado por la Direccion General de Proteccion de Datos Personales del
Perq, en el que se presenta la denuncia sin seguir el canal respectivo. En este correo,
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Google Inc. en los Estados Unidos le menciona que el correo electronico enviado por
la Direccion General de Proteccion de Datos Personales es invalido y no reconocido
en los EE. UU., puesto que para su aplicabilidad se deben seguir varios acuerdos in-
ternacionales de cooperacion jurisdiccional.

Sobre este ultimo punto, es importante mencionar que las actuaciones realizadas
por la Direccion General de Proteccion de Datos Personales del Peru, desde el punto
objetivo del derecho carecen de validez, ya que como afirma Google Peru SRL, se
violenta el derecho al debido proceso, puesto que se incumplen varias formalidades
procesales necesarias para proseguir con el reclamo e imponer una sancion.

ARGUMENTOS DE LA DEFENSA

Google Pertt SRL en defensa de sus propios derechos y de Google Inc., expone
como argumentos:

* Aunque se haya notificado validamente a Google Pert SRL en Lima, no se lo
hizo a Google Inc. en el Estado de California en los Estados Unidos, conocien-
do que Google Peru SRL y Google Inc. son dos personas juridicas distintas.

 Utilizar el domicilio local de Google Pert para notificar a una empresa extran-
jera totalmente distinta, como lo es Google Inc, convierte a la notificacion nula
de pleno derecho. Asi, con este antecedente, Google Inc. no pudo ejercer el
derecho a la defensa, pues no ha sido notificado de forma debida y legal en su
domicilio personal.

* Se considera inadmisible que la Direccion General de Proteccion de Datos Per-
sonales del Peru intente notificar a una empresa extranjera a través de correo
electrdnico.

Por lo tanto, en relacion a los puntos expuestos, la notificacion es nula, lo que
impide emitir un pronunciamiento respecto a la indexacion de datos personales en el
motor de busqueda de Google. Adicionalmente, la falta de una correcta notificacion
vicia el procedimiento, pues no se da a conocer del hecho, circunstancia o acto del que
se le acusa o amonesta; por esto de principio se atenta al debido proceso, al derecho
a la defensa y a las garantias procesales basicas establecidas no solo en la legislacion
peruana, sino también en las convenciones y tratados internacionales, por ende, cual-
quier pronunciamiento de la Direccion General de Proteccion de Datos Personales del
Perti carece de validez.

Es menester recordar que los tratados internacionales ayudan a la cooperacion de
los paises para resolver problemas suscitados fuera de la jurisdiccion mediante la
asistencia judicial internacional.
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CUESTIONAMIENTOS CON RELACION AL TRATAMIENTO
DE DATOS QUE EFECTUA GOOGLE INC.

Google expone cuatro motivos sobre el tratamiento de datos, previo a que un
reclamo sea presentado. En primera instancia, se deben considerar y corroborar que
las URL o links que supuestamente afectan al reclamante, en efecto tengan mate-
rial que pueda atentar contra su persona. En segundo lugar, menciona que previo al
bloqueo de uno o varios links, el reclamante debe haber notificado con antelacion a
los administradores, webmasters y titulares de estos sitios web, a fin de que puedan
ejercer su derecho a la defensa sobre el reclamo en cuestion. Como tercer punto, se
considera que se debe escuchar a todas las partes por igual, incluidos los webmasters,
administradores y titulares de los sitios web, puesto que de no hacerlo se transgreden
derechos. Finalmente manifiesta que hay que considerar que los motores de busque-
da funcionan como facilitadores de informacion o meros intermediarios, por lo que
la informacion gestionada, editada y redactada es responsabilidad de terceros y no
de Google.

Sobre estos cuestionamientos es necesario precisar varios puntos: 1. Los buscado-
res electronicos sea Google, Yahoo o Bing, lo que hacen es recopilar informacion de
la web que facilita la busqueda a los internautas. 2. Antes de precisar un reclamo a un
buscador web en lo que respecta al derecho al olvido, lo ideal es ponerse en contacto
con el sitio web que almacena el contenido objeto de reclamo. 3. En el presunto caso
podria darse un reclamo contra Google, si este ha almacenado en su caché web* una
vista previa del sitio web que vulnera derechos.

EL DERECHO A LA DEFENSA FRENTE
AL DERECHO DE HONOR Y BUEN NOMBRE
EN EL RECURSO DE RECONSIDERACION

Para referirnos a este aspecto en concreto es importante tomar en consideracion
que todos los derechos tienen igual valor, sin embargo al momento de decidir, se debe
tomar en consideracion el derecho que ha sufrido mayor afectacion.

4. Se conoce como caché web a los datos, documentos e imagenes almacenados por el motor de bus-
queda de forma temporal.
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Asi, en el presente caso encontramos que se enfrentan dos derechos: el del honor y
buen nombre —que es al que apela el reclamante— y el derecho a la defensa citado por
la parte recurrente en el recurso.

En este sentido, Soria define al honor y buen nombre como “el crédito moral o
manera en que se rinde frente a los demas y un plano valorativo del individuo frente
a si mismo”.% Es decir, nos habla del honor y buen nombre como dualidad, en la que
el individuo se considera en cuanto a su comportamiento respecto a el, generando una
critica constructiva y tomando en consideracion la opinidon que tiene respecto a sus
actos la sociedad que lo rodea. Yendo de lo particular a lo general.

Por otro lado, en cuanto al derecho a la defensa, Gimeno Sendra se refiere a su
fundamento manifestando que este “no es otro, sino el del propio principio de contra-
diccidn, el cual resulta ser consustancial a la idea de proceso”.® Lo cual significa que
es la oportunidad que se le da a la parte contraria para que a través de argumentos y
las pruebas de las que se considere asistida demuestre que no tiene responsabilidad
respecto de lo que se le acusa; esto a fin de evitar errores en la administracion de
justicia.

De este modo, se considera que para poder tomar una decision es necesario adop-
tar un principio general, el de la ponderacion, considerado como aquel “examen de
proporcionalidad que busca establecer si el fin de cierta medida es lo suficientemente
importante, en consideraciéon al valor que el orden constitucional otorga al derecho
que esta medida afecta”.” Dicho en otras palabras, se considera en qué medida la apli-
cacion de un derecho puede causar agravio al otro.

En el caso que nos ataiie, si bien se puede evidenciar que el derecho de mayor
afectacion es el del honor y buen nombre, no es posible sancionar a una parte que no
tiene responsabilidad alguna del acto que se le acusa, por tanto se debid haber tomado
con mayor consideracion el derecho a la defensa, que es el derecho que sufre la vulne-
racion directa por la decision emitida de la Direccion General de Proteccion de Datos
Personales del Peru.

5. Carlos Pablo Marquez, El delito informatico conforme con el nuevo codigo penal. La informacion y
la comunicacion en la esfera penal (Bogota: Leyer, 2007), 59.

6. Faustino Gutiérrez, El derecho a la defensa y la profesion de abogado (Barcelona: Atelier, 2012), 31.

7. Eduardo Montealegre, La ponderacion en el derecho (Bogota: Universidad Externado de Colombia,
2014), 17.
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CUESTIONAMIENTOS CON RELACION AL EJERCICIO
DE LOS DERECHOS ARCO (ACCESO, RECTIFICACION,
CANCELACION Y OPOSICION)

Sobre los cuestionamientos de los Derechos ARCO, debemos tomar en considera-
cion lo siguiente:

* De darse una presunta responsabilidad, esta podria ser de caracter vinculante,
ya que no solo el buscador de Google Inc. indexa informacion para la busqueda
de datos, sino también otros motores de biisqueda como Yahoo, Bing, etc.

» Si bien la informacién puede ser indexada a los buscadores, los titulares de los
contenidos, que en este caso son los sitios web que almacenan esta informa-
cion, poseen las herramientas para que ciertos datos no aparezca en los motores
de busqueda de los navegadores, por lo tanto, la responsabilidad es exclusiva
de los titulares de estos sitios.

* Los desarrolladores web tienen la capacidad y posibilidad de utilizar los lla-
mados robots.txt y metatags para hacer visible cierta informacion, por lo que
Google no tiene un control total sobre la informacion que se publica e indexa
a su motor de busqueda, es claro que los administradores de los sitios web y
desarrolladores web pueden evitar que el contenido de estos sitios web se pro-
pague en el internet. Sin embargo, la operacion técnica de asignar palabras que
constituyan criterios de bisqueda es responsabilidad de los buscadores.

Asi pues, se denota que el contenido expuesto claramente puede ser desvincu-
lado de los buscadores web siempre que los administradores de estos contenidos
utilicen las herramientas necesarias que eviten la propagacion de informacién que
pueda de manera indirecta violentar derechos, tal como las resoluciones judiciales
de las personas, que como bien se lo menciona anteriormente, puede afectar la in-
timidad, la honra, el buen nombre y otros aspectos que conciernen a los derechos
personalisimos.

CUESTIONAMIENTOS CON RELACION
A LA LIBERTAD DE EXPRESION

La Direccion General de Proteccion de Datos Personales del Pert, a través de su
potestad titular, de manera indirecta busca censurar la informacion contenida en los
buscadores web, vulnerando el derecho a la libertad de expresion, sin antes hacer un
juicio valorativo sobre el contenido de fondo de los links o URL que solicitan ser blo-
queados; unicamente busca beneficiar al reclamante, solicitando a los intermediarios
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de internet —en este caso Google— que bloqueen y hasta eliminen informacion que
esta fuera de su dominio, cuando se ha hecho énfasis que solo facilitan la busqueda de
informacioén en la web al internauta.

Es claro que las potestades de la Direccion General de Proteccion de Datos Perso-
nales del Pert se extralimitan a ordenar situaciones que se encuentran fuera del alcan-
ce de Google, y que a su vez coartan el derecho de la libertad de expresion.

CONCLUSIONES FINALES DEL RECURSO
DE RECONSIDERACION

» Sibien los nombres de Google Inc. y Google Perti SRL parecen relacionarse, la
Direccion General de Proteccion de Datos Personales del Perti debe diferenciar
la personalidad juridica que mantiene cada una de estas entidades, ya que sus
fines societarios y comerciales son diferentes.

» El derecho del cual el reclamante debi6 asistirse para su solicitud es concreta-
mente el derecho al olvido digital, que esta relacionado con el derecho al honor
y buen nombre y el derecho a la intimidad, por cuanto su objetivo radica en que
se eliminen datos de acceso publico de un motor de biisqueda en internet.

» El derecho al olvido debe considerarse como la posibilidad de retornar de un
estado de datos personales publicados en internet, a un estado de ocultacion
plena y retorno a la intimidad de dichos datos, para sobre guardar el honor y
buen nombre del interesado.

» El derecho al honor y buen nombre es el que sufre mayor afectacion cuando
datos personales se convierten en datos de acceso publico en el internet.

* La notificacion a Google Inc. debe cumplir con las solemnidades procesales
necesarias para no atentar en contra del debido proceso, esto es la notificacion
en observancia de los convenios y tratados ratificados por ambos paises en rela-
cion a la cooperacion judicial internacional, y no por medio de un simple correo
electronico.

* De darse el no pago, puede haber una grave repercusion de caracter pecu-
niario que afectaria a Google Peri SRL mediante un juicio coactivo, sanciéon
interpuesta por la Direccion General de Proteccion de Datos Personales del
Peru.

* Se debe entender que Google Perit SRL no controla, ni administra, o aun peor
realiza el tratamiento de datos vinculados a la informacion indexada en el bus-
cador web de propiedad de Google Inc.
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* No se puede limitar a responsabilizar a Google Inc. o en su defecto a Google
Pertt SRL por la informacion que se encuentra en la red, pues estos son meros
intermediarios y facilitadores de los contenidos expuestos por ciertos sitios
web.

» Laresponsabilidad directa se la debe seguir en contra del usuario que publica
determinado contenido materia de la ilicitud dentro de un sitio web, blog o
foro, por lo tanto, la responsabilidad administrativa debe ser ejercida en contra
de estos.

* Al sancionar al recurrente con una injusta multa, se pretende, a mas de levantar
un precedente, el coartar la liberta de expresion, contraviniendo los derechos
basicos dentro de las libertades que tiene el hombre, como bien se menciona en
los argumentos expuestos por Google Pertt SRL por sus propios derechos y en
nombre de Google Inc.

Por ultimo, los cuestionamientos y argumentos presentados por Google Peri SRL
en representacion de su intereses, nos conlleva a interpretar dos cosas: 1. Google Inc.
a través de Google Peri SRL hace uso de su derecho a la defensa manifestando que
la notificacion se ha tramitado de manera incorrecta, omitiendo las solemnidades cir-
cunstanciales para este acto, esto es a través de la cooperacion judicial internacional.
De esta manera, libera a Google Inc. de cualquier responsabilidad. 2. Google Pert
SRL, por otra parte, deja constancia en sus argumentos de defensa que no tiene vin-
culacion alguna con el motor de busqueda de Google Inc, y que la responsabilidad de
esta no estd ligada a su empresa. Por lo tanto, es inaplicable una sancioén pecuniaria
hacia una entidad que nada tiene que ver con la informacion indexada en el motor de
busqueda de Google Inc, en cuanto no le corresponde manifestarse sobre los derechos
ARCO.

Finalmente, la Direccion General de Proteccion de Datos Personales del Peru re-
suelve declarar de infundado el recurso de reconsideracion planteado por Google Pera
SRL o en su defecto Google Inc. ratificando la sancion y condenando al pago dentro
de los diez dias habiles a partir de la emision de la resolucion.
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RESUMEN

La Corte Europea de Justicia en el caso Google v. Espaiia permitié que los datos
personales, publicados por terceros, sean borrados de los indices de los buscado-
res cuando la informacién sea irrelevante, aunque esta no sea perjudicial e incluso
a pesar de haber sido recogida de forma licita. En el caso Gloria v. El Tiempo, la
Corte Constitucional Colombiana, en cambio, llegé a una solucién diferente aun-
que los hechos eran similares a los de Google Espaiia. Aqui se argumentara por la
importancia de reconocer el derecho al olvido siempre que: i) la difusion de los
datos personales sea perjudicial para el individuo, y ii) siempre que la informacion
(0 el sujeto) de los datos personales no sean de interés pablico. La inexistencia de
este derecho puede congelar expresiones democraticas de los usuarios de internet
y contribuye a la asimetria de poder que existe entre los individuos y los procesa-
dores de informacién.

PALABRAS cLAVE: derecho al olvido, libertad de expresién, privacidad, datos perso-
nales, Google, El Tiempo.

ABSTRACT

In the Google v. Spain case, the European Court of Justice allowed the deletion of
personal data, published by third parties, from Internet search engines. Accordin-
gly, personal data can be erased whenever the information is irrelevant —even if it
is not harmful, although it is true and even if it has been legally obtained. In con-
trast, in the case Gloria v. El Tiempo, the Colombian Constitutional Court reached
a different solution although the facts where similar to the Google Spain case. |
will argue for the importance of recognizing the right to be forgotten whenever
(i) the dissemination of personal data is harmful to the individual and (ii) as long
as the the personal data is not of public interest. The non-existence of this right
can chill democratic expressions on the Internet, and it might contribute to the
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asymmetry of power that exists between individuals and controllers or processors
of information.

Kevworbs: the right to be forgotten, freedom of expression, privacy, personal data,
Google, El Tiempo.

FORO —

I reneo Funes, cuenta Borges, lo recordaba todo. Después de un accidente, Ireneo
quedd tullido, pero en cambio adquiridé una memoria ilimitada, infalible. Todo lo
visto, pensado o sentido no podia borrarsele. Decia: “mas recuerdos tengo yo solo que
los que habran tenido todos los hombres desde que el mundo es mundo™.! Funes muri6
a los 21 afios de una congestion pulmonar, congestion que alude a los incesantes y
minuciosos recuerdos que terminan por inundar y sofocar su mente.? En “Fragmentos
sobre Joyce”, Borges explica la naturaleza de Funes como un “precursor de los super-
hombres, un Zarathustra suburbano y parcial”.> La monstruosa memoria de Ireneo lo
ubica por fuera del reino humano, un espacio en donde habitamos todos aquellos que,
a diferencia de Irenco, tenemos la capacidad de olvidar. En ese mismo reino también
esta el internet que, como Ireneo, almacena ilimitadamente datos y carece de la capa-
cidad humana de crear ideas generales y de pensar, porque para abstraer y categorizar
es preciso suprimir las particularidades, ejercer la memoria afectada por el olvido y
crear.

En 2012, la Corte Europea de Justicia reconocid en el caso Google v. Espana el
derecho al olvido. Este derecho permite solicitar a los motores de biisqueda en internet
la eliminacién de informacion personal que haya sido publicada por terceros y que se
encuentre en esos buscadores. Los motores de busqueda, como Google, deben enton-
ces proceder a desindexar de sus bases de datos la informacion que hayan capturado
de las paginas de internet, como periodicos, blogs o revistas.

La inclusion de este nuevo derecho no ha pasado inadvertida. Un ring con defen-
sores y detractores se ha venido construyendo a partir de este caso, y en el marco de
discusiones sobre el tratamiento de datos personales en la era digital. A un lado del
cuadrilatero, sus defensores consideran que el olvido —como caracteristica humana—

1. Jorge Luis Borges, “Funes el memorioso”, en Ficciones (Buenos Aires: Emecé, 1965), 22.

2. James Ramsey, “Sinécdoque y parasitismo literario en Borges y Joyce”, Literatura: teoria, historia,
critica, No. 12 (2010): 106.

3. Ibid., 106.
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debe también trasladarse al mundo cibernético pues un derecho de esa naturaleza
busca proteger el derecho a la privacidad, el honor y el control de los individuos sobre
sus datos personales. Al otro lado, sus detractores consideran que la memoria infalible
de internet protege y promueve derechos como la libertad de expresion, la historia o
la memoria colectiva.*

Este articulo se alineara con la primera posicion pero matizara el alcance de este
derecho respecto de la ruta que la Corte Europea de Justicia, en el caso Google, trazé
para su desarrollo. La Corte permite que los datos personales publicados por terceros
sean borrados de los indices de los buscadores no solo cuando aquella informacion
sea perjudicial para el sujeto de esos datos, sino ademas cuando la informacién sea
irrelevante —aunque esta no sea perjudicial e incluso a pesar de haber sido recogida de
forma licita—. En cambio, aqui se defendera la importancia de contar con un derecho
de esa naturaleza siempre que: i) la difusion de los datos personales sea perjudicial
para el individuo, ya sea en su privacidad, libertad o en la posibilidad de controlar sus
propios datos personales; y ii) siempre que la informacion (o el sujeto) de los datos
personales no sean de interés publico. El ejercicio de este derecho, dentro de esos
parametros, afectaria de manera minima a la libertad de expresion. Si la proteccion a
la libertad de expresion se justifica en virtud de su funcién como medio para la forma-
cion de la opinion publica, y por lo tanto para profundizar y legitimar la democracia,
entonces el almacenamiento y difusion de datos personales —que no son de interés
publico— por parte de los buscadores de internet no serian variables elementales que
contribuyan a la formacion de la opinion publica.

En la primera parte de este articulo se describiran los hechos que dieron lugar
al Caso Google v. Espafna. También se esbozaran los hechos del caso Gloria v. El
Tiempo, sentencia T-277/15 de la Corte Constitucional Colombiana, que con hechos
similares lleg6 a una solucion diferente. Enseguida se analizaran y compararan criti-
camente ambos casos.

4. El indice de censura por ejemplo ha denunciado que el caso Google es “como marchar hacia una
biblioteca y forzarla a retirar ciertos libros”. Sin embargo, este argumento asume que el almacena-
miento de los libros no tiene filtro alguno, que no se seleccionan o rechazan libros de acuerdo a los
requerimientos de cada universidad. El cofundador de Wikipedia, Jimmy Wales, ha sefialado que
el derecho a ser olvidado es “profundamente inmoral [porque] la historia es un derecho humano”.
Informacion disponible en: Index on Censorship, “Index Blasts EU court ruling on ‘right to be
forgotten’”, en Index the voice of expression, 13 de mayo 2014, <https://www.indexoncensorship.
org/2014/05/index-blasts-eu-court-ruling-right-forgotten/>; Sophie Curtis y Alice Philipson, “Wiki-
pedia founder: EU’s Right to be Forgotten is ‘deeply immoral’ ”, en The Telegraph, 6 de agosto de
2014. Disponible en <http://www.telegraph.co.uk/technology/wikipedia/11015901/EU-ruling-on-
link-removal-deeply-immoral-says-Wikipedia-founder.html.
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En la segunda parte, se recreara el debate en torno al reconocimiento de este dere-
cho, se explicara su pertinencia en el marco de la era digital, y finalmente se sugeriran
algunos limites para su adecuada confeccion.

LOS CASOS PARADIGMATICOS
GOOGLE V. EsPANA

En 1997 Mario Costeja incurri6 en deudas relacionadas con la Seguridad Social.
Para saldarlas sus inmuebles fueron embargados, y para rematarlos el Ministerio de
Trabajo y Asuntos Sociales orden6 dar maxima publicidad a la subasta para conse-
guir la mayor concurrencia de licitadores.’ El periodico La Vanguardia procedi6 a su
publicacion, y el proceso legal continu6 hasta su finalizacion. Casi dos décadas mas
tarde, cuando un usuario introducia el nombre de Costeja en el motor de busqueda de
Google obtenia como resultado vinculos hacia dos paginas del periddico La Vanguar-
dia en las que figuraba el anuncio de dicha subasta. En el afio 2010, Costeja presento
un reclamo ante la Agencia Espanola de Datos (AEDP) en contra del periodico La
Vanguardia, Google Inc., y Google Espaia.

El reclamo formulaba dos peticiones: 1. Que se exigiese a La Vanguardia eliminar
o modificar la publicacion de tal manera que no apareciesen sus datos, o que se utili-
cen las herramientas facilitadas por los motores de busqueda para proteger dichos da-
tos. En efecto, los editores de internet (periddicos, blogs) pueden utilizar herramientas
como “robots.txt”,° que sirven precisamente para no indexar en los buscadores de
internet cierta informacion que publican en sus paginas. De esta manera, el internauta
solo puede acceder a esa informacion si va directamente a la pagina de internet, pero
yano a través de los motores de biisqueda. 2. Que se exigiese a Google Espaifia o Goo-
gle Inc. la eliminacién u ocultamiento de sus datos personales para que su nombre no
esté ligado con los enlaces de La Vanguardia. Costeja argumentaba que el embargo
habia concluido hace afios y carecia de relevancia actual.

La AEDP desestim¢ el reclamo en contra de La Vanguardia, pues consider6d que
la publicacion tenia una justificacion legal al haber sido ordenada por el Estado para

5. Corte Europea de Justicia, Google v. Espana, 13 de mayo de 2014.

6. Los robots son “arafias” o robots de indexacion que funcionan como programas informaticos utili-
zados para rastrear y realizar un barrido del contenido de paginas web de manera metddica y auto-
matizada. Google almacena temporalmente en servidores cuyo estado de ubicacion se desconoce, ya
que este dato es secreto por razones competitivas. Ver: ibid., parrafo 41.
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llevar a cabo una subasta. En cambio, acepto el reclamo en contra de Google al con-
siderar que los motores de busqueda son responsables del tratamiento de datos per-
sonales y, como tales, estan sometidos a la normativa en materia de proteccion de
datos, particularmente la Directiva 95/46, que regula el uso y almacenamiento de
datos personales en los paises de la Union Europea. En consecuencia, la AEDP ordend
la eliminacion de los datos de Costeja de los motores de busqueda de Google. Google
Espaia y Google Inc. apelaron la decision ante la Audiencia Nacional, la cual a su vez
suspendio el procedimiento y pidié una interpretacion de la Corte Europea de Justicia
acerca de los articulos 2.b y 2.d;7 y los articulos 128 y 14,° de la Directiva 95/46.

7. Art. 2. Definiciones.- A efectos de la presente Directiva, se entendera por: b) “tratamiento de datos
personales” (“tratamiento”): cualquier operacion o conjunto de operaciones, efectuadas o no me-
diante procedimientos automatizados, y aplicadas a datos personales, como la recogida, registro,
organizacion, conservacion, elaboracion o modificacion, extraccion, consulta, utilizacion, comuni-
cacion por transmision, difusion o cualquier otra forma que facilite el acceso a los mismos, cotejo o
interconexidn, asi como su bloqueo, supresion o destruccion; [...] d) “responsable del tratamiento”:
la persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo que solo o con-
juntamente con otros determine los fines y los medios del tratamiento de datos personales; en caso
de que los fines y los medios del tratamiento estén determinados por disposiciones legislativas o
reglamentarias nacionales o comunitarias, el responsable del tratamiento o los criterios especificos
para su nombramiento podran ser fijados por el Derecho nacional o comunitario.

8. Art. 12. Derecho de acceso.- Los Estados miembros garantizaran a todos los interesados el derecho
de obtener del responsable del tratamiento: a) libremente, sin restricciones y con una periodicidad
razonable y sin retrasos ni gastos excesivos: la confirmacion de la existencia o inexistencia del trata-
miento de datos que le conciernen, asi como informacion por lo menos de los fines de dichos trata-
mientos, las categorias de datos a que se refieran y los destinatarios o las categorias de destinatarios
a quienes se comuniquen dichos datos; la comunicacion, en forma inteligible, de los datos objeto
de los tratamientos, asi como toda la informacion disponible sobre el origen de los datos; el conoci-
miento de la 16gica utilizada en los tratamientos automatizados de los datos referidos al interesado,
al menos en los casos de las decisiones automatizadas a que se refiere el apartado 1 del art. 15; b)
en su caso, la rectificacion, la supresion o el bloqueo de los datos cuyo tratamiento no se ajuste a las
disposiciones de la presente Directiva, en particular a causa del caracter incompleto o inexacto de los
datos; ¢) la notificacion a los terceros a quienes se hayan comunicado los datos de toda rectificacion,
supresion o bloqueo efectuado de conformidad con la letra b), si no resulta imposible o supone un
esfuerzo desproporcionado.

9. Art. 14. Derecho de oposicion del interesado.- Los Estados miembros reconoceran al interesado el
derecho a:

a) oponerse, al menos en los casos contemplados en las letras e) y f) del art. 7, en cualquier momento
y por razones legitimas propias de su situacion particular, a que los datos que le conciernan sean
objeto de tratamiento, salvo cuando la legislacion nacional disponga otra cosa. En caso de oposicion
justificada, el tratamiento que efectue el responsable no podra referirse ya a esos datos; b) oponerse,
previa peticion y sin gastos, al tratamiento de los datos de caracter personal que le conciernan res-
pecto de los cuales el responsable prevea un tratamiento destinado a la prospeccion; o ser informado
antes de que los datos se comuniquen por primera vez a terceros o se usen en nombre de estos a
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Las respuestas de la Corte, relevantes para este estudio, fueron dos:

1. La Corte determino6 que las actividades que realizan los motores de bisqueda
—localizar informacion, indexar y almacenar— pueden efectivamente entenderse
como “tratamiento de datos personales”, y por lo tanto los motores son “res-
ponsables” por dicho tratamiento, de acuerdo a los articulos 2.b y 2.d de la Di-
rectiva 95/46. Con esta premisa, la Corte Europea establecio que se puede pedir
directamente a Google la retirada de sus indices de una informacion publicada
por terceros, sin dirigirse previa o simultdneamente al titular de la pagina web
en la que se ubica dicha informacion, y aun cuando la informacion que ahi re-
pose sea legal.

2. La Corte establecid que los derechos que otorga la Directiva, en sus articulos
12 y 14 a solicitar la supresion y bloqueo de datos personales, asi como la opo-
sicion para el tratamiento de esos datos, incluye el derecho a que el interesado
pueda impedir a los buscadores la indexacion de la informacion referida a su
persona —publicada en paginas web de terceros— argumentando que no desea
que esa informacion sea conocida por los internautas, ya sea porque considere
que puede perjudicarle o cuando simplemente desea que sea olvidada, aunque
se trate de una informacion publicada licitamente por terceros.

EL caso GLori1A v. EL TiEMPO: SENTENCIA T-277/15
DE LA CORTE CONSTITUCIONAL COLOMBIANA

Hace quince afios, Gloria trabajaba como vendedora en una agencia de viajes. Ella
vendidé boletos aéreos a un comprador, quien resultd estar relacionado con una red
de trata de personas. Debido a esas transacciones, la Fiscalia vinculd a Gloria en un
proceso penal, del cual resultd exonerada debido a la prescripcion de la accion penal.
La existencia de esta red y la captura de Gloria fueron publicados por el periddico E/
Tiempo, noticia que hasta la fecha de la interposicion del recurso de habeas data por
parte de la actora todavia seguia disponible en internet. La noticia no hacia alusion a la
exoneracion de Gloria, quien argumenta que dicha informacion le “somete a tener un
registro negativo ante la sociedad, lo que a su vez le genera traumatismos a ella y su
familia para desarrollar actividades en su vida diaria, como la realizacion de tramites

efectos de prospeccion, y a que se le ofrezca expresamente el derecho de oponerse, sin gastos, a di-
cha comunicacion o utilizacion. Los Estados miembros adoptaran todas las medidas necesarias para
garantizar que los interesados conozcan la existencia del derecho a que se refiere el parrafo primero
de la letra b).
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ante entidades financieras o la busqueda de empleo”.!? Alegaba que se vulneraba sus
derechos a la honra, el buen nombre y la intimidad pues la publicacion no informaba
que no fue vencida en juicio debido a la prescripcion de la accion.

Gloria solicito la eliminacion de esa noticia, pero £/ Tiempo sefial6 que la elimi-
nacion no tenia lugar toda vez que la noticia era veraz e imparcial. La actora enton-
ces solicitd, mediante tutela, que se ordene a £/ Tiempo bajar y borrar de todos los
buscadores cualquier informacion negativa relacionada con la supuesta comision del
delito de trata de personas. El caso llego6 al conocimiento de la Corte Constitucional;
se enfatizara en las respuestas que la Corte dio respecto de: quién es el responsable de
la informacion personal; si la publicacion e indexacion a Google vulnera los derechos
fundamentales de Gloria; y, de ser el caso, cual seria el remedio.

La Corte Constitucional se pronuncio6 primero acerca de si los motores de busqueda
pueden ser responsables del tratamiento de datos personales. Asi, contestd negativa-
mente, al interpretar un informe de la Relatoria Especial sobre Libertad de Expresion
de la Comision Interamericana de Derechos Humanos (CIDH), ubicé a los motores de
blisqueda como meros transmisores que ofrecen acceso y busqueda de informacion,
sin ser responsables de los contenidos generados por terceros. Con esto, el analisis
se centro en la responsabilidad de El Tiempo y el alcance del derecho al habeas data.
El razonamiento de la Corte gir6 en torno a la veracidad, precision o falsedad de la
informacion a fin de permitir su eliminacion o su rectificacion. Estim6 que en el caso,
hay una coalicion de derechos fundamentales: por un lado los derechos a la libertad
de expresion de E/ Tiempo y a la informacion de toda la sociedad, y, por el otro, los
derechos a la honra y al buen nombre de Gloria.!

La Corte Constitucional colombiana finalmente sefiald que la noticia es incomple-
ta, y que la falta de actualizacion, mas el tiempo por el cual la informacién ha estado
disponible, gener6 que el hecho publico no estuviera protegido por el derecho a la in-
formacion, consecuentemente vulnerando los derechos a la honra y al buen nombre de
Gloria. La Corte Constitucional establecid que si bien la rectificacion de la informa-
cion seria el remedio correspondiente, no es suficiente pues el largo tiempo por el cual
la informacion estuvo disponible someti6 a Gloria a un duro sefialamiento publico que
pudo haber vulnerado otras garantias, como el derecho al trabajo. El remedio entonces
consistio en ordenar al medio de comunicacion —y no a los motores de busqueda— ha-
cer uso de las herramientas técnicas como “robots.txt” para evitar que los buscadores
accedan a la noticia que narra la captura y el procesamiento de la accionante.

10. Corte Constitucional Colombiana, Sentencia T-277/15, 12 de mayo de 2015.
11. Ibid, parrafo 9.1.
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COMPARACION Y COMENTARIO

La responsabilidad de los motores de busqueda

Los buscadores, como intermediarios de la informacion, no producen datos, sino
que su actividad consiste en localizar informacion publicada por terceros en internet,
indexarla automaticamente, almacenarla temporalmente y difundirla o ponerla a dis-
posicion de la usurarios de internet segun un orden de preferencia determinado. La
Corte Europea senal6d que, cuando esas actividades incluyen datos personales, existe
un tratamiento de datos personales por parte del buscador. El paso importante que dio
la Corte Europea de Justicia fue calificar como responsable de ese tratamiento a Goo-
gle.’? La Corte Colombiana, en cambio, enmarcé la responsabilidad solo dentro de
actividades que tienen que ver con la generacién del contenido de la informacion y no
por su localizacion y difusion. Para la Corte Colombiana, las actividades de difusion
y transmision colocan a Google como mero transmisor de datos, que, no obstante, de
acuerdo con la Corte, le permiten a Google jugar un papel indispensable y protagonico
en garantizar la libertad de expresion en internet. Resulta extrafio, sin embargo, que
frente a este gran papel que juegan los buscadores como Google, la Corte Constitucio-
nal colombiana no le asigne ninguna responsabilidad respecto del manejo de los datos
personales. La Corte presupone que Google no los maneja debido a que solo cumple
con el deber de transmitirlos. En consecuencia, el papel de estos buscadores fue valo-
rado por ambas Cortes pero la contrapartida de sus responsabilidades fue concebida
de manera distinta.

La Corte Europea abordo el papel decisivo de Google en la difusion global de
datos y la facilitacion al acceso por parte de los usuarios que, de no contar con este
buscador, no podrian conocer dicha informaciéon. Como contrapartida, enfatizd que
existen riesgos asociados con la informacion de datos personales que se difunden,
especialmente debido a que la actividad de Google equivale a acceder a una lista
sobre diferentes aspectos de la vida de una persona. Este acceso es lo que permite al
internauta tener una idea mas o menos estructurada de quién es el individuo.'® En esa
medida, para la Corte Europea, las responsabilidades de Google y de los editores de

12. De acuerdo a la Directiva 95/46, el responsable del tratamiento de datos personales es quien “solo o
conjuntamente con otros determine los fines y los medios del tratamiento de datos personales”. Los
medios vendrian a ser los instrumentos digitales que utilizan para localizar, almacenar y difundir los
datos personales; y el fin de los datos: el esparcimiento de la informacion con fines, particularmente
econdmicos.

13. Corte Europea de Justicia, Google v. Espana, parrafo 33.

FORO 148



FORO 27, | semestre 2017

internet son diferentes. Mientras que los editores de las paginas de internet pueden
mostrar una noticia de esa persona, no pueden evitar por otro lado el esparcimiento
de esa informacién y su subsecuente reinterpretacion por parte de otros editores. Asi-
mismo, Google, a diferencia de los editores, tiene como fin arrojar todos los resulta-
dos posibles sobre una misma busqueda. Este efecto multiplicador de la informacion,
propio de los motores de busqueda, fue reconocida por la Corte colombiana como una
virtud de internet, como una garantia de la libertad de expresion y la democracia, sin
embargo, no midio los riesgos inherentes a esa actividad, ni diferenci6 entre los dafios
que puede generar la difusion multiplicada de la informacion de datos personales y el
contenido de las paginas de internet.

Por eso el remedio de las Cortes es diferente. La Corte Europea consider6 que no
es suficiente con que sea el propio editor de internet quien directamente desindexe
su pagina de los buscadores de Google. Este fue, en cambio, el remedio que adoptd
la Corte colombiana al reconocer unicamente la responsabilidad, en virtud del conte-
nido, por parte de los editores de internet. Para la Corte Europea de Justicia, Google
puede afectar de manera adicional y significativa los derechos fundamentales de res-
peto a la vida privada y a la proteccion de datos personales, no por el contenido de la
informacion, sino por el efecto multiplicador de la difusion. En cambio, para la Corte
constitucional colombiana, permitir que sea Google quien desindexe directamente las
paginas de internet seria una forma de “censura previa”,'* prohibida por los principios
de libertad de expresion, aplicables también a internet.

La Corte Constitucional sefiald6 dos motivos por los cuales el remedio europeo no
es factible. Primero, porque la desindexacion de las bases de datos de Google también
permite que la noticia sea accesible si se conoce la direccion exacta del sitio web, lo
cual expondria de todas formas los derechos al buen nombre de la actora.”” Aunque
esto es cierto, el remedio que adoptd la Corte colombiana sigue permitiendo este
acceso, pues no esta ordenando la eliminacion de la informacion de esa pagina. No
obstante, al permitir que el periddico sea el que desindexe, no evita la propagacion
de otras paginas de internet que contengan esa misma informacion, con lo cual ahon-
da la violacion a esos derechos. Segundo, permitir que sean los buscadores quienes
eliminen la informacion equivaldria, segiin la Corte colombiana, a violar la libertad
de expresion y el principio de neutralidad que garantizan el acceso a internet en con-
diciones de igualdad para todas las personas. Aunque esta consideracion es acertada,
la Corte no analiz6: por un lado, en qué medida la eliminacion de esta informacion, a
partir de la naturaleza personal de esos datos y la funcion de Gloria en la vida publica,

14. Corte Constitucional Colombiana, Sentencia T-277/15, parrafo 9.8.2.
15. Ibid., parrafo 9.8.2.
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pueden aumentar o disminuir el espacio democratico en internet; y, por otro lado, cual
es el beneficio de los internautas de acceder a esa informacion frente a la violacion de
los derechos de Gloria por la difusion masiva de esos datos. Pareceria que tratandose
de este tipo de datos personales, la violacion a los principios que la Corte Constitucio-
nal colombiana intenta salvaguardar es minima en relacion con la violacion adicional
que Gloria sufre en los derechos mencionados. Adicionalmente, la Corte indicd que
la posibilidad de que sean los buscadores quienes eliminen la informacidn implica la
existencia de controles previos o de censura, aun a pesar de que las solicitudes en el
caso de Gloria y en el caso de Google Espafia fueron posteriores a la publicacion de
la noticia.

El alcance del derecho a la eliminacion de la informacion

El control de los datos personales puede incluir: la actualizacion, la rectificacion
o la eliminacion de los datos. Esto a su vez depende del tipo de datos que se trate, del
dafio que cause, de su licitud (o veracidad) y de su relevancia. La respuesta de ambas
Cortes también difirid en este punto. La Corte Europea, presuponiendo la responsabi-
lidad de los motores de busqueda, dio aqui el paso decisivo para la configuracion del
derecho al olvido: el usuario puede pedir la eliminacioén de su informacidn personal
publicada por terceros cuando le resulte perjudicial o cuando simplemente quiera que
la informacion ya no se difunda, pues es irrelevante; es decir, cuando quiera que la
informacion sea olvidada tras un periodo de tiempo después del cual aquella no es 1til,
incluso si la informacioén es verdadera y no es perjudicial para el usuario. Para la Corte
colombiana, en cambio, la posibilidad de controlar los datos personales solo existe en
el caso de que la informacion sea inexacta, incompleta o falsa. Lo que quiere decir
que, si la informacion es verdadera, el individuo no tendria el derecho a la eliminacion
de sus datos.

La Directiva europea 46/95, cuyo objeto es la proteccion de los datos personales,
establece que los responsables deben garantizar que el tratamiento de los datos sea:
a) leal; b) recogidos con fines determinados; c¢) explicitos y legitimos, adecuados,
pertinentes y no excesivos con relacion a los fines para los que se recaben; d) exactos
y, cuando sea necesario, actualizados; y ) conservados en una forma que permita la
identificacion de los interesados durante un periodo no superior al necesario para los
fines para los que fueron recogidos.'® Para el estandar colombiano la eliminacion de

16. Parlamento Europeo, Consejo de la Union Europea, Directiva 46/95/CE, 24 de octubre de 1995,
art. 6.
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los datos solo procederia en el caso de la letra d); es decir, cuando no sean exactos o
cuando la informacion sea falsa y genere una violacion a los derechos fundamentales.
En el caso europeo, en cambio, la Corte de Justicia configur6 el derecho al olvido en-
fatizando que el derecho de eliminacion de los datos no presupone que la inclusion de
la informacion en cuestion en la lista de resultados cause un perjuicio al interesado!” y
se puede solicitar cuando el tratamiento de los datos no haya respetado cualquiera de
los literales indicados. En otras palabras, el usuario puede pedir la eliminacion de la
informacion si resulta irrelevante con el paso del tiempo, inclusive si no hay perjuicio
alguno.

En esta parte, el razonamiento de la Corte es poco detallado especialmente porque,
en el caso en cuestion, Costeja solicita la eliminacion en virtud de la violacion a sus
derechos a la privacidad y al honor. La Corte Europea da un paso mas y reconoce la
posibilidad de eliminar informacion personal a la luz de mas presupuestos y sin que
medie dafo alguno. El derecho al olvido, sin embargo, tampoco es ilimitado. El trata-
miento de esos datos no solo debe violar los requisitos establecidos en los literales que
anteceden (licitud, relevancia...), sino que ademas se debe demostrar que no hay una
razon legitima que justifique su tratamiento. La Corte Europea no encontr6 una razon
suficiente para no eliminar la informacion de los buscadores. Por un lado, la publica-
cion ya cumpli6 con el interés para el cual fue concebido. Por otro lado, aunque reco-
nocio6 que algunos internautas podrian beneficiarse de esa informacion, explico que la
naturaleza de los datos y el papel que desempeifia en la vida publica el sefor Costeja
no justifican la violacion a la privacidad y la proteccion de los datos personales.

El razonamiento de la Corte colombiana en este punto es similar pero se restringe
al dafio que ocasiona el contenido de la noticia, y no a su difusion. Para justificar su
decision la Corte hace alusion a la naturaleza del crimen y las consecuencias sociales.
Sefiala que:

La conducta por la cual se investigd y proceso al accionante, la trata de personas, es un
delito que, a diferencia de otros, recibe un rechazo especialmente grave por parte de la
comunidad, por lo que para una persona el simple hecho de haber estado relacionado con
una investigacion penal por este delito puede tener serias repercusiones en sus relaciones
personales, familiares y laborales.®

Por ello, ordena que sea el periddico el que evite que los buscadores de internet
accedan a la noticia que narra la captura y procesamiento de la accionante por el
delito de trata de personas, pues a su entender es la solucion que mejor equilibra los

17. Corte Europea de Justicia, Google v. Espafa, parrafo 96.
18. Corte Constitucional Colombiana, Sentencia T-277/15, parrafo 9.8.3.
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principios constitucionales en tension. Por lo tanto, la Corte colombiana permite que
los periddicos no indexen informacidn personal a los buscadores siempre que esa
informacion sea inexacta y que vulnere los derechos fundamentales de las personas.
La Corte Europea, en cambio, permite que los buscadores eliminen cualquier infor-
macion asociada con el nombre del individuo cuando esa informacion no solo sea
inexacta, sino también irrelevante y aun cuando no haya vulneracion a los derechos
fundamentales. Es precisamente, la inexistencia del dafio lo que pareceria desconfigu-
rar el balance entre los derechos a la privacidad y la libertad de expresion.

RECREANDO EL ALCANCE Y LA NECESIDAD DEL DERECHO
AL OLVIDO EN EL CONTEXTO DE LA LIBERTAD
DE EXPRESION Y LA PRIVACIDAD

Antes que el derecho al olvido viera la luz en la sentencia de la Corte Europea, ya
tenia raices intelectuales en Francia, donde se habia reconocido un droit a [’oubli a
favor de los criminales convictos que ya habian servido su condena. Dicho derecho
les permitia objetar publicaciones de los hechos sobre su pena y encarcelamiento. Los
mismos presupuestos, sin embargo, son tratados de manera radicalmente opuesta en
Estados Unidos, donde la publicacion del pasado criminal esta protegida por la Prime-
ra Enmienda." El reconocimiento de este derecho a nivel europeo, y aplicado al espa-
cio cibernético, ha provocado un debate entre “preservasionistas” y “suprimistas’.?’
Los primeros creen que el internet ofrece la mas verdadera y comprehensiva historia
de la humanidad que jamas haya sido recolectada, y sienten un deber hacia las futu-
ras generaciones de preservar de manera intocada los legados digitales; asimismo,
consideran que borrar la informacion de internet es la mayor amenaza a la libertad de
expresion cuando la informacion ha sido recogida de manera legal y cuando es verda-
dera, aunque resulte perjudicial. Los segundos, en cambio, argumentan que internet
debe aprender a olvidar para poder preservar valores sociales que son vitales; ademas,
sefalan que la cultura humana no puede manejar una memoria absoluta sin amenazar
a la dignidad y a la privacidad de las personas y sin crear un sociedad abierta, pero
opresiva en el espacio cibernético.?!

19. Jeffrey Rosen, “The Right to be Forgotten”, Stanford Law Review (2012). Disponible en <https://
www.stanfordlawreview.org/online/privacy-paradox-the-right-to-be-forgotten/>.

20. Meg Leta Ambrose, Nicole Friess y Jill Van Matre, “Seeking Digital Redemption: The future of
forgiveness in the Internet Age”, Santa Clara & High Tech. L.J., vol. 29 (2012): 112.

21. Ibid., 112.
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Ahora bien, en internet ya se elimina informacion de todo tipo. Algunos estudios
en la persistencia de la informacion en internet han demostrado que una cantidad sig-
nificativa de datos desaparece cada dia.”> Mas interesante para los propositos de este
articulo es la arquitectura del internet y el alcance de este derecho. Peter Fleischer ha
identificado tres escenarios de eliminacion de los datos personales que varian segln la
intensidad a la libertad de expresion. El primero, en donde el duefio de la informacion
sube por si mismo sus datos —como fotos a Facebook— y luego puede eliminarlos; un
servicio que casi todas las plataformas de este tipo ya proveen y que demuestra que un
internet sin agujeros de informacion no es posible. El segundo escenario, en donde el
individuo sube informacion personal, y luego es copiada por otra persona en otro sitio;
aqui se presentan algunas dificultades respecto de quién es el duefio de la informacion
y el hecho de que la eliminacion dependeria de la voluntad de terceros.?® Finalmente,
el escenario mas polémico, en donde otros publican informacién personal de un indi-
viduo y este solicita a los intermediarios de internet que eliminen dicha informacion.*
Es aqui, frente a la contemplacion de Google y otros buscadores, que actuarian como
jueces de lo que se elimina o no, en donde los criticos del derecho al olvido trazan
la linea. El argumento es que los buscadores no producen el contenido, sino que lo
difunden. Segtn los criticos, el rol que juega Google en mantener la neutralidad de la
web se veria socavado al entregarles un poder de censura. Sin embargo, el rol de los
buscadores no es necesariamente neutral ni tampoco permite un flujo absoluto y libre
de informacion. Los buscadores poseen un cierto control de la informacion: arrojan
resultados después de filtrar la informacion a partir de un orden de preferencias, ge-
neralmente, comerciales. Ademas, Google y otros buscadores ya tienen mecanismos
para remover contenido ilegal o inaceptable, algunos paises utilizan la propiedad in-
telectual para eliminar informacion dafiosa, como el caso de la pornografia infantil o
la venganza pornografica.”

Borrar la informacion personal de internet ha sido criticado también por chocar
contra el acceso a datos de interés publico.? Qué tipo de informacion es de inte-

22. Ravi Antani, “The resistance of memory: Could the European Union’s right to be forgotten exist in
the United States?”, Berkeley Technological Law Journal, No. 30 (2015): 1206.

23. Por ejemplo el famoso caso de Da Cunha en Argentina. Ver: Edward Carter, “Argentina’s Right to
be Forgotten”, Emory International Law Review, No. 27 (2016): 23-39.

24. Peter Fleicher, “Foggy Thinking about right to oblivion”, Peter Fleicher: Privacy...? Disponible en
<http://peterfleischer.blogspot.com/2011/03/foggy-thinking-about-right-to-oblivion.html>.

25. Peter Fleicher, “The right to be forgotten or how to edit your history”, Peter Fleicher: Privacy...?
Disponible en <http://peterfleischer.blogspot.com/2011/03/foggy-thinking-about-right-to-oblivion.
html>.

26. James Balle, “EU’s right to be forgotten: Guardian articles have been hidden by Google”, The Guar-
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rés publico es un estandar que se debe desarrollar jurisprudencialmente y que debe
atender a preguntas como: ;La eliminacion de la informacion afecta un interés de la
comunidad o solo un interés individual? ; Es necesaria para la formacion de la opinion
publica? ;Su conocimiento por parte de las autoridades puede mejorar la situacion de
la comunidad?

El derecho al olvido debe pues, reservarse para cuestiones que afectan a la priva-
cidad individual y no inciden en la generacion y el flujo de informacion publica. Los
datos de figuras publicas o los crimenes de naturaleza sexual tendrian una presuncion
fuerte de ser conocidos por parte de toda la comunidad. Por informacion personal uno
podria pensar en fotos embarazosas, articulos de periddico, comentarios que capturan
posiciones politicas polémicas o poco populares. La posibilidad de que esa informa-
cion permanezca perennemente en la web, de que los individuos no puedan escaparse
de su pasado, tiene dos efectos importantes.

Primero, afecta a la autonomia y a la libertad personal. Si hay pocas regulacio-
nes en internet, si no es posible eliminar de los buscadores datos personales que no
contribuyen al debate pubico, entonces es probable que los individuos tengan miedo
a expresarse libremente porque su informacion y sus acciones estarian a disposicion
de todos. En otras palabras, habria un congelamiento de las expresiones democrati-
cas. Por supuesto, si hay muchas regulaciones todas las acciones de un individuo se
excluirian del reino de lo publico y eso afectaria al libre flujo de ideas; es lo que Post
denomina “la paradoja del discurso ptblico”.?” Encontrar el balance dependera, al fin,
del contexto y de la valoracion que cada cultura constitucional asigne a uno y otro
principio.

No obstante, lo que esta en juego con el reconocimiento del derecho al olvido no
es el contenido politico de la informacion, sino la difusion de informacion personal
de gente comun y corriente. Las deudas publicas de Costeja, por ejemplo, son una
informacion vergonzosa que, tras mas de una década, dice poco acerca de su caracter.
Como senala Posner, “la privacidad nos permite experimentar, cometer errores y co-
menzar de nuevo si lo arruinamos. Nos permite reinventarnos [tener]| segundas opor-
tunidades...”. > En efecto, la posibilidad de ser condenados por los errores del pasado
puede traer consecuencias dafiinas para el proyecto de vida de un individuo.

dian, 2 de julio de 2014. Disponible en <https://www.theguardian.com/commentisfree/2014/jul/02/
eu-right-to-be-forgotten-guardian-google>.

27. Robert Post, “The Constitutional Concept of Public Discourse: Outrageous Opinion, Democratic
Deliberation, and Hustler Magazine v. Falwell”, Harvard Law Review, No. 103 (1990): 640.

28. Eric Posner, “We all have the right to be forgotten”, Slate, 14 de mayo de 2014. Disponible en <http://
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Segundo, evitar que internet olvide afecta el control que los individuos puedan te-
ner sobre sus datos personales, con lo cual también se socava la posibilidad de tomar
decisiones autdnomamente respecto de cuestiones vitales. En efecto, controlar los
datos personales no solo es importante en el contexto de la proteccion a la privacidad,
sino también en un contexto de asimetria de poder entre los individuos y los procesa-
dores de informacion. Orla ha sefialado que la asimetria de poder genera dificultades
a los individuos a la hora de establecer la posibilidad de que la entrega de su informa-
cion pueda ser potencialmente dafiosa, o el hecho de que cuando eso ocurre es dificil
hacer responsables a quienes procesaron la informacion.? Entregar a los individuos
el control sobre sus datos parece ser una forma de equilibrar esta relacion de poder.

Por tltimo, el reconocimiento del derecho al olvido debe presuponer la existencia
de un dafio a la privacidad, al control de los datos, o a la libertad personal. Google v.
Espana diluye este presupuesto. Al hacerlo, la Corte Europea se despoja del elemento
que hace posible la reconciliacion del derecho al olvido con el discurso publico nece-
sario para la legitimacion democratica.’® En consecuencia, si la informacion no causa
ningun dafio, eliminar informacioén de la web provocaria una violacion injustificada a
la libertad de expresion. El derecho al olvido profundiza la proteccion a la privacidad,
pues permite que la informacion personal sea menos publica y, por tanto, disminuye
los efectos negativos en la vida de los individuos. Sin embargo, el ejercicio de este
derecho debe ser confeccionado de manera correcta a fin de maximizar el potencial
expresivo del internet y aquietar la ansiedad relacionada a una existencia totalmente
expuesta o absolutamente inhibida en la red.’!

CONCLUSION

Las experiencias de Google Espafia y de £/ Tiempo ayudan a comprender que la
difusion y almacenamiento de los datos personales en internet debe ser considerado
y cautelosamente regulado. Mientras que la difusion es fundamental para profundizar
la democracia, como argumenta la Corte Constitucional colombiana, la difusion ili-

www.slate.com/articles/news_and_politics/view from_chicago/2014/05/the_european right to
be forgotten is just what the internet needs.html.

29. Lynskey Orla, “Deconstructing Data Protection: The ‘Added-Value’ of a right to data protection in
the EU legal order”, International and Comparative Law Quarterly, No. 63 (2014): 522.

30. Robert Post, “News on the Web: Google Spain, the Right to Be Forgotten, and Personal Data”. Po-
nencia presentada en el Faculty Workshop, New Haven, 17 de octubre de 2016, 19.

31. Ambrose, Friess y Van Matre, “Seeking Digital Redemption: The future of forgiveness in the Inter-
net Age”, 113.
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mitada de los datos personales puede conllevar también a la autocensura, al congelar
expresiones democraticas de individuos temerosos de que sus opiniones o activida-
des no puedan ser nunca olvidadas, siendo por lo tanto mas cuidadosos a la hora de
expresar libremente lo que piensan, absteniéndose de expresarlo del todo. En esta
medida, tal como argumenta la Corte Europea, cuando la informacion de un individuo
permanece ilimitadamente en los buscadores, puede incidir negativamente en las po-
sibilidades de su desarrollo vital: en encontrar un trabajo, acceder a financiamiento,
tener capital social, entre otras.

Sin embargo, el alcance que dio la Corte Europea al derecho al olvido es muy vas-
to y podria afectar desproporcionadamente a la libertad de expresion pues elimina la
posibilidad de que para remover la informacion personal exista de por medio un dafio
al individuo. No obstante, el libre flujo de ideas y de informacion presupone espacios
deliberativos, en donde la informacion no es dafiina para los individuos o —si lo fue-
ra— sea necesaria en funcion de su importancia publica. Por lo tanto, eliminar el dafio
como requisito para la eliminacion de la informacion perjudica la arquitectura misma
de la libertad de expresion en sociedades democraticas.

Finalmente, el reconocimiento del derecho al olvido es un imperativo porque aun-
que el internet sea un espacio democratico, en las sociedades actuales la relacion entre
los procesadores y controladores de datos personales y los duefios de esos datos no lo
es. La asimetria de poder entre ambos actores podria impedir que personas ordinarias,
usuarias de internet, no puedan pedir la remocion de sus datos. El derecho al olvido
ayudaria a restablecer un balance gracias a que le entrega al usuario un mayor control
sobre sus datos personales.
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5. No existe comunicacion directa entre los evaluadores ciegos entre si, ni entre estos
y el autor del trabajo. La comunicacion entre los actores esta mediada por la coor-
dinadora editorial.

6. Los editores y demas responsables de la revista se reservan el derecho de realizar las
correcciones de estilo y modificaciones editoriales que crean necesarias.
El plazo de evaluacion de trabajos es de 30 dias como maximo.

8. Los autores recibiran los informes de evaluacion de los revisores, de forma andni-
ma, para que puedan realizar las correcciones o réplicas que correspondan.

9. Una vez editado el numero, los autores de articulos recibiran tres ejemplares de la

publicacion, autores de recension un ejemplar, y autores de analisis de sentencia un
ejemplar.

FORO 163



UNIVERSIDAD ANDINA
SIMON BOLIVAR

Ecuador— [~ —
/gc/) ancd

RECTOR
Jaime Breilh Paz y Mifio

DIRECTOR DEL AREA DE DERECHO
Ramiro Avila Santamaria

Toledo N22-80 e Apartado postal: 17-12-569 ¢ Quito, Ecuador

Teléfonos: (593 2) 322 8031, 322 8436 ® Fax: (593 2) 322 8426

Correo electrénico: <ramiro.avila@uasb.edu.ec>, <mariajose.ibarra@uasb.edu.ec>
«www.uasb.edu.ec»

AR

CORPORACION
EDITORA NACIONAL

Roca E9-59 y Tamayo ® Apartado postal: 17-12-886 ® Quito, Ecuador
Teléfonos: (593 2) 255 4358, 255 4658, 256 6340 ® Fax: ext. 12

Correo electrénico: «cen@cenlibrosecuador.org»
«www.cenlibrosecuador.org»

—1 75 Dirigirse a:

<C O CORPORACION EDITORA NACIONAL

20 Apartado postal: 17-12-886 ® Quito, Ecuador

Z & Teléfonos: (593 2) 255 4358, 255 4558 ® Fax: ext. 12

<( \:C) «ventas@cenlibrosecuador.org> ® <www.cenlibrosecuador.org>
pd 8 Precio: US $ 33,60
\Q g Flete Precio suscripcién

8 Ecuador US$ 6,04 US $ 39,64

o América US $ 59,40 US $ 93,00

8 Europa US $ 61,60 US $ 95,20

5)) Resto del mundo | US $ 64,00 US $ 97,60

(L{J) Se acepta canje con otras publicaciones periédicas.

= Dirigirse a:

< UNIVERSIDAD ANDINA SIMON BOLiVAR, SEDE ECUADOR
O Centro de Informacion

Toledo N22-80 ¢ Apartado postal: 17-12-569 ® Quito, Ecuador
Teléfono: (593 2) 322 8094 e Fax: (593 2) 322 8426
Correo electrénico: <biblioteca@uasb.edu.ec»



kid

ECONOMICO
NEO

DERECHO ECO
CoNTEMPORA

Maria Elena Jara

CONST\TUC\ONAUSMO
¥ NUEVOS SABERES
JURIDICOS

Claudia Storinh editor

Maria Elena Jara Vasquez, edit., Derecho economico contemporaneo.
Quito: Universidad Andina Simoén Bolivar, Sede Ecuador / Corpo-
racion Editora Nacional, 2017.

Esta obra incorpora reflexiones de prestigiosos académicos de Boli-
via, Colombia, Ecuador, Espana, Italia, México, Pert y Venezuela
en torno a los siguientes ejes tematicos: derechos econémicos y socia-
les: su alcance y justiciabilidad, al calor de la intervencion del Esta-
do en el sistema econdmico; regulacion y control estatal: defensa de
la competencia, regulacion del mercado de valores y evolucion del
Derecho administrativo en el contexto del cambio de modelos eco-
nomicos; economia popular y solidaria: fundamentos institucionales
y conceptuales de este sector y analisis de la dinamica de su funcio-
namiento; y derecho de los recursos naturales no renovables.: aspectos
juridicos importantes en torno a los regimenes minero, petrolero y
de explotacion de gas natural.

Claudia Storini, edit., Constitucionalismo y nuevos saberes juridicos:
construcciones desde las diversidades. Quito: Universidad Andina Si-
mon Bolivar, Sede Ecuador / Corporacion Editora Nacional, 2017.

Este libro reune ensayos que buscan contribuir a una nueva teoria
del Derecho constitucional pensada desde las diversidades, y elabo-
rar nuevos conceptos o dar nuevos contenidos a los ya existentes,
que permitan interpretar la realidad social y hacer frente a la falta
de correspondencia entre esta tltima y la normatividad vigente. Se
trata del desarrollo de un pensamiento ligado a la importancia de
las interacciones sociales en confrontacion con el individualismo
como eje de las propuestas tradicionales; de la difusién de un co-
nocimiento colectivo construido en “minga” desde el trabajo social
y la participacion directa de todos los actores en la busqueda de
soluciones a los problemas de la sociedad.
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