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Reflexiones juridicas sobre la proteccion
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RESUMEN

La investigacién tiene por objeto establecer consideraciones juridicas sobre el
derecho a la intimidad y su vinculo con la proteccion de datos, para llegar a de-
terminar la importancia de constituir politicas publicas y acciones legislativas que
generen un equilibrio ponderativo de derechos y una consolidacién de elementos
basicos de proteccién de la informacién. El andlisis inicia con una introduccién
breve respecto al derecho a la intimidad y aquellos derechos relacionados a ella,
para posteriormente tratar el supuesto caracter absoluto del derecho fundamental
de la intimidad, y proceder a analizar los elementos constitutivos de dicho dere-
cho, haciendo énfasis en la etapa de transferencia de informacion que tiene que
ver con el control y la consecuente entrega de datos a un tercero. Finalmente, el
analisis se centra en el estudio de la relevancia de la autorizacién o consentimien-
to vélido, y en determinar el nexo causal de la violacion del derecho a la protec-
cion de datos personales en el derecho a la intimidad por las nuevas tecnologias.

PALABRAS CLAVE: intimidad, derechos fundamentales, derecho a la intimidad, dato
personal, autodeterminacién informativa.

ABSTRACT

The investigation has the objective to establish the legal aspects regarding the
right to privacy and its connection with data protection, in order to determine the
importance of building public policies and legislative actions that can generate a
ponderous balance of rights and a consolidation of basic elements of data protec-
tion. The analysis begins with a brief introduction regarding the right to privacy
and other related rights, and afterwards attends the supposed absolute character of
the fundamental right to privacy. In the next part, the constitutive elements will be
developed, making emphasis on the phase of transference of information establis-
hed in regard to the control of information and delivered to a third party. Finally,
the analysis focuses in the study of the relevance of the authorization or valid con-
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sent, and in determining the link to the violation of the right to personal data pro-
tection and the consequent infringement of personal data by new technologies.

Kevworbs: Privacy, Fundamental Rights, Right to privacy, Personal Data, Informa-
tive self-determination.

FORO —

BREVE INTRODUCCION SOBRE EL DERECHO A LA INTIMIDAD
Y DERECHOS SUSTANTIVOS RELACIONADOS

A ntes de considerar cuestiones especificas relativas al derecho a la intimidad y
su vinculo con la proteccion de datos, es necesario aproximarse al campo de los
diferentes derechos que conforman el patrimonio moral de las personas, y que por su
naturaleza se encuentran relacionados con el derecho a la intimidad.

Es preciso determinar que el reconocimiento del derecho a la autodeterminacion
de un individuo es el rasgo caracteristico de una sociedad desarrollada e influenciada
diametralmente por los elementos constitutivos de su propio entorno, con influencias
de su ambiente de desarrollo tanto antropologicas, politicas como culturales, que faci-
litan la capacidad de autodeterminarse a si misma. Esta autodeterminacion toma como
base conceptos principalisimos, cuyo caracter de primer orden nos hacen clasificarlos
a simple vista como derechos inherentes al ser humano.

Este desarrollo social genera un progreso concomitante del Derecho, reconociendo
la tutela al honor, al buen nombre, a la intimidad personal y familiar, e incluso a la
propia imagen y la voz del individuo, que se constituyen como derechos que si bien es
cierto poseen rasgos comunes, finalmente sus aspectos diversos permiten distinguir-
los a su vez como derechos diferenciados. En definitiva, podemos catalogarlos como
derechos autonomos, estrechamente vinculados entre si, en tanto que derechos de la
personalidad y derivados de la dignidad humana, dirigidos a la proteccion del patri-
monio moral de las personas y al consiguiente resguardo de su informacion.

Actualmente, el nivel de proteccion establece una clara evolucion a nivel juridico
normativo en lo que se refiere al reconocimiento de derechos, elevados al caracter
de fundamentales con el fin de amparar los derechos innatos de los ciudadanos, sin
exclusion de ningun tipo.

Es notable, entonces, la influencia que han ejercido los diferentes instrumentos
internacionales, que son tomados como base a nivel latinoamericano y por supuesto
a nivel legislativo interno ecuatoriano, cuya vertiente desemboca en la aplicacion de

FORO 24



FORO 27, | semestre 2017

caracteristicas neoconstitucionalistas, cuya particularidad esencial es la primacia de
la Constitucion y su distincion destacada entre normas jerarquicamente inferiores,
dotando de supremacia juridica a los derechos consagrados en ella, convirtiendo al
garantismo en parte fundamental del ejercicio del Derecho y del propio Estado.

Este reconocimiento fehaciente de derechos fundamentales conlleva la premisa
de que “el Estado no se justifica a si mismo”,' consolidando la vision de un Estado
democratico, incluyendo la legitimacion del soberano, el sometimiento del poder al
derecho, y por supuesto el reconocimiento literal plasmado en el Derecho positivo de
nuestros derechos subjetivos, objetivos, y finalmente de nuestros derechos fundamen-
tales que por su propia naturaleza “requieren de una serie de pautas hermenéuticas
distintas a las que se pueden aplicar al resto de las normas juridicas™ por su corres-
pondiente inherencia humana.

Luigi Ferrajoli, en su obra Derechos y garantias, determina una definicion formal
del concepto de derechos fundamentales y derechos subjetivos, manifestando que:

son fundamentales los derechos “que no se pueden comprar ni vender”, esto es, aque-
llos derechos subjetivos que corresponden universalmente a “todos” los seres humanos en
cuanto dotados del status de personas, de ciudadanos o de sujetos con capacidad de obrar.
Por su parte, son “derechos subjetivos” todas las expectativas positivas (de prestaciones)
o negativas (de no sufrir lesiones) adscritas a un sujeto por una norma juridica y en razon
de su status o condicion de tal, prevista asimismo por una norma juridica positiva, “como
presupuesto de su idoneidad para ser titular de situaciones juridicas y/o autor de los actos
que son ejercicio de estas”.?

De lo anterior se debe inferir que la persona humana tiene en razoén de su ser y de
su esencia cosas intrinsecas suyas que reflejan la intimidad, singularidad e irrepetibi-
lidad; asi tenemos una definicion mas clara de derechos fundamentales como aquellos
“derechos que estan adscritos universalmente a todos en cuanto personas, o en cuanto
ciudadanos o personas con capacidad de obrar, y que son por tanto indisponibles e
inalienables”.* Estos elementos contrastados con la definicion de derechos naturales
constituyen bienes juridicos adquiridos en razén de la propia naturaleza humana y
deben ser respetadas por todos debido a su inherente definicion, entonces cualquier
lesion de dicho derecho es una ofensa a una realidad personal determinada.

1. Gustavo Jalkh Rdbens, Neoconstitucionalismo y Sociedad. Serie Justicia y Derechos Humanos
(Quito: Ministerio de Justicia y Derechos Humanos, 2008), 9.

2. José Garcia Falconi, “Neoconstitucionalismo”, Derecho Ecuador, Revista Judicial, No. 1 (2014): 1.

Luigi Ferrajoli, Derechos y garantias. La ley del mas débil (Madrid: Trotta, 2004), 37.

4. Miguel Carbonell, Teoria del neoconstitucionalismo (Madrid: Trotta, 2007), 71.
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El Estado debe garantizar el derecho a la vida privada, y para el efecto se debe
recordar aquellos contextos anteriormente utilizados respecto al tema, en los cuales
se afirmé que se debe garantizar “el derecho a que lo dejen a uno tranquilo”. Es ne-
cesario entonces definir a la intimidad como aquel “sinénimo de conciencia, de vida
interior”,> 0 como el acervo interno de una persona resguardado en su propia psiquis;
mientras que el derecho a la intimidad “tiene a proteger al hombre en su aislamiento
fecundo y esencial, frente a su semejante, frente a la prensa, frente al Estado™.

Al respecto, se debe determinar que el derecho a la intimidad es sin lugar a dudas
un elemento esencial de la libertad personal constituido por el derecho a la proteccion
de datos que corresponde a una parte de esa ejecucion plena de las libertades otor-
gadas. Conviene conceptualizar al dato personal como aquel término “utilizado para
designar cualquier informacion relativa a un sujeto identificable™,” y el derecho a la
proteccion de datos como aquella tutela de la informacion de caracter personal que
incluye su acceso, control y difusion de la misma.

De lo anterior se debe resaltar entonces las garantias que conlleva el reconocimien-
to de los derechos de caracter personal actualmente elevados al caracter de fundamen-
tales por tutelar la facultad del ser humano a impedir la intromision no autorizada de
los funcionarios publicos o de otros individuos respecto de aspectos o datos persona-
les, en su correspondencia o en sus pensamientos, su hogar, sus comunicaciones, o
incluso su tiempo libre.

Recapitulando, es necesario enfatizar en que los derechos fundamentales no son
otorgados por los mandamientos constitucionales, que, si bien es cierto los reconocen,
su fin trascendental es generar su proteccion a través de las garantias individuales;
sin embargo, este nivel de reconocimiento de derechos le corresponde en definitiva
al Estado a través de la desconcentracion de sus poderes y dotando de independencia
a sus funciones, que, en ejercicio de un estatus democratico, colmado de derechos,
otorgara a sus ciudadanos mayor seguridad, reafirmando entonces el principio de se-
guridad juridica, desagregando no solo la confianza en la administracion de justicia,
sino también en las normas emitidas por los legisladores.

5. Delia Matilde Ferreira, El derecho a la intimidad (Bueno Aires: Editorial Universidad, 1982), 37.

Ibid., 33.

7. Angeles Gutiérrez Zarza, Nuevas tecnologias, proteccién de datos personales y proceso penal (Ma-
drid: La Ley, 2012), 51.

o
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EL CARACTER ABSOLUTO
DEL DERECHO FUNDAMENTAL A LA INTIMIDAD

La intimidad como derecho fundamental protege la esfera mas privada del indivi-
duo, dotada de caracteres reservados que pueden o no compartirse mediante autoriza-
cion, asi encontramos el derecho a la intimidad, con intentos de conceptualizaciones
subjetivas, unas mas acertadas que otras.

Etimolégicamente, intimidad proviene del latin “intimus” superlativo de interior y
significa “lo que estd mas adentro, lo mas interior, el fondo”, el constitucionalista ar-
gentino Quiroga Lavié¢ conceptualiza la intimidad como “el respeto a la personalidad
humana, del aislamiento del hombre, de lo intimo de cada uno, de la vida privada, de
la persona fisica, innata, inherente y necesaria para desarrollar su vida sin entorpeci-
mientos, perturbaciones y publicidades indeseadas”.®

En diferentes fuentes doctrinales, se utiliza de manera indiferente los términos inti-
midad y privacidad, sin dotarles de diferencia alguna como si se trataran de dos térmi-
nos que tienen igual significado, pero dentro de las fundamentaciones mas acertadas
se deberia considerar que responden a concepciones y alcances complementarios, mas
no diferentes.

El tratadista German Bidart Campos se refiere a la intimidad y a la privacidad, de
la siguiente manera: “la intimidad es la esfera personal que estd exenta del conoci-
miento generalizado de tercero... y la privacidad es la posibilidad irrestricta de realizar
acciones privadas (que no dafen a otros) que se cumplan a la vista de los demas y que
sean conocidas por estos”.’

Evidenciada la diferencia entre la intimidad y la privacidad, se puede colegir que
estos son dos conceptos que, analizados bajo criterios unicamente de semantica, se
podrian entender como sindénimos, cuya trascendencia a nivel universal genera una
asimilacion del derecho en demanda de su proteccion, ocasionando que su vulnera-
cion involucre una clara intromision personal. En lo que respecta a la proteccion de
los mismos, se debe tomar en cuenta que la intimidad al ser considerada como un bien
juridico protegido, y mas aun un derecho fundamental mantiene una gama de protec-
cion singularizada y complementaria con la privacidad.

8. Humberto Quiroga Lavié, Derecho a la intimidad y objecion de conciencia (Bogota: Universidad
Externado de Colombia, 1995), 10.

9. German Bidart y Walter Carnota, Derecho constitucional comparado (Buenos Aires: Ediar, 1998),
137.
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Por su parte, la privacidad presenta un alcance que se entiende compatible con
la intimidad, sin llegar a la premisa de que son diferentes, hasta el punto de generar
como conclusion un silogismo de premisas mayores y menores: “los asuntos intimos
son privados, pero no todos los asuntos privados pueden tener caracter de intimos”. Es
decir, cuando se vulnera la intimidad, que engloba areas muy concretas de la vida de
una persona, se ha vulnerado a la vez a la privacidad o aspectos generales referentes a
una persona; pero cuando se ha vulnerado la privacidad, no necesariamente significa
que se ha atentado contra la intimidad sin perjuicio de que efectivamente pueda llegar
a producirse.

Retrotrayendo el analisis a los antecedentes puntuales de la intimidad, se conoce
que esta tiene sus primeros pasos de caracter social y posteriormente juridico con el
conocido articulo “The Right of Privacy” (El derecho a la privacidad), de Luis Bran-
deis y Samuel Warren, constituida como uno de los ensayos mas influyentes en la
historia de la legislacion estadounidense, pues por primera vez nacio el concepto de
la intimidad como un derecho, y por tanto un bien juridico tutelable y de propiedad
inherente a las personas, cuya importancia gener6 el estudio y aplicacion de medidas
para que este sea debidamente protegido.

El derecho a la intimidad personal se encuentra protegido constitucionalmente, e
incluso se podria considerar que esta tutela del derecho es irrenunciable, inalienable
e imprescriptible por la naturaleza juridica que contiene; por tanto, la renuncia a este
derecho es inconsistente. Sin embargo, es esencial recordar que este derecho como
tal no es de caracter absoluto; lo mismo sucede con la proteccion de datos: estas son
prerrogativas que deben ejercerse dentro de limites razonablemente impuestos en con-
sonancia de los derechos de los demas.

Partiendo de la premisa, y tomando en cuenta que el derecho a la intimidad se
vincula a la esfera mas reservada de las personas, es decir, al &mbito que constituye
un secreto para los demas y que se aleja totalmente del conocimiento publico, &mbi-
to aquel que el propio individuo desea mantener oculto a los demas por pertenecer
a su esfera mas privada,'’ que ademas se encuentra vinculado con la dignidad y el
libre desarrollo de la personalidad. Es por tanto un derecho innato de las personas
sin importar proveniencia, nacionalidad o autodeterminacion, ya que de esta forma el
derecho a un nucleo inaccesible de intimidad se reconoce incluso a las personas mas
expuestas al publico.

10. Sentencia Tribunal Constitucional Espafiol No. 151/1997, del 29 de septiembre de 1997.
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La intimidad, de acuerdo con el precepto constitucional, no solo se reconoce al in-
dividuo aisladamente considerado, sino también al ntcleo familiar,! y ademas ahora
se encuentra constitucionalizado el derecho a la proteccion de los datos de caracter
personal que garantiza a los individuos un poder de disposicion y control sobre ellos.

En lineas anteriores se determind que el derecho a la intimidad no es absoluto y,
por tanto, en determinadas ocasiones justificadas cedera frente a otros bienes juridi-
camente protegidos, quizéd en aquellos en los que se establezca la necesidad, bajo la
siguiente premisa consciente: “siempre que esté justificado y resulte proporcional,
sobre la base de otros derechos u otros bienes juridicamente protegidos de interés
general”.

Al considerar a la intimidad como un derecho de caracter no absoluto, y por lo tan-
to confirmando su caracter relativo, la proteccion de informacion se condiciona a cier-
tas circunstancias y se justifica la posibilidad de vulnerarla en diversas expresiones
ya sea ante exigencias publicas y/o judiciales que se encuentran subyugadas a ciertos
parametros, asi lo expresa Michel Foucault cuando dice: “y si le es preciso todavia a
la justicia manipular y llegar al cuerpo de los justiciables, serd de lejos, limpiamente,
segun unas reglas austeras, y tendiendo a un objetivo mucho mas “elevado”;'? sin
embargo, es preciso observar que la Constitucion no ha establecido de modo expreso
la reserva de intervencion judicial. Sin embargo, otras normas de caracter penal si
determinan la existencia de dicha reserva judicial, como en el propio allanamiento
de morada, que no solo violenta el domicilio, sino a su vez a la intimidad personal y
familiar, pero que debidamente justificado en el ejercicio del deber procesal ameritan
ciertas acciones invasivas.

Respecto de lo anterior se puede colegir que la legitimacion de la vulneracion de
la proteccion de datos, y a su vez de la afectacion de la intimidad, se encuentra en el
caracter oficial de la solicitud; es decir, su injerencia solo puede ser posible mediante
decision judicial debidamente motivada, que también tiene como fin prever que su
ejecucion sea respetuosa de la dignidad de la persona y no constituya violacion a otro
tipo de derechos inherentes al ser humano.

Sin embargo, la afirmacion de ese interés publico para justificar el sacrificio del
derecho a la intimidad, y por lo tanto a la entrega de datos, no es suficiente para que
la garantia constitucional de este pierda concrecion; por lo tanto, no es solo la regula-
ridad formal de la decision judicial que motive el hecho de acuerdo al marco juridico
normativo vigente, sino también la sana critica y razonamiento de la autoridad actuan-

11. Sentencia del Tribunal Constitucional Espafiol No. 197/1991, 17 de octubre de 1991.
12. Michel Foucault, Vigilar y castigar: nacimiento de la prision (Buenos Aires: Editorial Argentina,
2002), 13.
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te, ya sea en el ambito judicial o administrativo claramente vinculados al revestimien-
to de la atribucion de limitar el derecho a la intimidad.

Por lo tanto, debe presentarse una necesidad absoluta respecto de la toma de esa
decision, considerando la concurrencia de una situacion especifica que genere de for-
ma intrinseca la justificacion de la limitacion de derechos y principalmente de esta-
blecer la estimacion de proporcionalidad de los bienes juridicos y la situacion en que
se halla aquel individuo a quien se la impone.

Habra entonces que ponderar siempre el interés publico para justificar el sacrificio
del derecho a la intimidad, integridad fisica versus las garantias constitucionales que
perderia el individuo a cambio de la posible obtencion de indicios probatorios que
pueden llegar incluso al esclarecimiento de situaciones juridicas obscuras, sostenien-
do que no se pueda llegar a la verdad material de otro modo.

Lo trascendental en este punto es corroborar si el administrador de justicia lograra
alcanzar una justificacion constitucional objetiva y razonable de las cuestiones que le
han llevado a ejecutar esta medida de intromision de la intimidad, o si, por el contra-
rio, habiendo sido revestido de juez le corresponde la obligacion de encontrar cual-
quier otra medida que permita no producir menoscabo de derechos fundamentales.

A tal efecto conviene definir los requisitos que conformarian de forma idonea el
analisis sobre la proporcionalidad, al respecto de los cuales pueden resumirse en: 1.
que la medida limitativa del derecho fundamental esté prevista por la Ley; 2. que la
medida sea adoptada mediante resolucion judicial especialmente motivada; y 3. que
la medida sea idonea, necesaria y proporcional en relacion con un fin constitucional-
mente legitimo.

Hay que mencionar ademas que los derechos reconocidos en la Constitucion en el
art. 66 podran verse afectados ya sea de manera independiente, pero también y con
frecuencia de forma conjunta, dada su evidente proximidad estos derechos tienen su
mas inmediato riesgo en el ejercicio de las libertades de expresion e informacion, lo
que llevara a que la aplicacion de la ponderacion de bienes juridicos constituyan un
ejercicio habitual por parte de los operadores y administradores del derecho.

ELEMENTOS DE ANALISIS DE LA INTIMIDAD
EN LA PROTECCION DE DATOS

El derecho a la intimidad debe ser examinado desde ciertas Opticas (territoriales,
temporales e individuales) que permitan definir de mejor manera su ambito de accion
para generar premisas que coadyuven a la valoracion de su alcance y aplicacion.
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Partiendo de la premisa kantiana que considera al hombre, como un “ser” dotado
de razon y concebido por lo tanto con la capacidad de conocer su libertad para plas-
marla en su independencia y autonomia, generando el ejercicio de su propia natura-
leza en cada momento, sin excluir elementos temporales, territoriales o espaciales.

ELEMENTO TERRITORIAL

Entendiendo al territorio como aquella extension de la superficie terrestre, se con-
figura la conviccion de que no se puede limitar el derecho a la intimidad a ciertos
espacios, o lugares, genéricamente denominados como “privados” y/o “intimos”, ya
que es insostenible mantener la afirmacion de que en los espacios publicos, abiertos
o al aire libre no ejercemos nuestra propia autodeterminacion, nuestras entranadas
facultades e inherentes prerrogativas. Tal es asi que es poco mas que inexacto afirmar
que, de acuerdo al lugar, no podriamos actuar como lo que somos “seres humanos”
y desarrollar actividades privadas, que por tal caracter el titular del derecho prefiere
mantenerlas inicamente bajo su conocimiento sin existir por lo tanto autorizacién de
divulgacion alguna.

No cabe duda de que el derecho a la intimidad se encuentra extendido hasta cual-
quier lugar en el que se encuentre el titular, por lo tanto no reducido a su localizacion,
sino por el contrario dotando de irrelevancia el ambito fisico en el que el titular se
encuentre y haciendo énfasis en la esencia propia de lo que significa la inherencia de
un derecho fundamental.

Hay premisas que fundamentan el ambito territorial del derecho a la intimidad con
la conviccion de que no puede considerarse privado bajo ninguna circunstancia lo
que se realiza a la vista de todos; sin embargo, cabe aclarar que esta concepcion poco
progresista posee en su haber un caracter inconstitucional, ya que pretende destruir el
sentido de la intimidad como derecho fundamental, y, por lo tanto, lo desvincula de la
dignidad humana. Tal es el caso que algunos autores, al referirse al derecho a la inti-
midad tanto personal como familiar, han determinado que tales derechos son derechos
originarios e innatos, absolutos, extrapatrimoniales, irrenunciables, inembargables e
inexpropiables y son imprescriptibles.

ELEMENTO TEMPORAL

En este punto es imprescindible referirnos a los planteamientos aristotélicos con-
cernientes al tiempo ya que “solo cuando percibimos un antes y un después hablamos
de tiempo, porque el tiempo es justamente esto, dice Aristdteles, nimero del movi-
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miento segun el antes y el después”.!3> Habra entonces que clasificar dos momentos
cruciales para poder analizar la temporalidad del derecho a la intimidad y la protec-
cion de datos; el primero concerniente a la permanencia vital del individuo ligada al
movimiento; y el segundo concerniente a su muerte o etapa post morten.

Como se pudo apreciar en reflexiones anteriores, es innegable la cobertura del
derecho a la intimidad durante la vida de un individuo, de tal modo que se reconoce
su estatus de derecho fundamental, vinculado entonces a la mera existencia del sujeto
y considerandolo como un elemento innato de las personas, entendido esto nos queda
tratar entonces la cuestion de ;qué sucede con la personalidad pretérita?

Para responder esa pregunta debemos partir de la base de que con la muerte se
extingue la persona y con ella la personalidad juridica, tal como lo establece el art. 64
del Codigo Civil ecuatoriano. Con esta premisa entonces deberia entenderse que la
“persona” termina con la muerte.

De lo anterior nace la duda de si existe “tutela post mortem” respecto del derecho
a la intimidad y la proteccion de datos. Al respecto debemos tomar en cuenta que los
derechos promulgados en la Constitucion se encuentran plasmados bajo el reconoci-
miento y garantia de derechos a las “personas’; por lo tanto, si el estado de “persona”
termina con la muerte, entonces no se podria reconocer la tutela de derechos de la per-
sonalidad pretérita en el marco juridico ecuatoriano, constatando un vacio legal que
amerita ser tratada a nivel legislativo, para cubrir necesidades practicas para resolver
las diferentes situaciones que se pueden producir por intromisiones en la memoria
defuncti.'

Al respecto, se debera regular entonces aspectos relacionados directamente con la
herencia no patrimonial del causante y el traslado de la titularidad del derecho a sus
causahabientes, para delimitar la amplitud y alcance de su ejercicio, con el objeto de
precautelar la trascendencia de la existencia de la persona debiendo por lo tanto pro-
teger su memoria y el recuerdo que predomina de ella, prolongando la personalidad
extinguida por la muerte mediante el otorgamiento de la nueva titularidad del derecho
a los herederos.

13. Alfonso Pérez, Tiempo e historia: una filosofia del cuerpo (Madrid: Encuentro, 2002), 269.
14. Maria Cobas Cobiella, “Proteccion post mortem de los derechos de la personalidad. Reflexionando
sobre la cuestion”, Revista Boliviana de Derecho, No. 15 (2013): 112-29.
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ELEMENTO INDIVIDUAL O SUBJETIVO

Es imperativo delimitar como puntualizacion concreta que la extension del dere-
cho se ve condicionada por ciertas circunstancias referentes a la persona como tal, o
el aspecto concreto de su vida que se ve afectado.

De acuerdo a las circunstancias particulares del individuo y del caso, es importante
mencionar que en ocasiones se ha interpretado que el alcance de la intimidad viene
determinado por el propio afectado, no obstante, es necesario aclarar que el alcance
del derecho a la intimidad no acapara inicamente el ambito de la informacion. Asi las
injerencias a la intimidad no solo provienen de excesos en las libertades de expresion
o informacion, al contrario, la proteccion del derecho se muestra imprescindible tam-
bién en dmbitos como el de uso de informacion de instituciones publicas, y uso de
bases de datos, refiriéndose entonces a aquel control idoneo, necesario y equilibrado
del uso de los datos otorgados al Estado, o de aquellos que supongan una injerencia
en la intimidad de los ciudadanos afectados injustificada o desproporcionadamente.

TRANSFERENCIA DE DATOS E INFORMACION

Dicho lo anterior es necesario referirse a la transferencia como causa ineludible de
la titularidad del derecho a la intimidad y el innato poder de control de datos, con el fin
de determinar con facilidad la posible vulneracion de derechos personales en la actual
evolucion tecnoldgica, vinculando el analisis a la expresion de la voluntad del titular
con la existencia de la autorizacion y complementandolo respecto.

El avance de la sociedad conjuntamente con el desarrollo tecnologico va gene-
rando la aparicion de nuevos riesgos a la intimidad, desde el llamado “right to be let
alone” aplicado en la jurisprudencia estadounidense hasta llegar al dia de hoy, en el
que el propietario o titular del derecho confiere o transfiere el poder y control de su
informacion y/o de sus datos, plasmandolo quiza en la premisa exagerada de dotar a
otro el poder de uno mismo y de su propia informacion.

Esta transferencia genera una vision de proteccion alterada y hasta de caracter
indirecto de un derecho constituido como innato y fundamental. Observando este
comportamiento desde un punto de vista magnificado si relacionamos este analisis
con la teoria penal sobre la causalidad, entendiendo aquella realidad factica segun la
cual se entrega el poder de control de nuestra informacién a un tercero y entendiendo
que a toda causa le sigue un resultado final, el nexo unificador es la llamada “relacion
de causalidad”, entre la forma de la entrega de informacion y la supuesta lesion del
derecho.
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En este sentido, el analisis juridico correcto para determinar la violacion del de-
recho a la intimidad a nivel general, tanto dentro del ambito publico como privado,
subyace en la determinacion de aquella ausencia de un consentimiento valido para
acceder a la informacion o del consentimiento para utilizarla de manera especifica, en
tanto y en cuanto la accion relevante sera la forma de obtencion de dicha informacion,
debiendo determinar si esta fue entregada de forma legitima (autorizacion) y sin em-
bargo fue utilizada para un fin distinto para el que fue otorgada, o no; o si simplemente
la ausencia de la respectiva autorizacion es latente, partiendo de esta base podemos
enfocarnos en la existencia de la posible lesion del derecho a la intimidad.

Tomando en cuenta el ntimero 11, art. 66 de la Constitucion del Ecuador, que pro-
tege de manera general los elementos mas arraigados al “ser humano”, asi como el
modus de utilizacion de la informacion personal reflejada y vinculada a una autoriza-
cion del titular, en concordancia con el nimero 19 de la misma norma, que determina
lo que en lineas anteriores ha sido definida como fransferencia, garantizando del si-
guiente modo esta interaccion personal:

El derecho a la proteccion de datos de caracter personal, que incluye el acceso y a la deci-
sion sobre informacion y datos de este caracter, asi como su correspondiente proteccion. La
recoleccion, archivo, procesamiento, distribucion y difusion de estos datos o informacion
requeriran la autorizacion del titular o el mandato de la ley.

Esta norma supedita como elemento indispensable dicha autorizacion de uso, al
tacito negocio juridico constituido por la voluntad de las partes para generar o producir
un determinado efecto; por lo tanto, si el efecto ocasionado es diverso al que se convi-
no, se deberia determinar el limite y los efectos que generaria circunscrita autorizacion,
llegando a determinar el exceso de la atribucidn otorgada, tanto a nivel privado con un
individuo de la sociedad civil como en el sector ptblico; lo que nos lleva a determinar
que el consentimiento debe ser expreso o tacito, pero siempre inequivoco, ya que de
corroborar el consentimiento del titular este se torna en causal de justificacion.

Habiendo entonces analizado la informacion y la consecuente autorizacion en un
contexto mas privado, es necesario abordar lo que respecta al papel del Estado en la
tutela de derechos y su capacidad de injerencia en la intimidad de sus ciudadanos: es
indispensable referirse a la Sentencia de la Corte Interamericana de Derechos Huma-
nos del Caso Artavia Murillo y otros vs. Costa Rica, sobre la “fecundacion in vitro”
del 28 de noviembre de 2012,' caso en el cual se puede evidenciar el exceso de poder

15. Sentencia de la Corte Interamericana de Derechos Humanos, Caso Artavia Murillo y otros (“fecun-
dacion in vitro”) vs. Costa Rica, 28 de noviembre de 2012.
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en el uso de las prerrogativas exorbitantes del Estado y el alto nivel de intromision y
vulneracion al legalizar la prohibicion de métodos artificiales de concepcion (fecun-
dacion in vitro), generando circunstancias inconcebibles que se pueden producir por
el hecho de no reconocer derechos naturales, fundamentales e innatos, amparados en
justificaciones no proporcionales respecto del bien juridico a proteger y el bien juri-
dico finalmente perjudicado.

Es evidente la intervencion invasiva del derecho a la autodeterminacion individual
que recae sobre la libre eleccion de procreacion, ya sea mediante el uso de medidas di-
rectas o bajo el uso de mecanismos artificiales, vulneraciéon que engloba la autonomia
personal y libertad de llegar a ser progenitor y todas aquellas decisiones que engloban
la esfera mas intima de la vida privada y familiar del ser humano y que forman parte
del ejercicio de las libertades personales universalmente reconocidas.

En este caso, la dignidad humana fue objeto de constantes violaciones, incluso a
nivel mediatico, ya que se divulgé variada publicidad de caracter discriminatorio y
estigmatizante en contra de la situacion de desventaja de los accionantes, evidencian-
do su estado de incapacidad de concebir, y emitiendo juicios de valor respecto de la
infertilidad, provocando dafios en los derechos personales y en el patrimonio moral de
los accionantes a causa del linchamiento mediatico constituido.

La violacion referida se evidencia en la clara exposicion de informacion privada
en los medios de comunicacion, en ausencia del elemento que prevendria la confi-
guracion de un delito, y se constituye como la expresion volitiva que demuestre un
consentimiento expreso de la divulgacion de informacion (autorizacion), generando
dafios morales.

Es inaudito conservar por casi once anos una politica prohibitiva, intrusiva y dis-
criminatoria, claramente constituida en restriccion desproporcionada de derechos y
libertades, que, aprovechando el caracter relativo del derecho a la intimidad y en uso
de las atribuciones estatales, pretendio legalizar y legitimar una vulneracion de dere-
chos individuales sin siquiera aplicar el principio de proporcionalidad y los elementos
necesarios para habilitar actuaciones limitativas de derechos, que, como se determin6
en lineas anteriores, deben confluir ciertos elementos que son necesarios para justi-
ficar el quebrantamiento de dicho derecho; en tal razon y por varias consideraciones
relacionadas, la Corte confirmé que la privacidad se caracteriza por quedar inmune
a las invasiones o lesiones abusivas o arbitrarias por parte de terceros o de la propia
autoridad publica.

Dicho lo anterior, es necesario mantener un analisis respecto de la informacion
consolidada a nivel publico, ya sea dentro de bases datos, ficheros y/o informacion
generada o incluida en sistemas electronicos. Cabe recalcar que como “civitas” y
en ejercicio de nuestro estatus generamos informacion publica y privada que se va
consolidando en las diferentes instituciones del mismo caracter; dicha informacion se
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encuentra protegida de su ilegal revelacion elevando este acto a delito, y por lo tanto
conformando la integracion de un bien juridico en el art. 229 del Cédigo Organico
Integral Penal (COIP), previniendo la proteccion de los datos intimos y personales ha-
ciendo alusion al caracter esencialmente valorativo del derecho penal cuyo fin Gltimo
presupone la proteccion de los bienes juridicos.

En Ecuador se ha promulgado la Ley del Sistema Nacional de Registro de Datos
Publicos,'® que a su vez crea la llamada Direccion Nacional de Registro de Datos
Publicos (DINARDAP), a la que se le atribuye facultades de ejecucion de procesos y
regulacion del sistema de registro de datos publicos y su acceso, asumiendo la con-
solidacion estandarizacion y administracion de una base de datos unica de todos los
Registros Publicos, para generar un sistema de interconexion, también Illamado de
“control cruzado” de la informacion de los ciudadanos.

De lo anterior nace la duda de ;hasta qué punto es procedente y positivo un enlace
y conexion de toda la informacion ciudadana en un solo 6rgano? Considerando que
ello supone la concurrencia de dos elementos esenciales: el primero es la existencia
de un determinado estandar normativo de conocimiento tanto del agente controlador,
como del individuo que es objeto de dicho control o actividad; y el segundo es la
formulacion por la “autoridad” o “agente de control” de un juicio o premisa adecuado
respecto del caracter informativo a vincular,'” con el objeto de salvaguardar la seguri-
dad juridica correspondiente en la conexion de datos, previniendo que las actuaciones
administrativas no excedan de sus facultades.

Una vez que el titular transfiere la informacion al Estado y este la obtiene se con-
figura un vinculo entre ambos, en el cual el Estado tiene que garantizar su proteccion
mediante el principio de seguridad y principio de confidencialidad de los datos, res-
guardando la referida informacion de manera que no pueda existir ningtn riesgo de
divulgacion.

Es indispensable recalcar que el requisito imprescindible para delimitar si estos
derechos han sido o pudieron haber sido violados, se lo consigue bajo el analisis de
los actos presuntamente lesivos, y si estos se efectuaron con o sin la correspondiente
autorizacion del sujeto, es decir, con el respectivo consentimiento que cabe mencionar
puede ser revocado en cualquier momento. En este sentido, lo 6ptimo a nivel legisla-
tivo seria que se establezca taxativamente en qué casos no se apreciara la existencia

16. Ley del Sistema Nacional de Registro de Datos Publicos promulgada en el Registro Oficial Suple-
mento No. 162 el 31 de marzo de 2010, y elevada al caracter de organica mediante ley publicada en
el Registro Oficial Segundo Suplemento No. 838 de 3 de diciembre de 2012.

17. Alberto Cerda, “Mecanismos de control en la proteccion de datos en Europa”, Revista lus et Praxis,
No. 12 (2006): 221-51.
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de intromision ilegitima en el ambito protegido como en el caso de que estuviere ex-
presamente autorizada por ley, o, en su defecto, cuando el titular del derecho hubiere
otorgado al efecto su consentimiento expreso.

EL DERECHO A LA PROTECCION DE DATOS
EN LAS NUEVAS TECNOLOGIAS

A continuacion se analizard como el desarrollo de las tecnologias hace indispen-
sable el estudio de la autodeterminacion informativa como elemento primordial en la
proteccion de datos, la vida privada y el derecho a la intimidad.

Como nos hemos referido en lineas anteriores, el concepto de intimidad suele ser
controversial; sin embargo, tenemos clara la esencia de su definicion, a pesar de que
incluso el “Comitee on Privacy” britanico concluy6 la imposibilidad de definir satis-
factoriamente el concepto de intimidad, por su caracter subjetivo, general y amplio;
por tanto, comprendiéndola simplemente como un derecho fundamental, y relacio-
nandola con las nuevas tecnologias, es obvio pensar que este derecho tiene exorbitan-
tes posibilidades de ser vulnerado y mas atin cuando asemejamos al internet con una
sociedad que es indudablemente anonima, en la cual el desconocimiento de ciertos
usuarios es comun pero en el cual la informacion esta completamente digitalizada y
se corre el riesgo permanente de que la informacion y los datos pueda ser ilegalmente
obtenidos y difundidos, ya que los datos de un individuo quedan publicamente ex-
puestos en el ciberespacio.

En este punto, debemos determinar que la Constitucion no solo tiene como objeto
la proteccion de la vida de la persona frente a cualquier tipo de invasion, tomando en
cuenta que el individuo desea excluir del conocimiento publico y de las intromisiones
de terceros, informacion que un sujeto la determina como suya y personal, por lo
tanto es el derecho a la proteccion de datos el que “tiene como objeto garantizar a esa
persona un poder de control sobre sus datos personales, sobre su uso y destino, con el
proposito de impedir su trafico ilicito y lesivo para la dignidad y derecho afectado™.'®

De lo anterior, el derecho a la intimidad le permite al individuo excluir cierta infor-
macion del conocimiento publico, y resguardar sus datos personales de una publicidad
no voluntaria, y el derecho a la proteccion de datos reconoce al individuo la facultad
de controlar sus datos personales y a su vez la capacidad de disponer y decidir sobre
los mismos. Tal es asi que el derecho a la proteccion de datos garantiza al ciudadano

18. Abel Téllez Aguilera, Nuevas tecnologias. Intimidad y proteccion de datos (Madrid: Edisafer, 2001), 73.

FORO 37



FORO 27, | semestre 2017

la forma de uso de estos, es decir, el individuo tiene poder de disposicion sobre los
mismos, a esta facultad hay que agregarle la posible dificultad del ejercicio de este
poder con el hecho de desconocer qué datos se encuentran en posesion de terceros,
quienes los poseen y con qué finalidad.

Asi lo determina el tratadista Oscar Puccinelli, citado en la Sentencia 001-14-PJO-
CC de la Corte Constitucional del Ecuador,' refiriéndose al respecto como:

El derecho a la proteccion de datos —y especificamente, su elemento denominado “auto-
determinacion informativa’—, tiene un caracter instrumental, supeditado a la proteccion
de otros derechos constitucionales que se pueden ver afectados cuando se utilizan datos
personales, como puede ser la intimidad, la honra, la integridad psicolégica, etc.

En este sentido, el llamado derecho a la proteccion de datos lleva consigo arrai-
gado un contexto evolucionado, tomando en cuenta que este extiende las garantias
del derecho a la intimidad en su dimensién constitucionalmente protegida, y abarca
los bienes de la personalidad que se refieren a la vida privada vinculada a cualquier
tipo de dato personal en el uso de las nuevas tecnologias, conteniendo en su haber la
autodeterminacion informativa conceptualizada como “aquella necesidad de que los
ciudadanos controlen la informacion que les concierne, ya no como un mero dere-
cho de defensa frente a las intromisiones de otros, sino ahora, y frente a los riesgos
tecnologicos, como un derecho activo de control sobre el flujo de informaciones que

circulan sobre nosotros”.?!

La autodeterminacion informativa comporta el derecho de toda persona a ejercer
control sobre la informacion personal que le concierne, frente a cualquier ente publi-
co o privado. Cabe mencionar que este derecho fue utilizado por primera vez por el
Tribunal Constitucional Federal de Alemania, en la sentencia sobre la Ley del Censo
del 15 de diciembre de 1983, con la que se faculta a las personas a decidir y consentir
de manera informada y libre el uso de sus datos personales por terceros, ante el trata-
miento automatizado de los mismos.

Es asi que el derecho a la proteccion de datos personales se deriva del derecho a
la vida privada y por lo tanto del derecho a la intimidad, los cuales no dejan de verse
amenazados por las nuevas tecnologias que modifican formas de distribucion de la
informacion y hasta de almacenamiento; sin embargo, proyectando el uso tecnologico

19. Sentencia 001-14-PJO-CC, sentencia de jurisprudencia vinculante presentada en el caso No. 0067-
11-JD, Gaceta Constitucional No. 007, 3 de julio de 2014, 6.

20. Oscar Puccinelli, £l Habeas Data en Indoiberoamérica (Bogota: Temis, 1999), 68.

21. Winfried Hassemer, El derecho a la autodeterminacion informativa y los retos del procesamiento
automatizado de datos personales (Buenos Aires: Editores del Puerto, 1997), 124.
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para plasmarlo en el derecho positivo para llegar al bien comun se debe mencionar la
necesidad de promulgacion de leyes y politicas publicas que establezcan limites a la
libertad humana y que generen un equilibrio entre los derechos propios y ajenos, que
se establezcan como principios basicos de toda sociedad.

De lo anterior, es claro que la proteccion de datos y por lo tanto el derecho a la
intimidad pueden verse vulnerados por el constante desarrollo de las tecnologias, las
redes sociales, los inventos de reproduccion de la imagen y la voz: en general, por
los diferentes medios de comunicacién masivos creados; por lo tanto es asi como se
genera la necesidad de proteger la informacion, tomando en cuenta que en 1789 con
la Revolucion francesa se proclamaron ya en el derecho positivo las garantias para el
ejercicio de las libertades.

Sin embargo, con la creacion de las nuevas tecnologias, el bien juridico mas sus-
ceptible de ser lesionado o puesto en peligro es el derecho a la intimidad, a pesar de
que los usuarios de internet pretenden disfrazar su identidad y tutelar de alguna for-
ma sus datos y privacidad por medio del anonimato en la comunicacion y utilizando
como complemento tacito la dificultad de rastrear datos reconocibles.?

es unanime la denuncia de que las nuevas tecnologias suponen un serio peligro para la
intimidad, ya que la facilidad con que esta puede verse vulnerada va en aumento, a medida
que avanzan, se perfeccionan y simplifican las técnicas de grabacion, capacitacion de ima-
genes, reproduccion y transmision de datos.?

Tomando en cuenta la necesidad e importancia que tiene actualmente a nivel mun-
dial la tecnologia, y mas atn el internet en nuestro diario vivir, es dificil comprender
cuan complicada es la generacion de una regulacion clara y unitaria del internet, como
expone José de Areilza Carvajal en su articulo denominado “;Quién gobierna Inter-
net?”, estableciendo la paradoja entre la existencia de la sociedad del conocimiento
generada por las redes y la carestia de controles adecuados que salvaguarden nuestros
datos personales.

Sin embargo, se debe tomar en cuenta que, en un determinado momento del de-
sarrollo de la sociedad, se llegd al llamado periodo instrumental de internet,* en el
cual se defini6 al internet como un espacio abierto a la informacion de todos y en
donde se pueden realizar las mas diversas relaciones juridicas, tomando de esta forma

22. Manuel Castells, La galaxia internet (Barcelona: Areté, 2001), 193.

23. Concepcion Conde Ortiz, La proteccion de datos personales (Madrid: Dykinson, 2005), 20.

24. Ricard Ruiz de Querol, “Mas alla de la primera era de internet”, Nueva Revista de Politica, Cultura
y Arte, No. 70 (2000): 1.
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conciencia de que al existir relaciones juridicas era necesario establecer elementos
vinculantes de caracter normativo y de control para su uso.

A esto debemos referirnos, al derecho al acceso universal a las tecnologias de in-
formacion y comunicacion, tomando como base fundamental el numero 2 del art. 16
de la Constitucion ecuatoriana, que garantiza la libertad informatica y otros derechos
ampliamente reconocidos y relacionados. Asi tenemos la dignidad humana, la libertad
de expresion y por supuesto la libertad de comunicacion, etc. En este sentido si pode-
mos vincular el derecho de libertad informatica con otros tantos derechos, de caracter
inherente al desarrollo de la personalidad humana; entonces utilizando los principios
constitucionales, el apoyo de los derechos ampliamente reconocidos en la norma su-
prema y los tratados internacionales se resalta y sobresale la necesidad de extender
la tutela de derechos que por el continuo desarrollo de la sociedad se convierten en
indispensables, como sucede con la tutela del derecho a la libertad informatica a nivel
universal.

Es cierto que la proteccion de datos personales en ciertos casos se enfrenta ante
ciertos derechos, tal es el caso de la libertad de expresion, o el derecho a la infor-
macion, constituyéndose como factor necesario que los sistemas constitucionales en
amparo de los derechos fundamentales protejan las diferentes libertades individuales
y colectivas, amparados en la ponderacion de derechos y contrastados en el posible
sacrificio de un derecho reducido por uno mayor.

CONCLUSIONES

» Laautodeterminacion informativa presupone la capacidad de dominio y control
del individuo sobre su propia informacion y respecto del estatus que el titular
del derecho le quiere dar a esta, ya sea conservarla dentro de su acervo privado
o constituirla como informacion de conocimiento publico.

* La injerencia o violacion de la intimidad se determina por el modus de trans-
ferencia de la informacion enmarcandola en la presuposicion de la existencia
de un consentimiento expreso o tacito configurado como autorizacion y la ne-
cesaria exteriorizacion de un consentimiento valido que genere la consecuente
entrega del poder de control de datos a un tercero.

» Laclara ausencia de consentimiento valido podria generar una situacion ponde-
rativa de derechos entre la proteccion de datos personales y la autodetermina-
cion informativa que en casos particulares puede exigir la revelacion de deter-
minados elementos pertenecientes a la vida privada de un sujeto, siempre que
tal circunstancia sea justificada por motivos en beneficio del interés general.
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* El derecho a la intimidad y la proteccion de datos de la personalidad pretéri-
ta deben ser regulados y controlados, para cubrir el vacio legal que existe en
Ecuador respecto al ejercicio y aplicacion de la herencia del patrimonio moral
del causante y de sus nuevos titulares, con el objeto de instrumentar y resolver
las problematicas que se pueden producir por vulneraciones a la memoria de-
functi.

» El avance tecnologico genera nuevas formas de vulneracion de derechos perso-
nales, transgrediendo la proteccion de datos individuales y el bien juridico fun-
damental de la intimidad, generando la necesidad latente de la promulgacion
de normativa y politicas publicas que establezcan limites a ciertas libertades
humanas que generen un equilibrio entre los derechos propios y ajenos.
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